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ANALISIS INTRUSION DETECTION SYSEM MENGGUNAKAN SNORT 

TERHADAP SERANGAN MHDDOS BERBASIS SDN 

Abstrak 

Perkembangan pesat teknologi informasi telah meningkatkan ketergantungan pada 

jaringan komputer, yang secara langsung memperbesar risiko serangan siber, 

khususnya Distributed Denial of Service (DDoS). Serangan ini dapat menyebabkan 

layanan tidak tersedia dengan membanjiri jaringan atau server dengan lalu lintas 

yang berlebihan. Penelitian ini mengusulkan implementasi sistem keamanan 

berbasis Software Defined Networking (SDN) untuk mendeteksi dan merespons 

serangan DDoS yang diluncurkan menggunakan alat MHDDOS. Simulasi 

dilakukan dalam lingkungan Mininet dengan Ryu sebagai kontroler SDN, Snort 

sebagai sistem deteksi intrusi (IDS), dan Wireshark untuk analisis lalu lintas. Hasil 

penelitian menunjukkan bahwa sistem yang diimplementasikan berhasil 

mendeteksi ancaman DoS, terutama jenis serangan SYN Flood, dengan tingkat 

keberhasilan yang baik. Sistem dapat mendeteksi anomali lalu lintas secara efektif 

dan merespons ancaman secara real-time. Keberhasilan ini menunjukkan bahwa 

pendekatan SDN menawarkan solusi yang lebih fleksibel dan efisien dalam 

menghadapi ancaman keamanan jaringan yang dinamis dan berkembang, 

khususnya serangan DDoS. Sistem ini diharapkan dapat memberikan kontribusi 

signifikan dalam meningkatkan keamanan jaringan berbasis SDN. 

Kata kunci: DDoS, Intrusion Detection System, Mininet, SDN, Snort 
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1.1 Latar Belakang 

BAB I 

PENDAHULUAN 

 

Perkembangan teknologi informasi dan komunikasi yang pesat telah mengubah 

cara hidup, bekerja, dan berinteraksi. Di tengah transformasi digital yang masif, 

jaringan komputer menjadi tulang punggung bagi banyak aktivitas sehari-hari, dari 

transaksi bisnis hingga komunikasi pribadi. Namun, seiring dengan peningkatan 

ketergantungan pada jaringan ini, ancaman terhadap keamanan jaringan juga 

meningkat, menciptakan kebutuhan mendesak untuk solusi keamanan yang lebih 

canggih dan adaptif. 

Salah satu ancaman terbesar yang dihadapi oleh jaringan adalah serangan 

Distributed Denial of Service (DDoS). Serangan DDoS adalah upaya untuk 

membuat layanan jaringan tidak tersedia dengan membanjiri jaringan atau server 

dengan lalu lintas internet yang luar biasa besar, sehingga mengganggu fungsinya. 

Alat seperti MHDDOS memungkinkan penyerang untuk meluncurkan serangan 

DDoS dengan berbagai metode yang efektif dalam melumpuhkan infrastruktur 

jaringan hanya dalam hitungan menit. (Badotra & Panda, 2020) 

Tradisionalnya, pendekatan keamanan jaringan cenderung bersifat statis dan 

reaktif, yang seringkali tidak memadai untuk mengatasi ancaman yang berkembang 

secara dinamis seperti DDoS. Untuk itu, Software Defined Networking (SDN) 

muncul sebagai paradigma baru yang menawarkan solusi lebih fleksibel dan 

terpusat dalam pengelolaan jaringan. SDN memisahkan kontrol jaringan dari 

perangkat kerasnya, memungkinkan pengelola jaringan untuk merespons ancaman 

keamanan dengan cara yang lebih dinamis dan efisien. Ini memberi pengelola 

kemampuan untuk mendeteksi dan memitigasi serangan DDoS secara real-time, 

yang merupakan langkah maju dari pendekatan tradisional. (Karan et al., 2018) 

Penelitian ini berfokus pada implementasi sistem keamanan jaringan berbasis SDN 

yang dirancang untuk mendeteksi dan merespons serangan DDoS yang dilakukan 

dengan alat seperti MHDDOS. Dalam pengaturan ini, Mininet digunakan untuk 

mensimulasikan topologi jaringan, yang memungkinkan uji coba dalam lingkungan 

 

1 

https://consensus.app/papers/snort-based-early-ddos-detection-system-using-badotra/cf406304bdea5e3fb5670b0ef380664d/?utm_source=chatgpt
https://consensus.app/papers/detection-ddos-attacks-software-defined-networks-v/ba016f1070de547683ec497f199504f6/?utm_source=chatgpt
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yang terkendali dan realistis. Ryu, sebagai kontroler SDN, memainkan peran 

sentral dalam mengatur dan mengelola lalu lintas jaringan, sementara Snort 

digunakan sebagai sistem deteksi intrusi (Intrusion Detection System, IDS) untuk 

mengidentifikasi ancaman potensial. Dengan adanya Snort, sistem ini dapat 

mengenali pola serangan berdasarkan tanda tangan yang diketahui dan memberikan 

respons cepat untuk memitigasi dampak serangan. Penggunaan Wireshark sebagai 

alat pemantauan paket lebih lanjut memungkinkan analisis mendalam terhadap lalu 

lintas jaringan yang dicurigai, yang memperkuat kemampuan sistem dalam 

mendeteksi dan merespons ancaman. (Wang & Li, 2022) 

Di era di mana jaringan komputer menjadi semakin kompleks dan vital, keamanan 

jaringan yang adaptif dan responsif menjadi kunci untuk memastikan kontinuitas 

layanan. Dengan mengadopsi arsitektur SDN dan alat-alat terkait seperti Ryu, 

Snort, dan Mininet, penelitian ini berkontribusi dalam menyediakan solusi yang 

lebih kuat dan efisien untuk mengatasi ancaman DDoS yang terus berkembang. 

Sistem keamanan berbasis SDN yang diusulkan diharapkan dapat menawarkan 

perlindungan yang lebih baik, meningkatkan keandalan infrastruktur jaringan, dan 

menjamin kontinuitas layanan di tengah lanskap ancaman yang semakin canggih. 

(Kareem et al., 2023) 

1.2 Perumusan Masalah 

 

Berdasarkan latar belakang yang telah dipaparkan, perumusan masalah dari 

penelitian adalah : 

1. Bagaimana mengimplementasikan intrusion detection system pada SDN 

untuk mendeteksi serangan DDoS? 

2. Bagaimana kinerja intrusion detection system pada SDN dalam 

mengidentifikasi dan menganalisis pola serangan DDoS? 

1.3 Batasan Masalah 

 

Adapun batasan masalah yang ditentukan dalam penelitian ini adalah : 

1. Pada penelitian ini mengimplementasikan IDS menggunakan snort untuk 

mendeteksi serangan DDOS 

2. Tools Wireshark yang digunakan dalam menganalisis serangan DDOS 

https://consensus.app/papers/automated-ddos-attack-mitigation-software-defined-wang/df2f68d8b5ee522c87a3873d7a83306d/?utm_source=chatgpt
https://consensus.app/papers/performance-evaluation-controller-distributed-service-kareem/a2ca70cb62785383bfe70e58d8ba0c9e/?utm_source=chatgpt
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menggunakan MHDDOS 

1.4 Tujuan dan Manfaat 

Adapun tujuan dan manfaat dari dilakukannya pengembangan ini adalah sebagai 

berikut: 

1.4.1 Tujuan 

 

Adapun tujuan dari dilakukannya pengembangan ini adalah sebagai berikut: 

1. Menerapkan dan menguji sistem keamanan jaringan berbasis Software 

Defined Networking (SDN) yang efektif dalam mendeteksi dan merespons 

serangan Distributed Denial of Service (DDoS) yang dilancarkan 

menggunakan alat MHDDOS. 

2. Menganalisis efektivitas sistem keamanan yang diimplementasikan dalam 

mendeteksi dan merespons serangan DDoS secara real-time dalam 

lingkungan simulasi berbasis Mininet. 

1.4.2 Manfaat 

Adapun manfaat dari dilakukannya pengembangan ini adalah sebagai berikut: 

 

1. Hasil penelitian ini diharapkan dapat memberikan solusi yang lebih efektif 

untuk meningkatkan keamanan jaringan terhadap serangan DDoS, 

khususnya dalam konteks infrastruktur berbasis SDN. 

2. Penelitian ini dapat menjadi referensi bagi pengelola jaringan dan peneliti 

lain dalam mengimplementasikan dan mengoptimalkan penggunaan SDN 

untuk keamanan jaringan, terutama dalam konteks perlindungan terhadap 

serangan DDoS. 

3. Memberikan panduan praktis untuk melakukan simulasi dan evaluasi sistem 

keamanan jaringan dalam lingkungan yang dikontrol, memungkinkan 

pengujian berbagai skenario ancaman dan respons keamanan. 

1.5 Sistematika Penulisan 

Sistematika penulisan dalam penyusunan laporan dari penelitian ini adalah sebagai 

berikut: 

a. BAB I PENDAHULUAN 
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Berisi latar belakang penelitian, perumusan masalah, batasan masalah, 

tujuan dan manfaat, serta sistematika penulisan. 

b. BAB II TINJAUAN PUSTAKA 

Berisi uraian pembahasan mengenai teori yang mendukung dan membantu 

penelitian 

c. BAB III METODOLOGI PENELITIAN 

Berisi metode pembahasan metode penelitian, tahapan penelitian, objek 

penelitian, teknik pengumpulan data, dan jadwal penelitian. 

d. BAB IV PEMBAHASAN 

Berisi pembahasan proses serta hasil kegiatan selama penelitian yang 

dilakukan sesuai dengan tahapan dan metode yang telah ditentukan 

sebelumnya. 

e. BAB V KESIMPULAN DAN SARAN 

Berisi kesimpulan dan saran dari penelitian yang telah dilaksanakan 



 

 

 

5.1 Kesimpulan 

BAB V 

PENUTUP 

Setelah melakukan serangkaian pengujian terhadap sistem keamanan jaringan 

berbasis SDN untuk mendeteksi dan merespons serangan Denial of Service 

(DoS) yang dilakukan dengan tool MHDDOS, beberapa kesimpulan dapat 

diambil. Pengujian dilakukan dalam lingkungan Mininet, dengan menggunakan 

Ryu sebagai kontroler SDN, Snort sebagai IDS, dan Wireshark untuk analisis lalu 

lintas. Sistem yang dikembangkan terbukti efektif dalam mendeteksi ancaman 

DoS, terutama serangan SYN Flood. Variasi ancaman (threat) yang digunakan, 

mulai dari 10 hingga 1000 paket dalam satu menit, memberikan gambaran yang 

jelas mengenai efektivitas sistem dalam menghadapi intensitas serangan yang 

berbeda-beda. Hasil pengujian menunjukkan bahwa sistem mampu mendeteksi 

anomali lalu lintas, khususnya pola SYN Flood yang merupakan ciri khas 

serangan DoS. Waktu respons sistem bervariasi tergantung pada jumlah threat 

yang dikirimkan, dengan hasil yang semakin cepat ketika ancaman meningkat. 

Secara keseluruhan, sistem mencapai tingkat keberhasilan yang baik dalam 

mendeteksi dan merespons ancaman, sehingga dapat dikatakan bahwa sistem ini 

mampu memberikan perlindungan yang memadai terhadap serangan DoS. 

5.2 Saran 

Saran yang dapat penulis berikan terkait penulisan ini adalah Untuk pengembangan 

lebih lanjut, beberapa saran dapat dipertimbangkan agar sistem ini dapat lebih 

optimal dalam menghadapi berbagai jenis serangan dan kondisi jaringan yang 

berbeda Berikut saran : 

1. Variasi Serangan yang Lebih Luas: 

Uji sistem terhadap berbagai jenis serangan selain SYN Flood, seperti UDP Flood 

atau DNS Amplification, untuk mengukur kemampuan sistem dalam mendeteksi 

dan merespons beragam ancaman di jaringan. 

2. Perlindungan Terhadap Serangan yang Lebih Baik: 

Tambahkan mekanisme perlindungan lebih lanjut seperti rate limiting atau 

blacklisting otomatis untuk memblokir IP penyerang setelah deteksi ancaman. Ini 
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akan meningkatkan kemampuan sistem dalam memitigasi dampak serangan secara 

lebih efektif. 

3. Optimasi Respons Sistem: 

Lakukan analisis terhadap waktu respons sistem dan optimasi agar sistem dapat 

memberikan respons lebih cepat, terutama dalam menangani serangan berskala 

besar. 
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