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ANALISIS MITIGASI SERANGAN DDOS

- MENGGUNAKAN ENTROPY DAN PUZZLE BERBASIS

PROOF OF WORK PADA SERVER UBUNTU

ABSTRAK

Server yang terhubung ke jaringan publik rentan terhadap berbagai jenis serangan
siber, salah satunya adalah serangan Distributed Denial of Service (DDoS) yang
bertujuan melumpuhkan layanan dengan  membanjiri server menggunakan
permintaan palsu secara tefus-menerus. Penelitian ini, mengusulkan metode
mitigasi serangan DDoS menggunakan pendekatan dua tahap, yaitu deteksi
berbasis entropy dan verifikasi berbasis puzzle Proof of Work (PoW). Deteksi
dilakukan dengan menghitung nilai entropy dari distribusi alamat I[P yang
mengakses endpoint login server Ubuntu secara real time. Jika nilai entropy turun
di bawah ambang batas tertentu atau pola trafik menunjukkan anomali, sistem akan
mengaktiftkan mitigasi. Selanjutnya, hanya klien.yang dapat menyelesaikan
tantangan puzzle kriptografi (berbasis SHA-256) yang diizinkan melanjutkan
proses login. Mekanisme ini mencegah penyerang.mengakses sistem tanpa
autentikasi dan meminimalkan false positive pada pengguna sah. Pengujian
dilakukan dalam lingkungan lokal dengan berbagai skenario jumlah attacker dan
volume serangan menggunakan teols HTTP-Flood. Hasil evaluasi menunjukkan
bahwa kombinasi metode entropy dan puzzle PoW mampu mengklasifikasikan
trafik dengan akurasi mencapai 100%, serta menjaga performa server tetap stabil

saat terjadi serangan.

Kata Kunci: Ubuntu Server, DDoS, Entropy, Proof of Work (PoW)

Vi
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi digital telah mendorong peningkatan ketergantungan
masyarakat terhadap layanan daring dan.anfrastrukturjaringan. Dalam kondisi ini,
keamanan siber menjadi isu yang sangat krusial, karena sistem,informasi terbuka
terhadap berbagai jenis ancaman, salah satunya adalah serangan Distributed Denial
of Service (DDoS). Serangan DDoS merupakan upaya untuk mengganggu
ketersediaan layanan dengan‘meémbanjiri server target menggunakan lalu lintas
jaringan secara berlebihan, sehingga menyebabkan layanan menjadi lambat atau

bahkan tidak dapat diakses sama sekali (Wu et al., 2022).

Ancaman DDoS menjadi semakin berbahaya karena teknik yang digunakan oleh
penyerang semakin canggih dan bersifat terdistribusi. Serangan ini tidak hanya
berdampak pada gangguan layanan, tetapi juga dapat menyebabkan kerugian
finansial, turunnya kepercayaan pengguna, serta.tethambatnya operasional bisnis.
Menurut laporan ID-SIRTII/CC (Indonesia Security Incident Response Team on
Internet Infrastructure), lebih dari satu juta insiden serangan siber terjadi di
Indonesia dalam kurun waktu satu tahun, dan_tren ini terus meningkat akibat

kelemahan sistem dan aplikasi yang dieksploitasi secara masif (Chotimah, 2019).

Salah satu platform yang banyak digunakan dalam pengembangan sistem layanan
berbasis web adalah Ubuntu Server, karena sifatnya yang open source, ringan, serta
kompatibel dengan berbagai tools keamanan dan web server seperti Apache2
(Gorave, 2019). Namun demikian, server berbasis open-source seperti Ubuntu juga
menjadi target potensial serangan DDoS; terutama karena banyaknya.layanan
publik yang di-host di dalamnya tanpa perlindungan adaptif yang memadai (Aydin
et al., 2022; Xiong et al., 2020).

Pendekatan mitigasi tradisional seperti penggunaan firewall, intrusion detection
system (IDS), dan blacklist IP sering kali tidak cukup efektif dalam menghadapi
serangan DDoS berskala besar, terutama ketika serangan bersifat terdistribusi dan

menyamar sebagai lalu lintas normal. Misalnya, dalam penelitian oleh (Patil & G,
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2023), ditemukan bahwa serangan DDoS terhadap infrastruktur cloud berbasis
OpenStack mampu melumpuhkan firewall dan IDS karena perangkat tersebut tidak
dirancang untuk memfilter lalu lintas dalam jumlah besar yang tampak seperti trafik
normal. Dalam skenario simulasi menggunakan tools seperti LOIC dan Slowloris,
firewall gagal membedakan antara trafik sah dan trafik berbahaya, sementara IDS
mengalami beban berlebih hingga™ menurunkan “performa sistem secara
keseluruhan. Oleh karena itu, dibutuhkan pendekatan yang lebih adaptif dan
dinamis dalam mendeteksi serta merespons anomali lalu . lintas yang

mengindikasikan.adanya serangan (Aydin et al.,2022).

Untuk menyelesaikan masalah tersebut, diperlukan pendekatan mitigasi yang lebih
adaptif'dan cerdas, yang mampu melakukan deteksi dini dan respons otomatis
terhadap anomali lalu lintas jaringan. Salah satu pendekatan yang dilakukan adalah
analisis entropy, yaitu pengukuran tingkat ketidakpastian dalam distribusi trafik.
Ketika trafik normal terjadi, distribusi alamat IP yang mengakses server cenderung
merata, menghasilkan nilai enfropy yang tinggi. Namun, ketika serangan DDoS
terjadi, terutama pada jenis serangan berbasis botnet atau HTTP Flood, permintaan
banyak dikirimkan dari IP yang sama atau jumlah [P yang sangat sedikit,
menyebabkan penurunan drastis pada nilai enfropy, menjadi indikator bahwa
sedang terjadi trafik mencurigakan karena data real time dalam membaca pola trafik
jaringan. (Hassan et al., 2024;.Jawahar.et al., 2024). Metode ini memiliki
keunggulan karena tidak membutuhkan pelatihan data dan mampu berjalan secara

real time dengan penggunaan sumber daya minimal (M, 2024).

Di sisi lain, deteksi trafik mencurigakan saja tidak cukup sistem juga memerlukan
respon aktif dalam bentuk mekanisme mitigasi, untuk mencegah bot atau pelaku
serangan melanjutkan permintaan ke server. Salah satu pendekatan-yang terbukti
efektif adalah penerapan puzzle berbasis Proof of Work (PoW). PoW memaksa klien
menyelesaikan teka-teki komputasi, misalnya dengan mencari nonce yang
menghasilkan hash SHA-256 berawalan nol sebanyak n digit. Puzzle ini ringan bagi
pengguna manusia yang hanya melakukan satu permintaan login, tetapi menjadi
sangat berat bagi bot yang melakukan ratusan permintaan per detik. Strategi ini

menjadikan PoW sebagai semacam rate [imiter kriptografis yang tidak

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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mengganggu pengguna sah, tetapi sangat memperlambat pelaku serangan

(Chakraborty et al., 2022).

Penelitian oleh (Bazzanella & Gangemi, 2023) memperkenalkan sistem PoW
adaptif yang mengatur tingkat kesulitan berdasarkan beban jaringan, dengan bukti
bahwa pendekatan ini dapat secara signifikan"mengurangi efektivitas botnet dan
memaksa penyerang mengalokasikan sumber daya komputasi yang besar untuk
setiap permintaan. Lebih lanjut; studi oleh (Bostanov, 2021) menekankan bahwa
implementasi server.side dari SHA-256 PoW dapat divalidasi dalam waktu kurang
dari 20 milidetik, sehingga tidak membebani performa server secara signifikan jika
proses komputasi klien menghasilkan nonce, hash, dan base yang valid secara
efisieny yakni dalam satu atau dua iterasi hash pada tingkat kesulitan rendah.
Dengan solusi penggabungan.metode entropy untuk deteksi.dan. PoW. sebagai
mitigasi, sistem akan mampu mengidentifikasi serta memperlambat atau bahkan
menghentikan serangan DDoS secara efisien, tanpa:mengganggu akses pengguna

sah (Alviano, 2023; Chakraborty et al.;;2022):
1.2 Rumusan Masalah

Berdasarkan hal hal yang sudah disampaikan di atas, maka rumusan masalah yang

dijadikan fokus pada penelitian ini adalah:

1. Bagaimana metode enfropy dapat “digunakan untuk mendeteksi potensi
serangan DDoS berdasarkan distribusi lalu lintas IP pada server Ubuntu?

2. Bagaimana merancang dan mengimplementasikan sistem mitigasi serangan
DDoS dengan menggunakan puzzle berbasis Proof of Work (PoW) secara
dinamis saat terdeteksi trafik mencurigakan?

3. Bagaimana performa kombinasi metode entropy dan puzzle PoW dalam
membedakan pengguna sah dan penyerang selama simulasi serangan
DDoS?

4. Bagaimana dampak penerapan sistem mitigasi entropy dan puzzle PoW
terhadap performa dan stabilitas server Ubuntu saat menghadapi trafik

tinggi atau serangan DDoS?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.3 Batasan Masalah

Penelitian yang dilakukan untuk analisis mitigasi serangan ddos menggunakan
entropy dan puzzle berbasis Proof of Work pada server ubuntu, memiliki sejumlah

batasan masalah. Batasan-batasan tersebut adalah:

Jenis serangan DDoS yang dianalisis terbatas'pada HTTP Flood (layer 7),
dengan target utama endpoint login.php pada serverweb.

Deteksi dini serangan dilakukan menggunakan metode perhitungan entropy
berbasis distribusi [P dan jumlah request.

Mekanisme mitigasi dirancang menggunakan puzzle berbasis Proof of Work
(PoW) dengan algoritma SHA-256, yang dikerjakan_ oleh klien
menggunakan JavaScript (client-side) = dan diverifikasi oleh server
menggunakan PHP.

Lingkungan pengujian dilakukan dalam jaringan lokal (private LAN)
menggunakan platform VirtualBox, dengan skenario simulasi serangan
dilakukan dari VM attacker ke VM target (Ubuntu Server).

Perangkat lunak (tools) yang digunakan untuk-simulasi serangan adalah
HTTP Flood tools GoldenEye.

Sistem yang diuji dan.diitmplementasikan.berbasis Ubuntu Server dan tidak
mencakup sistem operasi lain seperti Windows Server atau distribusi Linux
lainnya.

Analisis efektivitas sistem dibatasi pada parameter-parameter seperti nilai
entropy, status mitigasiy» validitas: puzzle, danperforma sistem (login
success,. CPU usage, dan logging), tanpa membandingkan dengan

pendekatan machine learning atau IDS konvensional.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

Adapun Tujuan penelitian ini adalah sebagai berikut:

Untuk merancang dan mengimplementasikan metode deteksi serangan
DDoS berbasis entropy dengan memanfaatkan distribusi IP dan jumlah

permintaan dalam jangka waktu tertentu pada server Ubuntu.
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Untuk mengembangkan sistem mitigasi dinamis terhadap serangan DDoS
menggunakan puzzle berbasis Proof of Work (PoW) yang aktif hanya ketika
trafik mencurigakan terdeteksi.

Untuk menganalisis dampak penerapan sistem mitigasi terhadap stabilitas
dan performa server, khususnya dalam aspek validitas puzzle, tingkat

keberhasilan login, serta penggunaan sumber.dayaselama kondisi serangan.

Manfaat

Adapun manfaat penelitian ini adalah sebagai berikut

Memberikan kontribusi terthadap pengembangan studi di bidang keamanan
jaringan dan sistem informasi, khususnya dalam pendekatan mitigasi
serangan DDoS berbasis statistik dan kriptografi.

Menawarkan solusi ringan dan efisien untuk mengamankan endpoint web
login dari serangan HTTP Flood tanpa membebani server.

Memungkinkan administrator sistem untuk menerapkan mitigasi DDoS
tanpa memerlukan perangkat keras tambahan-atau lisensi berbayar, karena
sistem ini dapat dibangun sepenuhnya dengan software open source.
Menjadi referensi dalam pengembangan penelitian-lanjutan, baik pada sisi
deteksi anomali, algeritma mitigasi . dinamis, maupun mtegrasi dengan
model machine learning.

Memberikan referensi implementatif bagi praktisi keamanan jaringan
maupun pengembang sistem web dalam membangun mekanisme
pertahanan terhadap DDoS berbasisweb layer (Layer 7).

Memberikan dasar bagi pengembang dan penyedia layanan web untuk
membangun sistem anti-DDoS sederhana namun efektif, yang dapat

diterapkan pada server.produksi dengan biaya rendah.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan proposal

penelitian ini, yaitu sebagai berikut:
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1.

BAB I PENDAHULUAN

Bab pertama pendahuluan, menguraikan tentang latar belakang dari
penelitian, rumusan masalah yang didapat dari latar belakang, Batasan
masalah pada penelitian ini, serta manfaat dan tujuan dalam penelitian ini.
BAB Il TINJAUAN PUSTAKA

Bab kedua menguraikan tentang landasan-landasan teori dan konsep-
konsep terkait dengan” sebuah permasalahan pada penelitian ini, serta
beberapa penelitian yang relevan terkait dari penelitian-penelitian.terdahulu
untuk dikaji dalam penelitian ini.

BABIIIMETODE PENELITIAN

Babketiga dalam penelitian ini akan menjabarkan tentang metode penelitian
yang akan digunakan, baik berhubungan dengan perancangan penelitian,
tahapan-tahapan yang akan ditempuh dalam penelitian, objek dari
penelitian, model penelitian, begitu juga teknik pengumpulan dan analisis
data, hingga jadwal pelaksanaan.

BAB IV HASIL DAN PEMBAHASAN

Bab keempat pada penelitian ini berisikan analisis kebutuhan,perancangan
sistem, implementasi sistem, pengujian, dan analisis hasil mitigasi serangan
terhadap sistem yang telah dibuat.

BAB V PENUTUP

Bab kelima berisikan penjelasan'mengenai hasil akhir dari penelitian berupa

kesimpulan dan saran untuk penelitian berikutnya.
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BABV
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil yang telah dicapai dalam penelitian skripsi ini, terdapat beberapa

kesimpulan sebagai berikut:

1.

Metode entropy terbukti efektif untuk mendeteksi potensi'serangan DDoS pada
server Ubuntu. Sistem berhasil mengamati penurunan nilai entropy secara real-
time pada setiap skenario serangan (3 VM,.5 VM, dan 9 VM), dengan nilai
entropy. turun hingga <1.0 saat serangan aktif. Sistem juga mempertimbangkan
status cooldown untuk mencegah false negative. Tingkat keberhasilan deteksi
serangan tercatat 100% dari seluruh skenario pengujian.

Sistem mitigasi dengan puzzle PoW berhasil diimplementasikan secara adaptif
dan selektif. Puzzle dikirim hanya kepada IP yang terdeteksi mencurigakan saat
mitigasi aktif. Validasi puzzle di sisi server memastikan bahwa hanya pengguna
yang menyelesaikan puzzle dan memiliki kredensial valid yang dapat login,
memperkuat keamanan tanpa mengganggu user sah.

Performa sistem dalam membedakan pengguna sah dan penyerang sangat
tinggi, dibuktikan dengan hasil confusion matrix pada tiga skenario:

e Akurasi mencapai >99% pada semua pengujian,

e Precision berada pada kisaran 98.52%-98.64%,

e Recall' sempurna 100%,

e F1-Score rata-rata >99%.

Hasil ini menunjukkan sistem sangat efektif dalam mengenali dan memblokir trafik

berbahaya tanpa kesalahan.deteksi attacker (FN'=0).

4. Penerapan sistem mitigasi berdampak pada peningkatan beban server, namun

performa sistem tetap berada dalam tingkat yang dapat diterima dan tidak
mengganggu fungsionalitas layanan secara keseluruhan.

e Saat mode normal, rata-rata penggunaan CPU sekitar 12%, memory 40%,

dan traffic sekitar 7 PPS.
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e Saat mode mitigasi, CPU melonjak hingga 92%, dan traffic mencapai 264
PPS, menandakan server bekerja intensif untuk memproses puzzle dan

validasi serangan.
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e Response time juga meningkat:

e Mode normal: rata-rata 3,32 detik
e Mode mitigasi: rata-rata 51,97 detik

e Login delay user sah'bertambah, dari 0,68 detik (tanpa.serangan) menjadi
2,77 detik (saat mitigasi aktif), namun tetap tidak menyebabkan kegagalan

login.

Keseluruhanhasil menunjukkan bahwa sistem mitigasi DDoS berbasis entropy dan
puzzle POW yang dirancang telah berhasil mendeteksi serangan secara adaptif,
memitigasi secara selektif, serta mempertahankan aksesibilitas ‘pengguna sah
dengan dampak minimal terhadap.performa server. Sistem ini dinilai layak
diimplementasikan dalam lingkungan nyata untuk meningkatkan keamanan server

terhadap ancaman DDoS berbasis HT TP Request.
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5.1 Saran

Berdasarkan penelitian yang telah dilakukan, berikut beberapa saran yang dapat

dijadikan masukan untuk penelitian selanjutnya, diantaranya:

1. Penelitian ini dilakukan dalam jaringan lokal. Pengujian lebih lanjut perlu

variasi ang dan jaringan user sah untuk menguji ketepa
S a dan attacke
3. Sistem i bih la; denga in ikan firewa
perti iptables) dan (seperti  Snort) a e‘r t mitigasi

Serangan.

Sistem saat 1 (TP GET. Penge gan lanjutan

diperlukan u an aplikasi sepertit HTTP POST Flood.

POLITEKNIK
NEGERI
JAKARTA
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