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DETEKSI RANSOMWARE BERBASIS PERILAKU (BEHAVIOUR-BASED)
DENGAN PENDEKATAN DEEP LEARNING

ABSTRAK

Seiring meningkatnya ancaman siber, khususnya ransomware yang semakin canggih,
metode deteksi konvensional berbasis_signature-based. menjadi tidak lagi memadai.
Penelitian ini mengembangkan.sistem deteksi ransomware menggunakan pendekatan
berbasis perilaku (behaviour-based) dengan menganalisis sekuens wpanggilan
Application Programming Interface (API calls) yang diekstraksi melalui analisis. dinamis
dalam sandbox' CAPEv2. Empat arsitektur deep learning, yaitu Convolutional Neural
Network (CNN), Long Short-Term Memory (LSTM), Bidirectional LSTM (Bi-LSTM), dan
hibrida CNN-LSTM dibangun dan dievaluasi untuk mengklasifikasikan file .exe sebagai
ransomware atau benign.Hasilpengujianpada setdata uji terpisah menunjukkan bahwa
model Bi-LSTM mencapai performa terbaik dengan akurasi 99.51%, yang secara
signifikan mengungguli model LSTM standar (85.71%).dan CNN (51.72%). Hasil ini
membuktikan bahwa kemampuan Bi-LSTM dalam memahami konteks sekuensial dari dua
arah sangat efektif untuk mengidentifikasi pola perilaku ransomware. Sistem deteksi ini
kemudian diimplementasikan ke dalam sebuah aplikasi-web praktis untuk memvalidasi

fungsionalitasnya dalam skenario penggunaan nyata.

Kata Kunci: Deteksi Ransomware, Behaviour-Based, Analisis Dinamis, API Calls,

Deep Learning, CNN, LSTM, Bi-LLSTM, Sandbox

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Dalam dunia teknologi yang serba cepat dan dinamis, informasi menjadi salah satu
bagian terpenting di dalamnya. Informasi sebagai.asetiyang sangat berharga karena
merupakan salah satu sumber daya strategis dalam meningkatkan nilai usaha dan
kepercayaan publik (Ramadhani, A. (2018)). Dan Internet, telah menjadi sumber
informasi yang penting akhir-akhir ini (Azeem et al. 2024). Dilansir dari penelitian
yang dilakukan-oleh Kasperskyllabs, menunjukkan bahwa 44% pengguna internet
membuat informasi mereka menjadi publik, dimana 37% membagikan rincian
keuangan.dan pembayaran, sebanyak 41% membagikan pemindaian paspor, SIM,
dandokumen pribadi lainnya, dan 30% membagikan kata sandi mereka (Kaspersky,
2017). Ini, menjadikan keamanan digital dalam menjaga informasi merupakan hal
yang penting dan krusial, untuk menjaga data-data sensitif dari pihak pihak yang

tidak bertanggung jawab, yang dapat menyalahgunakan data-data sensitif tersebut.

Serangan siber semakin menjadi kenyataan sehari-hari baik bagi perusahaan besar
maupun perorangan, namun sedikit sekali yang diketahui secara umum tentang
kejahatan ‘siber. Seiring dengan perkembangan teknologi, kejahatan dunia digital
juga ikut berkembang, yang mana terus mengembangkan jenis serangan, alat, dan
teknik baru yang memungkinkan penyerang untuk menembus lingkungan yang
lebih kompleks atau terkontrol dengan baik, dan menghasilkan kerusakan yang
lebih besar dan bahkan tidak dapat dilacak (Andreea Bendovschi, 2015). Dilansir
dari Identity Theft Resource Center (ITRC) Annual Data Breach Report pada tahun
2023, ditemukan 2.365 serangan. siber yang mengakibatkan kebocoran data pada
tahun 2023. Angka ini meningkat dari*1.584.pada.tahun-sebelumnya dan 754 pada
tahun 2018. Penelitian yang dilakukan oleh IBM X-Force Threat Intelligence Index
menambahkan, bahwa hampir setengah (43%) kasus dari kejahatan siber,
merupakan ulah serangan malware, dimana 31% merupakan serangan backdoor
malware, dengan diikuti 13% oleh ransomware. Belum lagi, Kaspersky Labs juga
melaporkan bahwa sistem deteksi mereka menemukan bahwa adanya pertumbuhan

malware yang signifikan sebesar 14% dari tahun 2023 sampai 2024.
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467 000

403 000 411 000
380 000

2021 2022 2023 2024

Gambar 1. I Grafik Pertumbuhan Malware
(Dilansir dari : https://www.kaspersky.com)

Data ini secara jelas menimbulkan kewaspadaan yang mendalam terhadap
keamanan data-data sensitif dalam informasi.Namun penerapan cyber security di
beberapa negara masih sangat tertinggal, termasuk Indonesia. Melansir dari
National Cyber Security Index (NCSI), skor keamanan siber di Indonesia hanyalah
63,64 dari 100 poin dan Indonesia berada di peringkat 49 dari'176 negara pada
tahun 2023. Walaupun skor ini sudah meningkat lebih baik dari tahun 2022 dimana
skor keamanan siber Indonesia hanya 38,92 dari 100 poin, skor pada tahun 2023 ini
masih rendah dibanding negara-negara tetangga Indonesia seperti Singapura (71,33
dari 100 poin) dan Malaysia (79,22 dari 100 poin). Penelitian yang dilakukan oleh
MIT Technology Review dalam TheCyber Defense Index tahun 2022/2023
mencatat bahwa keamanan siber Indonesia berada dalam posisi terendah pada

urutan negara yang masuk dalam negara G-20.

Dengan keamanan siberyang kurang baik, Indonesia sering mengalami‘serangan
siber yang merusak beberapa infrastruktur penting. Dilansir dari Badan Siber dan
Sandi Negara (BSSN), tercatat bahwa ada 370,02 juta serangan siber terhadap
Indonesia pada tahun 2022 dan sektor administrasi adalah sektor yang menjadi
target utama serangan siber, dengan jumlah serangan 284,09 juta. Sebagai
gambaran, kasus besar yang baru-baru ini terjadi pada tanggal 20 Juni 2024, dimana

Pusat Data Nasional Sementara (PDNS) di Surabaya terserang oleh malware yang

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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teridentifikasi sebagai Brain Cipher, sebuah varian dari ransomware LockBit 3.0

(The Jakarta Post, 25 Juni 2024).

Dengan begitu, sekali lagi, keamanan siber yang memadai sangat diperlukan,
terutama di Indonesia. Ancaman siber yang berbagai jenis dari fisik, logik, dan
operasional, serta kesalahan manusia (human=error).menjadi ancaman serius pada
saat ini. Proteksi data diidentifikasi sebagai strateginkunei dalam mengatasi
ancaman cyber security (Novita et al. - Jurnal Ilmiah Sistem Informasi - 2023).
Berdasarkan penelitian dari jurnal Cyber Security Threats, Vulnerabilities, and
Security Solutions Models in Banking, American Journal of Computer Science.and
Technologyyoleh Ghelani etal. pada tahun 2022, salah satu langkah dalam proteksi

data adalah dengan melakukan pendeteksian malware.

Penelitian yang dilakukan oleh Alsmadi & Alqudah dalam “A survey on heuristic
malware detection techniques” - International Conference on Information
Technology (ICIT) tahun 2021, menyebutkan.bahwa ada 2 teknik dalam

mendeteksi malware, teknik static analysis dan teknik dynamic analysis.

Teknik "static analysis merupakan teknik yang mengumpulkan struktur kode
program yang sedang diperiksa, dengan menggunakan beberapa alat seperti
disassemble tool, decompile;tool, debugger, atau source code analyzer, untuk
memahami ~ malware bekerja. ~Sementara. itu teknik dynamic analysis
mengedepankan proses menganalisis perilaku aplikasi dan analisis kode selama

kode program dijalankan.

Alsmadi & Alqudah juga menyebutkan bahwa ada 3 metode dalam mendeteksi
malware yaitu dengan..menggunakan signature-based, behaviour-based ‘dan
sandbox. Signature-based mendeteksi malware dengan menggunakan pengambilan
signature atau rangkaian bit untuk mengidentifikasi malware dan jenisnya,
kemudian akan diupload ke dalam database cloud yang berisi data rangkaian bit
atau signature yang sangat banyak dan luas. Setelah itu rangkaian bit yang malware
yang diperiksa akan dicocokan dengan rangkaian bit yang ada dalam database. Jika
rangkaian bit malware yang diperiksa cocok dengan rangkaian bit dalam database,

maka basis data menandai bahwa file tersebut berbahaya, lalu rangkaian bit tersebut

Jurusan Teknik Informatika dan Komputer - Politeknik Negeri Jakarta
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akan ditolak oleh program anti-malware dari komputer dan dihapus. Metode
behaviour-based lebih mengedepankan proses mendeteksi dan membedakan antara
perilaku normal dan abnormal kode program untuk mengidentifikasi serangan
malware yang diketahui dan tidak diketahui, lalu menemukan solusi yang sesuai.
Aturan berbasis berat akan digunakan untuk menentukan seberapa besar risiko yang

mungkin ditimbulkan oleh suatu kode program:

Menurut Alsmadi & Alqudah; salah satu kelemahan metode signature-based adalah
metode ini hanya mampu mendeteksi malware yang sudah dikenal dan tercatat
dalam database virus. Sehingga untuk mengatasi keterbatasan tersebut, diperlukan
pendekatan” behaviour-based dengan dikombinasikan dengan penggunaan

pembelajaran mesin.

Penggunaan machine learning, seperti algoritma CNN dan LSTM, menjadi dapat
menjadi langkah yang efektif dan efisien dalam mendeteksi dan mencegah serangan
malware. Karena machine learning berbasis pada.model yang dilatih secara terus-
menerus, proses deteksi dan pencegahan dapat terus. ditingkatkan dan

dikembangkan, sehingga lebih efektif dalam menangkal malware canggih.

1.2 Perumusan Masalah

Rumusan masalah pada penelitian ni dapat dinyatakan sebagai berikut:

e Bagaimana cara mengimplementasikan algoritma Convolutional Neural
Network (CNN) dan Long-Short Term Memory (LSTM) dalam mendeteksi
malware berupa ransomware?

e Seberapa efektif penggunaan machine learning berbasis algoritma CNN dan
LSTM dalam..mendeteksi malware dibandingkan dengan. sistem

konvensional berbasisssignature-based detection?
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1.3 Batasan Masalah

Berdasarkan latar belakang dan rumusan masalah, batasan masalah dinyatakan

sebagai berikut :

Penelitian ini hanya akan membahas dan dibatasi pada pendeteksian jenis
malware berupa ransomware. Malware lain.seperti Trojan, adware, spyware,
dan trojan tidak akan menjadi-fokus penelitianiini .

Penelitian juga dibatasi pada pendeteksian jenis file “.exe”. File dengan
jenis lain tidak.akan menjadi fokus penelitian ini, tapi dapat menjadi bahan
pertimbangan untuk penelitian selanjutnya.

Penelitian hanya akan menggunakan behavior-based . approach dengan
dengan fokus analisis‘pada API calls. Pendekatan lain behavior-based atau
pendekatan statis, tidak akan diimplementasikan, ‘tetapi akan_dibahas
sebagai pembanding.

Analisis dalam penelitian ini hanya akan menggunakan sandbox terisolasi
CAPE v2. Sandbox-sandbox analisis laintidak akan dibahas.

Lingkup dataset: Dataset yang digunakan-akan terbatas pada data perilaku

ransomware yang relevan dan dapat diakses oleh penelitis

1.4 Tujuan dan Manfaat

Berdasarkan latar belakang dan perumusan masalah, tujuan dan manfaat

penelitian ini dinyatakan sebagai berikut::

Mengembangkan aplikasi praktis berbasis web untuk menghasilkan sistem
deteksi malware yang lebih adaptif, efisien, dan akurat dibandingkan
sistem konvensional.

Penelitian ini juga bertujuan-untuk memberikan solusi-untuk
meningkatkan keamanan siber dan diharapkan dapat menjadi dasar bagi
pengembangan alat pendeteksian malware berbasis Al untuk diterapkan di
dunia nyata.

Dalam bidang akademis, penelitian ini diharapkan mampu memberikan
kontribusi dalam pengembangan ilmu pengetahuan khususnya pada

penerapan machine learning dalam keamanan siber.
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e Dalam bidang industri, penelitian ini diharapkan mampu menyediakan
model pendeteksian ransomware berbasis Al yang dapat diterapkan secara
nyata untuk meningkatkan keamanan sistem mereka.

e Dalam masyarakat, penelitian ini diharapkan membantu meningkatkan
kesadaran tentang pentingnya keamanan siber dan memberikan solusi

konkret dalam mencegah penyebaran.malware.

1.5 Sistematika Penulisan

Sistematika penulisan dalam proposal penelitian, ini. disusun untuk memberikan
panduan yangjelas dan sistematis dalam menjelaskan isi penelitian, mulai dari latar
belakanghingga metode penelitian. Adapun sistematika penulisan dalam penelitian

ini adalah sebagai berikut:

BAB I - PENDAHULUAN

Bab ini membahas dan menguraikan kerangka dasar yang menjadi landasan
penelitian ini. Pembahasan meliputi penjabaran latar belakang masalah, rumusan
masalah yang menjadi inti yang akan dijawab oleh penclitian ini, batasan-batasan
masalah sebagai ruang lingkup penelitian, dan penjabaran tujuan spesifik sekaligus

potensi manfaat penelitian baik secara teoritis maupun secara prakitis.

BAB II - TINJAUAN PUSTAKA

Bab ini memuat dan menjabarkan landasan teoritis yang menjadi penopang
penelitian ini. Pembahasan meliputi penjabaran. konsep fundamental machine
learning, pendefinisian malware dan juga ransomware, pendekatan deteksi berbasis
perilaku (behavior-based) yang menjadi metode inti dari penelitian ini, penguraian
arsitektur dan konsep model-model.algoritma yang digunakan.yaitu Convolutional
Neural Network (CNN) dan Long Short-TermMemory (LSTM) dalam klasifikasi
malware, dan yang terakhir penyajian ringkasan dari penelitian-penelitian
sebelumnya guna memberikan konteks serta menunjukkan posisi dan kebaruan dari

penelitian ini.
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BABS
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan temuan yang telah dipaparkan pada bab sebelumnya, dapat
disimpulkan bahwa perancangan dan pembangunan, serta pengimplementasian
aplikasi web deteksi ransomware menggunakan API call sequence telah berhasil
dilakukan. Namun untuk menyimpulkan keefektifan dan untuk menjawab rumusan
masalah kedua dari penelitian ini, perlu dilakukan perbandingan agar memberikan
gambaran yang' jelas tentang. komparasi =penelitian ini dengan penelitian

sebelumnyas

Berdasarkan perbandingan dengan penelitian terdahulu, model deteksi ransomware
yang dikembangkan dalam penelitian ini terbukti lebih unggul dan efektif. Dengan
akurasi mencapai 99.51%, model ini menunjukkan performa yang signifikan karena

beberapa alasan utama:

) "Pendekatan Unggul: Tidak seperti analisis statis (Hadiprakoso et al., 2021;
akurasi 96.94%), pendekatan analisis dinamis yang digunakan telah
divalidasi menggunakan dataset yang sepenuhnya diambil berbeda dengan
data latih, membuktikan efektivitasnya dalam skenario dunia nyata.

2) Konteks Krusial Terjaga: Berbeda denganimetode yang mengubah API calls
menjadi signature terstruktur (Savenko et al.; 2020; akurasi 96.56%), model
Bidirectional LSTM yang dikembangkan berhasil mempertahankan
informasi kontekstual dan urutan API calls yang krusial.

3) Generalisasi Terbukti: Meskipun ada penelitian dengan akurasi lebih tinggi
(Satrya Bhayangkara et al., 20233;:99.99%), hasil tersebut didasarkan‘pada
dataset yang sangat kecil. Sebaliknya, model dalam penelitian ini divalidasi
pada set data uji yang besar dan diambil berbeda dengan data latih,

membuktikan kemampuan generalisasi yang kuat dan andal.

Dengan demikian, dapat disimpulkan bahwa analisis dinamis berbasis perilaku API
calls menggunakan model deep learning merupakan solusi yang lebih efektif dan

dapat diandalkan untuk mendeteksi ancaman ransomware.
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5.2 Saran

Berdasarkan hasil penelitian ini, terdapat beberapa peluang pengembangan lebih
lanjut yang dapat dilakukan di masa depan. Saran utama untuk penelitian
selanjutnya adalah pengembangan model menjadi arsitektur model multi-input
hibrida CNN-LSTM yang lebih canggih. Model ini akan memproses dua jenis data
secara bersamaan, yaitu menggunakan.CNN-untuk-:menganalisis sekuens n-gram
untuk mengidentifikasi pola-pola’ lokal yang signifikan;, dan_yang kedua
menggunakan LSTM untuk-memahami konteks temporal dari sekuens*API calls

utuh.

Output dari'CNN dan LSTM tersebut kemudian digabungkan untuk menghasilkan
prediksi- akhir. Dengan memanfaatkan kemampuan CNN dalam mengenali
motif/pola perilaku dan LSTM dalam memahami alur/temporal cksekusi secara
keseluruhan, pendekatan ini diharapkan dapat meningkatkan akurasi dan performa

deteksi terhadap taktik-taktik ransomware yang kompleks.
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Lampiran 1 Pie Chart Kuesioner UAT Uji Coba Aplikasi Web Sysmal
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website.
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yang ditampilkan.

Proses untuk mengunggabh file tidak membingungkan sama sekali. ID Salin diagram
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Hasil deteksi (misalnya, tulisan "Malware" atau "Benign") sangat jelas dan I_D Salin diagram
langsung ke intinya.
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Waktu tunggu dari selesai unggah hingga hasil muncul terasa cepat dan I_D Salin diagram
wajar.
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Desain yang sederhana dan fokus membuat website ini terasa profesional. LD Salin diagram
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Meskipun hasilnya tunggal (bukan dari banyak sumber seperti VirusTotal), LD Salin diagram
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