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Rancang Bangun Sistem Keamanan Lingkungan Berbasis Internet of Things 

dengan Dukungan Aplikasi Android 

 

Abstrak 

 

Tingginya tingkat kerawanan terhadap tindak kriminal di area permukiman, mendorong 

perlunya penerapan sistem keamanan lingkungan yang responsif dan mudah diakses oleh 

masyarakat. Penelitian ini merancang dan mengimplementasikan sistem keamanan 

lingkungan berbasis Internet of Things (IoT) dengan menggunakan modul ESP32, 

DFPlayer Mini, dan Firebase Realtime Database. Sistem ini dilengkapi dengan tiga tombol 

darurat yang disediakan untuk mengaktifkan alarm dan mengirimkan notifikasi secara 

real-time kepada warga. Sistem ini juga menggunakan mekanisme antrian alarm, dimana 

ketika ada alarm yang sedang aktif, kemudian terdapat penekanan tombol lain, alarm akan 

tetap direspon tetapi masuk ke dalam antrian. Hasil pengujian menunjukkan bahwa tombol 

fisik berhasil mengaktifkan alarm dengan tingkat keberhasilan sebesar 100% dari 30 kali 

percobaan. Fitur aktivasi alarm melalui aplikasi juga menunjukkan tingkat keberhasilan 

sebesar 100% dari 30 kali percobaan. Pada pengujian komunikasi serial, DFPlayer Mini 

berhasil terdeteksi dengan tingkat keberhasilan sebesar 100% dari 30 kali percobaan. 

Selain pengujian teknis, evaluasi aspek kegunaan (usability) dilakukan menggunakan 

metode System Usability Scale (SUS) terhadap 10 responden. Skor SUS yang diperoleh 

berkisar antara 77,5 hingga 100, dengan nilai rata-rata sebesar 88,25, yang termasuk 

dalam kategori “Best Imaginable”. Dengan hasil tersebut, sistem dinilai sangat baik 

dalam hal kemudahan penggunaan, keandalan, serta layak diterapkan sebagai salah satu 

solusi keamanan lingkungan berbasis IoT yang responsif dan mudah dioperasikan oleh 

masyarakat. 

 

Kata kunci: Internet of Things, ESP32, tombol darurat, alarm, Firebase. 
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Design of Internet of Things based Environmental Security System with Android 

Application Support 

Abstrak 

 

The high level of vulnerability to crime in residential areas has prompted the need for a 

responsive and accessible neighborhood security system. This study designed and 

implemented an Internet of Things (IoT)-based neighborhood security system using ESP32 

modules, DFPlayer Mini, and Firebase Realtime Database. The system is equipped with 

three emergency buttons provided to activate the alarm and send real-time notifications to 

residents. The system also uses an alarm queue mechanism, where when an alarm is active 

and another button is pressed, the alarm will still be responded to but will be placed in the 

queue. Test results show that the physical buttons successfully activated the alarm with a 

success rate of 100% out of 30 trials. The alarm activation feature via the application also 

showed a success rate of 100% out of 30 trials. In serial communication testing, the 

DFPlayer Mini was successfully detected with a success rate of 100% out of 30 trials. In 

addition to technical testing, usability evaluation was conducted using the System Usability 

Scale (SUS) method on 10 respondents. The SUS scores obtained ranged from 77.5 to 100, 

with an average value of 88.25, which falls into the “Best Imaginable” category. With these 

results, the system is considered excellent in terms of ease of use, reliability, and is suitable 

for implementation as one of the responsive and user-friendly IoT-based environmental 

security solutions for the public. 

 

Keywords: Internet of Things, ESP32, emergency button, alarm, Firebase. 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Keadaan darurat merupakan sebuah peristiwa atau kejadian tidak terduga 

dan dapat terjadi kapan saja tanpa ada peringatan yang dapat membahayakan 

manusia atau menyebabkan kerusakan. Hal ini harus dapat dicegah dan diatasi 

dengan cepat, agar tidak menimbulkan dampak yang terlalu besar. Keadaan 

darurat yang kerap terjadi di RT 1, RW 3, Beji Timur adalah tindak kejahatan 

seperti pencurian. Keadaan darurat tidak hanya tindakan yang melanggar hukum 

seperti pencurian, tetapi dapat berupa kejadian lain seperti kebakaran atau 

kecelakaan. Tindakan darurat harus segera ditangani dengan cepat dan tepat 

untuk meminimalkan dampak yang ditimbulkan. 

Sistem keamanan lingkungan memiliki peran penting untuk melindungi 

warga dari keadaan darurat, baik yang disebabkan oleh tindak kejahatan maupun 

lainnya. Masalah keamanan menjadi isu utama, karena angka kriminalitas terus 

meningkat setiap tahun. Sistem keamanan lingkungan yang baik, tetap perlu 

partisipasi masyarakat untuk tetap menjaga keamanan lingkungan. Dengan 

partisipasi dari masyarakat diharapkan rasa solidaritas yang kuat untuk saling 

tolong menolong jika terjadi keadaan darurat. 

Seiring dengan perkembangan teknologi yang semakin pesat, terutama pada 

bidang IoT (Internet of Things). Sistem keamanan berbasis IoT merupakan 

pilihan yang tepat. Sistem keamanan ini diharapkan dapat membantu 

meningkatkan efisiensi keamanan lingkungan, mengurangi tingkat kejahatan di 

area setempat, dan dapat membantu warga ketika sedang mengalami situasi 

darurat. 

Penekanan tombol baik secara fisik maupun digital, akan memicu buzzer 

sebagai tanda bahwa ada yang menekan tombol fisik darurat, yang kemudian 

pengeras suara akan membunyikan alarm. Berbeda dengan penelitian 

sebelumnya yang dilakukan oleh (Asisi et al., 2022) dan (Syafi’i et al., 2023) 

yang terfokus pada pengiriman pesan melalui platform seperti Telegram dan 

(Syaeful Fajar et al., 2022) yang mengandalkan LED dan sirene, sistem ini 
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menggabungkan notifikasi suara, kontrol alarm eksklusif, dan sinkronisasi data 

berbasis cloud, sehingga respons terhadap keadaan darurat dapat dilakukan 

secara efisien.   

Penelitian ini merancang dan membangun sistem alarm panik berbasis IoT 

yang menggabungkan aktivasi melalui tombol fisik maupun aplikasi digital, 

serta dilengkapi dengan suara alarm lokal yang keras dan notifikasi real-time 

melalui Firebase. Berbeda dengan penelitian sebelumnya yang hanya 

mengandalkan pesan teks melalui aplikasi seperti Telegram atau indikator visual 

seperti LED dan sirene, sistem ini menekankan kontrol alarm yang eksklusif agar 

hanya satu alarm aktif dalam satu waktu, serta mengintegrasikan sinkronisasi 

data berbasis cloud. Dengan kombinasi notifikasi digital dan suara alarm lokal, 

sistem ini diharapkan dapat meningkatkan kesadaran warga secara cepat dan 

kolektif dalam merespons keadaan darurat.  

 

1.2 Rumusan Masalah 

Rumusan masalah yang akan dibahas pada skripsi ini adalah: 

1. Bagaimana sistem dapat merespons penekanan tombol fisik darurat 

secara akurat dan konsisten? 

2. Bagaimana sistem membatasi aktivasi alarm agar hanya satu alarm yang 

aktif dalam satu waktu? 

3. Bagaimana kestabilan komunikasi antara ESP32 dan DFPlayer Mini 

dalam berbagai kondisi teknis? 

4. Bagaimana sistem merespons perintah aktivasi alarm yang dikirim 

melalui aplikasi mobile? 

5. Bagaimana integrasi antara tombol fisik dan aplikasi dapat berjalan 

efektif untuk mengaktifkan alarm dan mengirim notifikasi? 

6. Bagaimana tingkat kegunaan (usability) sistem berdasarkan persepsi 

pengguna terhadap kemudahan dan efektivitas penggunaan? 
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1.3 Tujuan 

Tujuan yang ingin dicapai dalam pembuatan skripsi adalah: 

1. Merancang dan membangun fitur keamanan alarm darurat berbasis 

ESP32 yang dapat diaktifkan melalui tombol fisik dan digital.  

2. Menerapkan mekanisme pembatasan aktivasi alarm agar hanya satu 

alarm aktif dalam satu waktu dan mencegah konflik input. 

3. Mengidentifikasi beberapa faktor yang menjadi kendala dalam 

komunikasi antara ESP32 dan DFPlayer Mini. 

4. Mengembangkan sistem yang mampu menerima perintah baik dari 

tombol fisik. 

5. Mengembangkan sistem yang mampu menerima perintah baik dari 

tombol pada aplikasi. 

6. Untuk mengetahui dan mengevaluasi tingkat kegunaan (usability) dari 

sistem alarm panik yang dirancang, dengan menggunakan metode 

System Usability Scale (SUS) berdasarkan penilaian responden. 

 

1.4 Luaran 

Luaran yang ingin dicapai dari pembuatan prososal ini adalah: 

1. Menghasilkan sistem keamanan lingkungan yang dirancang sesuai 

dengan kebutuhan warga RT 1, Beji Timur, untuk meningkatkan 

keamanan dan kenyamanan. 

2. Menghasilkan artikel yang bertujuan untuk menyebarluaskan hasil 

penelitian dan pengembangan sistem kepada khalayak umum. 

3. Menghasilkan laporan skripsi sebagai hasil akhir dari proses penelitian 

dan pengembangan sistem keamanan lingkungan yang dirancang. 
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BAB V 

SIMPULAN 

Berdasarkan hasil pengujian yang dilakukan didapatkan simpulan seperti berikut: 

1. Fungsi dasar tombol fisik berhasil beroperasi. Berdasarkan pengujian 

terhadap tiga tombol darurat fisik, sistem mampu merespons setiap 

penekanan tombol dengan benar. Hasil pengujian menunjukkan bahwa 

setiap tombol yang ditekan selama lebih dari tiga detik berhasil memicu 

buzzer dan memutar alarm melalui pengeras suara, dengan tingkat 

keberhasilan 100% dari total 30 kali pengujian. 

2. Sistem berhasil membatasi aktivasi alarm. Pengujian pemblokiran input 

tombol menunjukkan bahwa sistem mampu memastikan hanya satu alarm 

aktif dalam satu waktu. Meski tombol lain ditekan saat alarm sedang 

berbunyi, sistem dapat mengabaikan input tersebut tanpa menimbulkan 

konflik. Hasilnya, seluruh 30 pengujian menunjukkan keberhasilan penuh 

dengan tingkat keberhasilan 100%. 

3. Berdasarkan 30 kali pengujian dengan berbagai kondisi, komunikasi antara 

ESP32 dan DFPlayer Mini menunjukkan tingkat keberhasilan 100% selama 

semua syarat teknis terpenuhi, seperti suplai daya 5V yang stabil, koneksi 

pin VCC, GND, TX, dan RX yang benar, serta penggunaan SD Card 

berformat FAT32. Panjang kabel tidak memengaruhi performa jika kualitas 

sambungan baik. File audio harus berformat .mp3, disimpan di direktori 

utama, dan dinamai dengan tiga digit angka. Keberhasilan sistem sangat 

dipengaruhi oleh konfigurasi yang tepat dan kondisi perangkat yang baik. 

4. Pengujian aktivasi alarm melalui aplikasi mobile dilakukan sebanyak 30 

kali untuk ketiga tombol dan seluruh pengujian berhasil. Alarm menyala 

dan notifikasi muncul sesuai lokasi tombol yang dipilih, dengan tingkat 

keberhasilan 100%. Ini membuktikan bahwa sistem mampu merespons 

perintah jarak jauh secara efektif. 

5. Pengujian aktivasi alarm melalui tombol fisik yang telah terintegrasi 

aplikasi dilakukan sebanyak 30 kali untuk ketiga tombol dan seluruh 

pengujian berhasil. Alarm menyala dan notifikasi muncul sesuai lokasi 
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tombol yang dipilih, dengan tingkat keberhasilan 100%. Ini membuktikan 

bahwa sistem mampu merespons perintah secara efektif. 

6. Berdasarkan hasil pengujian System Usability Scale (SUS) terhadap sepuluh 

responden, diperoleh nilai rata-rata sebesar 88,25. Nilai tersebut termasuk 

dalam kategori “Best Imaginable”, yang menunjukkan bahwa sistem alarm 

panik yang dirancang memiliki tingkat kegunaan (usability) yang sangat 

tinggi. Dengan demikian, dapat disimpulkan bahwa sistem ini telah 

memenuhi aspek kemudahan penggunaan, efektivitas, serta dapat diterima 

dengan sangat baik oleh pengguna akhir. 
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LAMPIRAN 

 

Lampiran 1 Kode Program Alat 

#include <WiFi.h> 

#include <FirebaseESP32.h> 

#include <SoftwareSerial.h> 

#include <DFRobotDFPlayerMini.h> 

 

// WiFi config 

#define WIFI_SSID "NAMA_WIFI" 

#define WIFI_PASSWORD "PASSWORD_WIFI " 

 

// Firebase config 

#define FIREBASE_HOST "HOST_FIREBASE" 

#define FIREBASE_AUTH "TOKEN_AUTH_FIREBASE " 

 

// Button pin 

#define BUTTON_PIN 13 

#define BUTTON_PIN2 19 

#define BUTTON_PIN3 14 

#define BUZZER_PIN 23 

 

const unsigned long LONG_PRESS_DURATION = 3000; // 3 detik 

const unsigned long BUZZER_ON_DURATION = 1000;  // 1 detik 

 

FirebaseData fbdo; 

 

// DFPlayer & serial 
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SoftwareSerial mySoftwareSerial(16, 17); // RX, TX ESP32 ke DFPlayer 

DFRobotDFPlayerMini myDFPlayer; 

 

int volume = 15; 

String alarmState1 = ""; 

String alarmState2 = ""; 

String alarmState3 = ""; 

 

// Tombol 1 

unsigned long buttonPressStart1 = 0; 

bool actionTaken1 = false; 

 

// Tombol 2 

unsigned long buttonPressStart2 = 0; 

bool actionTaken2 = false; 

 

// Tombol 3 

unsigned long buttonPressStart3 = 0; 

bool actionTaken3 = false; 

 

// Buzzer 

bool buzzerActive = false; 

unsigned long buzzerStartMillis = 0; 

String pendingAlarmPath = ""; 
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Lampiran 2 Data Responden UAT 

 


