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Analisis Sistem Keamanan Pi-Hole dengan Integrasi Zeek untuk

Mitigasi Akses Judi Online dalam Jaringan Bawaslu

ABSTRAK

Permasalahan akses terhadap situs judi online semakin meresahkan, terutama ketika terjadi
dalam kelembagaan pemerintah yaitu Bawaslu.RI:, Penelitian ini bertujuan untuk
membangun sistem keamanan jaringan yangimampu memblokir serta mendeteksi aktivitas
akses ke situs judi online dengan pengintegrasian Pi-Hole sebagaisistem DNS Sinkhole
dan Zeek sebagai sistem Intrusion Detection System (IDS). Pi-Hole bertugas melakukan
pemblokiran terhadap domain berbahaya berdasarkan daftar blokir yang telah.ditentukan,
sedangkan Zeek berfungsi- memantau lalu lintas jaringan dan mendeteksi aktivitas
mencurigakan berdasarkan kata kunci, akses berulang, port anomali, dan waktu koneksi.
Deteksi Zeek kemudian dikirim dalam,bentuk notifikasi ke, 7elegram untuk memberikan
peringatan awal untuk pencegahan. Pengujian dilakukan dengan tiga skenario; penggunaan
Pi-Hole saja, Zeek saja, dan integrasi kedunaya. Pengujian dilakukan dengan mengakses
10 link situs judi online random diluar daftar blokir. Hasil pengujian menunjukan dari tiga
skenario tersebut, integrasi keduanya yang memberikan hasil siginifikan dalam memblokir
ataupun mendeteksi akses ke situs tersebut. Dari 10 akses situs pada hasil pengintegrasian
berhasil dideteksi oleh sistem. Sistem ini diharapkan dapat menjadi solusi preventif dalam
menghadapi ancaman siber dari aktivitas perjudian online yang semakin berkembang dan
semakin tersembunyi di balik teknik pengalihan domain yang kompleks.

Kata Kunci: Pi-Hole, Zeek, Intrusion Detection System (IDS); DNS Sinkhole, Judi Online
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Permasalahan judi online semakin meresahkan di Indonesia, terutama Ketika
aktivitas tersebut telah merambah ke lingkungan-instansi Lembaga pemerintah.
Berdasarkan laporan CNN Indonesia, kasus perjudian daring'melibatkan berbagai
Lembaga negara yang menunjukan lemahnya pengawasan internal serta tingginya
risiko penyalahgunaan jaringan internet untuk mengakses situs judi online. Judi
online sendiri memanfaatkan jaringan internet dengan sarana permainan daring
tanpa interaksi langsung antar pemain, berbeda dengan judi konvensional
(Sitanggang, A. S. et al.,, 2023). Fenomena tersebut menjadi isu yang harus
diperhatikan, khususnya di lingkungan Bawaslu yang bertanggung jawab dalam
menjaga integritas pemilu. Lebih lanjut, terdapat indikasi keterlibatan staf di
internal Bawaslu dalam aktivitas. perjudian online: Oleh karena itu sistem ini
bertujuan memberikan solusi yang dapat mencegah dan mendetekst aktivitas akses

terhadap situs judi online khususnya pada lingkungan Bawaslu.

Implementasi sistem pemblokiran berbasis DNS. Sinkhole menggunakan Pi-
Hole dapat menjadi solusi di mana mekanisme~ini dapat mencegah situs judi
dengan cara memeriksa lalu lintas jaringan, saat klien mengakses situs yang di
dalamnyaterdapat permintaan DNS judi, Pi-hele mengecek apakah ada permintaan
dari alamat domain situs judi atau tidak. Jika ada permintaan DNS dari situs judi,
permintaan tersebut diblokir sehingga situs tidak akan dimuat oleh user tersebut
(Satriawan, D. et al., 2021). Kelebihan Pi-Hole dibandingkan dengan metode lain
seperti, ektensi browser atau metode seperti pengaturan file 4ost pada.masing-
masing perangkat, maupun-layanan DNS filtering public, Pi-hele“bekerja pada
tingkat jaringan lokal, sehingga semua perangkat yang terhubung jaringan akan
otomatis terlindungi. Penelitian-penelitian tentang pengujian Pi-Hole terhadap
pemblokiran situs maupun iklan telah dilakukan sebagian peneliti misalnya saja
Sitanggang, E. D. et. al. pada tahun 2024, Prasetya, H. H. pada tahun 2023, dan
Rahman, M. pada tahun 2023. Dalam penelitian-penelitian tersebut mereka hanya

terbatas pada melakukan pemblokiran terhadap situs yang sudah terdaftar dalam
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list hitam dan juga pencatatan log tanpa memberikan notifikasi atau alert tertentu

terhadap admin.

Maka dari itu penulis melakukan penelitian lebih lanjut mengenai penelitian
ini yang dimana pada penelitian kali ini penulis mengintegrasikan Pi-Hole dengan
metode zeek sebagai filtering situs judi online;»sekaligus pemantau lalu lintas
jaringan dan mendeteksi aktivitas<ke situs judi online berdasarkan aturan dan
karateristik yang ditetapkanylaludicatat sebagai log dan log ini nantinya yang akan

dikirimkan melalui _notifikasi telegram untuk pemantauan dan tindakam lebih

1.2 Perumusan Masalah

Adapun perumusan masalah dalam penglitian ini:

Bagaimana analisis efektifitas Pi-Hole yang terintegrasi dengan zeek
dalam memblokir dan mengidentifikasi akses situs judi online?
Bagaimana mekanisme pengirimandata log ke platform telegram dapat

dilakukan untuk mendukung respon cepat terhadap ancaman jaringan?

1.3 Batasan Masalah

Adapun batasan masalah yang penulis temui, sebagai berikut:

Penelitian ditujukan untuk. terfokus pada 5 situs judi online yang
terenkripsi dan tidak.

Penggunaan Pi-Hole hanya terbatas pada pemblokiran terhadap query
DNS yang terdaftar dibloklist dan diarahkan kedalam server dummy.
Penerapan rules zeek dibatasi pada deteksi situs judi online dan
berbahaya berdasarkan..kata kunci domain, akses berulang, port
anomali dan waktu koneksi.

Log yang dikirim melalui notifikasi dibatasi pada koneksi jaringan
menuju situs judi online.

Pengujian dilakukan berfokus pada 3 client dan juga 1 server sesuai

topologi yang ada dibawaslu.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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d.

C.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

Adapun tujuan penelitian ini adalah :

a. Menganalisis dan membangun sistem Pi-Hole yang terintegrasi

dengan zeek untuk memblokir dan. mengidentifikasi akses ke situs
judi online.

Merancang mekanisme pengiriman data log aktivitas keneksi jaringan
yang mencurigakan ke platform telegram guna mendukung respon

cepat terhadap potensi.ancaman jaringan.

1.4.2 Manfaat
Manfaat yang didapatkan dari penilitian ini adalah :

a. Meningkatkan keamanan dalam jaringan server di Bawaslu.

b. Menyediakan data log untuk mendukung audit dan evaluasi.

Pemblokiran terhadap situs judi-online secara optimal.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan dalam penyusunan penelitian ini :

BAB I PENDAHULUAN

Bab ini berisikan penjelasan mengenai latar belakang penelitian,
Batasan masalah, tujuan, manfaat, dan sistematika penelitian.

BAB Il TINJAUAN PUSTAKA

Bab ini berisikan uraian pembahasan mengenai landasan teori atau
kajian yang mendukung penelitian. Bab ini juga memuat referensi yang
valid dan relevan dengan topik penelitian.

BAB IIIl PERENCANAAN DANREALISASI ATAU RANCANG
BANGUN

Bab ini berisikan penjelasan mengenai rancangan dan langkah
penelitian yang akan dilakukan yang meliputi tahapan, subyek
penelitian, teknik pengumpulan, dan jadwal penelitian.

BAB IV PEMABAHASAN

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Bab ini berisi mengenai pemahasan proses serta hasil penelitian yang
telah dilakukan sesuai dengan tahapan dan metode yang sudah
ditentukan.

e. BAB VPENUTUP
Bab ini berisikan simpulan dari penelitian yang telah dilakukan dan

diikutin saran peneliti un
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BABV
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil analisis dan pengujian telah dilakukan dalam penelitian ini,

maka dapat di ambil Kesimpulan sebagai berikut:

a. Integrasi antara pi-hole'dan zeck teruji efektif dalam upaya mitigasi akses

terhadap situs judi-online. Pi-hole berperan sebagai DNS dummy yang
secara otomatis memblokir permintaan 'DNS ke domain yang termasuk
dalam daftar blokir, termasuk domain judi online. Sementara itu, zeek
melenkapi sistem dengan pendeteksian yang lebth mendalam untuk
memantau aktifitas jaringan dan. menghasilkan log. Hasil pengujian
menunjukan bahwa Pi-hole dan zeek berjalan secara parallel yang dimana
pi-hole berhasil memblokir sebagian besar permintaan DNS, dan zeek
mampu mendeteksi permintaan DNS _dengan karakteristk yang sudah
ditentukan. Integrasi keduanya memberikan sistem pengawasan yang lebih
menyeluruh, yaitu pemblokiran DNS dan juga pendeteksian pada aktifitas
jaringan.

Penelitian ini juga membangun sistem otomatis pengiriman notifikasi hasil
deteksi zeck kedalam telegram. Dengan menggunakan script yang berjalan
secara terjadwal melalui*cronjob, “data. dari log zeek terutama yang
berkaitan dengan akses kedomain judi online dapat terdeteksi melalui rules
zeek. Selanjutnya, data ini dikirim ke telegram dalam format yang
informatif. Secara keseluruhan, sistem integrasi pi-hole dan zeek ‘yang
dibangun mampu-memberikan Solusi monitoring dan_mitigasi akses ke

dalam situs judi online yang-efektif dan mendalams:

5.2 Saran

Saran yang dapat diusulkan dari penelitian ini adalah:

Melakukan pembaruan berkala terhadap blocklist dan subscribe list yang

digunakan dalam sistem untuk tetap menjaga efektivitas pemblokiran

40
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terhadap situs berbahaya. Pembaruan ini penting untuk sistem agar selalu
mengikuti ancaman yang terbaru.
2. Memperluas cakupan pemblokiran pada pi-hole dengan menambahkan

kategori situs berbahaya, seperti domain iklan, malware, phising, dan

I
)
=
£
2
)

konten berbahaya.

3. Menambahkan aturan

menyeluruh lagi. Deng ; ful. protkol seperti
SSL pada domain, sehingga zeek dapat melakukan pende : i
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