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ANALISIS MALWARE DENGAN METODE ANALISIS DINAMIS:
PERBANDINGAN HASIL ANTARA SANDBOX CUSTOM, CUCKOO
SANDBOX , DAN FALCON SANDBOX
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ABSTRAK

Perkembangan teknologi yangpesat juga berdampak pada meningkatnya serangan
siber, salah satunya melalui malware. Saat ini, banyak malware yang dibuat dengan
* teknik canggih agar bisa menghindari deteksi sistem keamanan. Untuk memahami
_cara kerja malware, analisis dinamis jadi salah satu metode yang sering digunakan
karena bisa melihat langsung aktivitas malware di lingkungan yang aman atau
sandbox. Dalam penelitian ini, membandingkan tiga jenis sandbox, yaitu Cuckoo
*Sandbox, Falcon Sandbox, dan Custom Sandbox yang dibuat sendiri.Pengujian
dilakukan terhadap sembilan sampel malware dengan parameter yang sama, seperti

aktivitas proses, file, registry, jaringan, memory dump, dan teknik evasive. Hasil

eyieyer 11abap yiuy

pengujian menunjukkan bahwa Custom Sandbox berhasil mendeteksi 50 aktivitas
mencurigakan, disusul Cuckoo Sandbox dengan 40 aktivitas, danFalcon Sandbox
dengan 34 aktivitas. Dari hasil tersebut, bisa dilthat bahwa Custom Sandbox
memberikan hasil yang paling lengkap. Walaupun Cuckoo dan Falcon lebih praktis
karena otomatis, Custom Sandbox lebih fleksibel dan mampu memberikan hasil
analisis yang lebih detail. Jadi, meskipun butuh usaha lebih dalam prosesnya,
pendekatan manual seperti Custom Sandbox bisa jadi alternatif yang efektif dalam

mendeteksi dan memahami perilaku malware.

Kata Kunci: Malware, Analisis Dinamis, Cuckoo Sandbox, Falcon Sandbox,
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Custom Sandbox.
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BAB I
PENDAHULUAN

Q)
ne
m
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8]
i
Y
3

=1.1 Latar Belakang
=

'=—Di era globalisasi sekarang ini, manusia selalu bergantung pada teknologi, baik
g dalam aspek politik, sosial, pendidikan,~maupun ekonomi."Di bidang ekonomi,
g teknologi memfasilitasi setidaknya dua metode pembayaran, yaitu. dompet digital
; serta transfer bank online. Perkembangan teknologi memberikan sejumlah dampak
g positif bagi kehidupan'manusia. Akan tetapi, bersamaan dengan kemajuan tersebut,
Eancaman keamanan siber meningkat secara signifikan, khususnya berupa malware
Eyang semakin canggih serta kompleks. Perangkat lunak berbahaya, atau "Malware
;(Malicious Software)", secara aktif dirancang untuk merusak ke dalam sebuah
'.‘l‘: sistem dengan tujuan untuk melakukan beraneka ragam aktivitas yang bersifat
E’merugikan pemiliknya seperti memperlambat kinerja sistem hingga merusak

Q . ’ . .
§bahkan menghancurkan data penting yang tersimpan dalam sistem yang dimaksud

a- (Novansyah & Sutabri, 2023).

Serangan malware meningkat pesat dalam beberapa tahun terakhir, dikutip dari
CNN Indonesia, Badan Siber dan Sandi Negara (BSSN) di awal tahun 2024 hingga
bulan mei mencatat lebih dari 44 juta-aktivitas mabvare yang mencakup 59, 76%
dari total anomali trafik yang terjadi: Kerugian finansial yang diakibatkan oleh
serangan malware menurut . Kementerian . Komunikasi dan Informatika
(Kemenkominfo) yang dilaporkan secara global mencapai US$9, 5 triliun pada
tahun 2024, diperkirakan akan meningkat menjadi. US$10,.5 triliun pada tahun
2025. Malware modern telah berkembang dengan kemampuan untuk
menyembunyikan kode berbahaya dan menghindari teknik analisis konvensional

(Kumari & Verma, 2021).

Dalam analisis malware, salah satu pendekatan yang umum digunakan adalah
analisis dinamis yang memungkinkan pengamatan langsung terhadap perilaku
malware saat dieksekusi dalam lingkungan terkontrol, seperti sandbox. Framework
yang digunakan seperti Cuckoo Sandbox dan Falcon Sandbox, yang mampu

melakukan analisis otomatis terhadap berbagai aktivitas malware.Namun, kedua
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framework tersebut masih memiliki keterbatasan dalam hal informasi yang

d

Q)
ne
m
-
8]
i

iberikan serta fleksibilitas dalam pengaturan analisis.

1w e

;Beberapa penelitian sebelumnya telah mengkaji penggunaan sandbox dalam
- .. . .
= analisis malware, namun mayoritas hanya berfokus.pada satu atau dua jenis

§ framework. Pada penelitian oleh Novansyah dan Sutabri (2023) menggunakan

=
—

A membandingkan efektivitas dengan sandbox lainnya. Penelitian oleh Wahidin et.al.

Cuckoo Sandbox untuk menganalisis malware KMS-R@In.exe, namun tidak

© (2022) juga terbatas pada satu jenis malware dam belum menyentuh aspek

-*
%ﬂeksibilitas atau kedalaman analisis antar framework yang berbeda.

=]

= Dari permasalahan tersebut, dilakukan pengembangan Custom Sandbox, yaitu
<. . ) :
3 lingkungan analisis yang dirancang secara manual dengan memanfaatkan berbagai
2 tools seperti Procmon, Wireshark, Process Explorer, Regshot, dan Volatility3.
& Custom Sandbox dimulai dari pembuatan lingkungan virtual, eksekusi malware,
x

Y pemantauan aktivitas sistem, analisis..memory.-.dump, monitoring lalu’ lintas
-+

o jaringan, serta pelaporan hasil. Dengan kombinasi 1ni, diharapkan dapat

memberikan hasil yang lebih mendalam dan fleksibel.

Oleh karena itu, penelitian ini dilakukan untuk membandingkan hasil analisis dari
tiga framework, yaitu Custom Sandbox, Cuckoo Sandbox, dan Falcon Sandbox,
dengan menggunakan metode analisis dinamis.. Perancangan Custom Sandbox
sebagai alternatif framework yang lebih fleksibel yang dapat menghasilkan data
analisis yang lebih mendalam dan dapat dikonfigurasi sesuai kebutuhan terhadap
parameter yang diuji. Dengan adanya Custom Sandbox ini dapat meningkatkan
efektivitas deteksi dan analisis malware dan dapat mengatasi keterbatasan yang

ditemukan pada sandbox komersial seperti Cuckoo Sandbox dan Falcon Sandbox.
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=5 1.2 Rumusan Masalah

~*

; Berdasarkan latar belakang yang telah dijabarkan, rumusan masalah yang dapat
=diambil pada analisis malware berbasis framework Cuckoo Sandbox, Falcon
x

'ESandbox, dan Sandbox Custom dengan metode analisis dinamis yaitu;

g a. Bagaimana pengembangan Custom Sandbox untuk. analisis malware
g berbasis analisis dinamis?

= b. Bagaimana hasil perbandingan framework antara Cuckoo, Faleon, dan
g Custom Sandbox?

g"'l 3 Batasan Masalah

x

3 Batasan masalah pada penelitian ini yaitu berfokus pada :

eyieyer Labap )
o

a.

Penggunaan framework Cuckoo Sandbox , Falcon Sandbox, dan sandbox
custom untuk analisis malware.

Jenis malware yang dianalisis yaitu Agentesla, AsyncRAT, BrainCipher,
GrandCrab, Lumma, Remcos, ValleyRAT, WannaCry, dan Zeus.

Analisis yang digunakan hanya mencakup metode analisis dinamis saja.
Parameter yang diukur dari analisis tersebut yaitu; analisis proses,
pencatatan aktivitas jaringan, file operations, memory-dump, registry

change, teknik evasive dan laporan hasil analisis.

1.4 Tujuan dan Manfaat

Tujuan:

a.

Mengembangkan framework Custom Sandbox sebagai lingkungan analisis
malware berbasis metode analisis dinamis, dengan memanfaatkan integrasi
beberapa tools monitoring yang mampu memberikan hasil analisis lebih

terperinci dan fleksibel.

b. Melakukan perbandingan-antara Cuckoo Sandbox, Falcon.Sandbox, dan
Custom Sandbox dalam melakukan analisis terhadap sampel malware,
dengan menilai efektivitas masing-masing framework berdasarkan
parameter yang di analisis.

Manfaat:
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a.

=

Memberikan pemahaman tentang analisis malware berbasis framework
dengan metode dinamis.

Memberikan alternatif solusi melalui pengembangan Custom Sandbox yang
dapat disesuaikan dengan kebutuhan analisis, serta lebih mendalam dalam
memantau perilaku malware dibandingkan framework-otomatis yang telah

ada.

© Adapun sistematikapenulisan skripsi ini adalah:

o

= a.

3,

x

2

()

(o]

()

=.

|

Q

S bl

q

5

[+))
C.
d.
c.

BAB 1. PENDAHULUAN

Bab1 berisi penjelasan mengenai latar belakang, rumusan, batasan,. tujuan,
dan manfaat analisis malware yang.mendalam menggunakan Custom
Sandbox, Cuckoo Sandbox dan Falcon Sandbox melalui metode analisis
dinamis.

Bab 11 TINJAUAN PUSTAKA

Bab II memaparkan beberapa landasan teori dankajian ilmu yang relevan
dengan sejumlah pokok pikiran utama dalam topik penelitian ini, serta
pembahasan teori yang berhubungan dengan sumber yang terpercaya.

Bab Il METODOLOGIPENELITIAN

Bab III berisikan secara rinci rancangan penelitian, model atau kerangka
kerja yang digunakan, metode analisis data, beserta jadwal pelaksanaan
penelitian.

Bab IV HASIL DAN PEMBAHASAN

Bab IV berisikan hasil dan pembahasan mengenai parameter pengujian
malware, hasil pengujian dari ketiga framework, serta evaluasi dan analisis
mendalam terhadap. hasil yang diperolehdan perbandingan ecfektivitas
ketiga framework dalam analisis malware.

BAB V PENUTUP

BAB V berisikan penjelasan mengenai hasil akhir dari penelitian berupa
kesimpulan atas analisis yang dilakukan, serta saran untuk pengembangan

penelitian lebih lanjut.
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'EBerdasarkan hasil penelitian mengenai ““ Analisis malware dengan Metode Analisis

200

BABV
PENUTUP

5.1 Kesimpulan

€ Dinamis: Perbandingan Hasil antara Sandbox.Custom;.. Cueckoo Sandbox , dan

es

= Falcon Sandbox”, dapat disimpulkansebagai berikut:

eyieyer uabap yiuyaijod MiL

1.

Pengembangan Custom  Sandbox dirancang untuk meningkatkan
kemampuan dalam mendeteksi perilaku malawar secara fleksibel, terutama
teknik evasive yang sering tidak terdeteksi oleh Sandbox otomatis.Dalam
implementasinya, Custom Sandbox dibangun dengan mengintegrasikan
beberapa tools yaitu process monitor tools yang digunakan untuk memantau
aktivitas malwar terhadap file yang berjalan selama eksekusi, process
explorer yang berfungsi untuk menganalisis proses aktif secara pada
malware, termasuk parent-child relationship dan file executable yang
mencurigakan. Regshot dimanfaatkan untuk melakukan melihat kondisi
registry sebelum dan sesudah eksekusi malware, yang digunakan untuk
melihat perubahan pada kunci registry yang dilakukan oleh malware, untuk
menganalisis dump memory menggunakan tool Volatility3 dengan tujuan
melihat aktivitas yang terjadi di dalam memori dan injected code serta
wireshark digunakan untuk memantau dan'menganalisis lalu lintas jaringan
dan untuk mendeteksi upaya malware dalam melakukan koneksi ke server
eksternal atau aktivitas komunikasi Command-and Control (C2).

Dari hasil perbandingan ketiga framework menunjukan bahwa Custom
Sandbox memiliki cakupan deteksi yang lebih luas terhadap enam parameter
yang file operations, analisis proeses, registry, memori, jaringan, dan teknik

evasive.

5.2 Saran

Dari hasil analisis yang telah dilakukan, masih ditemukan beberapa kekurangan

yang dapat menjadi bahan evaluasi kedepannya. Oleh karena itu, saran-saran
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:;'fberikut yang dapat ditingkatkan untuk penelitian selanjutnya bisa menjadi lebih

i

£3

optimal dan menyeluruh.

1. Penelitian ini hanya membandingkan tiga framework, yaitu Cuckoo

X

)

=~

ﬂs
©

-

o

Sandbox, Falcon Sandbox, dan Custom.Sandbox. Untuk penelitian

selanjutnya, disarankan menamba andbox lain agar hasil

lanjutnya
are dari berb
cle
mmaan C

POLITEKNIK
NEGERI
JAKARTA

bisa me

ai kategori, seperti
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