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ANALISIS KINERJA SIEM WAZUH DENGAN FIM,
YARA, DAN VIRUSTOTAL DALAM MENDETEKSI
MALWARE PADA UBUNTU SERVER

ABSTRAK

Seiring dengan pesatnya perkembangan teknologi, maka serangan siber
Jjuga semakin kompleks dan beragam. Serangan siber tersebutterjadi dalam
berbagai sektor sehingga menyebabkan banyak permasalahan keamanan
siber. Oleh karena itu, dibutuhkan suatu sistem yang dapat mendeteksi,
mencegah, dan merespon serangan siber melalui Security Information and
Event Management (SIEM). Solusi SIEM yang tepat adalah Wazuh karena
bersifat zero-cost dan open-source. Namun, perlu dilakukan analisis kinerja
SIEM Wazuh tersebut dalam mendeteksi: serangan siber: Berdasarkan
penelitian terdahulu, analisis kinerja SIEM hanya sebatas parameter
tertentu dan menguji seranganweb.dan network attack saja sehingga perlu
dianalisis dari sisi malware agar kinerjanya lebih baik. Analisis kinerja
SIEM Wazuh menggunakan FIM, YARA, dan VirusTotal untuk mengetahui
mana yang paling baik kinerjanya dalam mendeteksi malware dengan
menggunakan parameter-parameter tertentu.. Hasil dari penelitian ini
adalah FIM tidak berhasil.mendeteksi semua malware, YARA berhasil
mendeteksi semua malware, dan VirusTotal hanya mendeteksi dua dari tiga

malware karena bergantung kepada database threat intelligence VirusTotal.

Kata Kunci: FIM, Malware, VirusTotal, Wazuh, YARA
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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Era digital adalah era yang'mengalami perkembangan teknologi dengan
sangat pesat. Seiring dengan pesatnya perkembangan teknologi tersebut,
maka serangan siber juga semakin kempleks dan beragam. Serangan siber
tersebut ditujukan kepada. infrastruktur teknoelogi dan informasi dalam
berbagai sektor. Hal tersebut menyebabkan banyak \sekali terjadinya
permasalahan keamanan siber dikarenakan lemahnya sistem keamanan.

(Husnul Khotimah;2022)

Berdasarkan laporan tahunan honeynet yang diterbitkan oleh (Badan Siber
dan Sandi Negara, 2024) jumlah serangan siber terutama malware setiap
tahunnya mengalami peningkatan pada sistem 4oneynetsecara keseluruhan.
Data serangan malware yang tercatat pada sistem /oneynet sebanyak
1.232.072 pada tahun 2024. Berikut adalah rekapitulasi serangan malware

lima tahun terakhir pada sistem honeynet yang tercantum pada Gambar 1.1.

@ Serangan Siber @ Serangan Malware

Tahun 2020 FS%J@?.‘!S?}
Tahun 2021 W%ﬁ.m.?sa

Tahun 2022 2 370.022.283

. 603.276.807
Tahun 2023 e TP e 008 T——

609.393.851
Tahun 2024 1.232.07

Gambarilsl,Grafik Rekapitulasi Serangan Malware

Sumber: (Badan Siber dan Sandi Negara;2024)
Berdasarkan permasalahan-permasalahan keamanan siber tersebut, maka
dibutuhkan adanya suatu sistem yang dapat mendeteksi, mencegah, dan
meresponnya. Oleh karena itu, dibutuhkan penerapan yang lebih efektif
melalui Security Information and Event Management (SIEM). Teknologi
SIEM ini dapat melakukan pengumpulan informasi keamanan yang berasal

dari data log berbagai sumber secara real-time. (Husnul Khotimah, 2022)
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Solusi SIEM yang tepat adalah menggunakan Wazuh karena bersifat zero-
cost dan open-source sehingga mudah melakukan custom tanpa
mengeluarkan biaya. Namun, perlu dilakukan analisis mengenai kinerja
SIEM Wazuh tersebut dalam mendeteksi serangan siber. Penelitian yang
dilakukan oleh (Oky Dwi Prasetyo, 2023) menganalisis kinerja SIEM
Wazuh untuk menguji serangan-brutesforce.dan-Denial of Service (DoS)
dengan parameter signature-based detection dan anomaly-based detection.
Selain itu, terdapat penelitian yang serupa menganalisis kinetja SIEM IBM
QRadar oleh (Adirosa, 2021) untuk menguji serangan port Scanning,
password checking, DoS, dan eksploit metasploitable 3 dengan parameter
flow source dan log source. Selanjutnya, terdapat penelitian menganalisis
kinerja SIEM Elastic Stack dan Splunk oleh (Alfandi, 2022) untuk menguyji
serangan fingerprinting, SQL injection, DoS, dan port scanning dengan

parameter pengiriman notifikasi dan pengujian selama tiga hari.

Berdasarkan beberapa penelitian. tersebut, pengujian hanya dilakukan dari
serangan web dan network attack saja sehingga perlu dianalisis dari sisi
malware agar kKinerjanya lebih baik. Malware atau malicious software dapat
berdampak berbahaya bagi sistem, rusaknya data, tersebarnya infeksi, dan
banyak kerugian lainnya. Oleh karena ituperlu dilakukan analisis kinerja
SIEM Wazuh dalam mendeteksimalware pada server agar kinerjanya lebih
baik. SIEM Wazuh secara default hanya terdapat File Integrity Monitoring
(FIM)  sehingga harus diinstalasi dengan YARA dan VirusTotal agar
kinerjanya lcbih baik. Selanjutnya, dapat dianalisis kinerja tersebut
berdasarkan parameter-parameter yang telah ditentukan, yaitu jumlah
malware yang_terdeteksi, kecepatan deteksi malware; tingkat kesalahan,
jenis malware yang terdeteksi, dan beban sistem yang digunakan sehingga
dapat lebih cepat dan tanggap dalam menangani serangan siber terutama

malware.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.
2.

1.2 Perumusan Masalah

T Berdasarkan hal-hal yang telah disampaikan di atas, maka rumusan
ﬁ permasalahannya:

3

o 1. Bagaimana rancang bangun SIEM Wazuh untuk mendeteksi

serangan port scanning, DoS, brute-foree, dan malware?

2. Bagaimana penerapan FIM, YARA, dan VirusTotal ke dalam SIEM
Wazuh untuk mendeteksi mahvare?
3. Bagaimana hasil analisis kinerja SIEM Wazuh dengan FIM; YARA,
dan VirusTotal.dalam mendeteksi malware?
1.3 Batasan Masalah

Penelitian ini berfokus pada:

SIEM yang digunakan terbatas pada Wazuh.

Penerapan fools dalam mendeteksi mal/ware pada SIEM Wazuh
terbatas pada FIM, YARA, dan VirusTotal.

Server yang dimonitoring terbatas pada sistem .operasi Ubuntu
Server.

Eksperimen yang dilakukan terbatass-menggunakan virtual machine
dalam ruang lingkup lokal dan berada pada jaringan yang sama.
Pengujian yang dilakukan terbatas pada serangan port scanning,
Denial of Service (DoS), brute-force, dan malware.
Parameter-parameter yang diuji dalam mendeteksi malware terbatas
pada jumlah malware yang terdeteksi, kecepatan deteksi malware,
tingkat kesalahan, jenis malware yang dideteksi, dan beban sistem
yang digunakan:

Analisis kinerja yang dilakukan pada SIEM Wazuh terbatas pada
hasil pengujian serangan port scanning, Denial of Service (DoS),

brute-force, dan malware.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.4 Tujuan dan Manfaat

Penelitian ini memiliki tujuan yang akan dicapai, antara lain:

1.

Merancang bangun SIEM Wazuh untuk mendeteksi serangan port
scanning, DoS, brute-force, dan malware.

Menerapkan FIM, YARA,.dan VirusTotal ke dalam SIEM Wazuh
untuk mendeteksimalware.

Mengukur.~kinerja SIEM Wazuh dengan FIM,. YARA, dan

VirusTotal dalam mendeteksi malware.

Penelitian 1ni diharapkan dapat memberikan manfaat bagi berbagai pihak,

antara lain:

Mahasiswa

Penelitian ini.dapat menjadi referensi’ dalam memahami dan
mengembangkan penelitian.di bidang keamanan siber.

Dosen

Penelitian ini dapat menjadi bahan kajian tambahan dalam
pengajaran topik-topik terkait keamanan siber.

Institusi

Penelitian ini dapat menjadi bukti bahwa mahasiswa telah lulus
kompetensi sesuai bidangnya:

Industri

Penelitian ini dapat menjadi informasi teknis atau acuan dalam
memilih metode deteksi yang sesuai untuk kebutuhan industri.
Masyarakat

Penelitian._ini dapat  meningkatkan kesadaran akan bahayanya
serangan siber dan pemahaman tentang pentingnya deteksi dini

terhadap serangan siber.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.5 Sistematika Penulisan

Adapun sistematika penulisan skripsi ini:

A.

BAB I PENDAHULUAN

Bab I berisi penjelasan mengenai jawaban apa dan mengapa
penelitian ini perlu dilakukan. Bagiantini meliputi latar belakang
masalah, perumusan masalah, batasan masalahy. serta tujuan dan
manfaat analisis kinerja SIEM Wazuh dengan FIM, YARA, dan

VirusTotal dalam mendeteksi malvare pada Ubuntu Server.

. BAB Il TINJAWUANPUSTAKA

Bab II berisi penjelasan mengenai landasan teori atau-studi literatur
yang berhubungan antara karya peneliti sebelumnya dengan riset
penelitian yang dilakukan saat ini.

BAB III METODOLOGI PENELITIAN

Bab III berisi penjelasan mengenai rancangan penelitian, tahapan
penelitian, dan objek penelitian.

BAB IV HASIL DAN PEMBAHASAN

Bab IV berisi hasil dan pembahasan mengenai penelitian yang
dilakukan meliputt analisis kebutuhan, perancangan, pengujian, dan
hasil analisis pengujian.

BAB V PENUTUP

Bab V berisi penjelasan mengenai hasil akhir dari penelitian berupa
kesimpulan dan saran secara singkat terhadap pembahasan yang

telah diuraikan pada bagian isi.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan hasil penelitian yang telah dilakukan, dapat diambil

kesimpulan sebagai berikut:

a.

Rancang bangun' STEM Wazuh untuk mendeteksi. serangan (port
scanning,DoS, brute-force, dan malware) berjalan dengan. baik,
mulai dari instalasi Wazuh' server,, Wazuh indexer, Wazuh
dashboard, Wazuh agent, Suricata, web server Apache, dan
konfigurasi firewall.

Penerapan FIM; YARA; dan VirusTotal ke STEM Wazuh berjalan
dengan baik. Penerapan FIM dengan cara menambahkan direktori
yang ingin dimonitor pada file konfigurasi OSSEC. Pencrapan
YARA dengan cara melakukan instalasi'dan konfigurasi YARA,
serta menambahkan rules dari YARA . Penerapan VirusTotal dengan
cara menambahkan API key dari VirusTotal pada file konfigurasi
OSSEC.

Hasil analisisnya adalah FIM tidak berhasil mendeteksi semua
malware karena hanya mendeteksi-berdasarkan integritas fi/e saja,
YARA berhasil mendeteksi semua malware karena mendeteksi
berdasarkan rules, ‘dan VirusTotal -hanya berhasil mendeteksi dua
dari tiga malware saja karena bergantung pada database. Olch
karena itu, fools yang paling baik dalam mendeteksi malware adalah

YARA.

5.2 Saran

Saran yang dapat diterapkan untuk melakukan penelitian lebih lanjut

sebagai berikut:

a.

Melakukan analisis kinerja SIEM lain dalam mendeteksi serangan,
seperti IBM QRadar, Elastic, Splunk, dan lain-lain untuk mengukur
kinerja SIEM yang paling baik.
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Menerapkan tools lain dalam mendeteksi malware, seperti MISP,
Kaspersky, Hybrid Analysis, dan lain-lain. Selain itu, menerapkan
tools Endpoint Detection and Response (EDR) untuk pemblokiran
malware, seperti CrowdStrike, Microsoft Defender, SentinelOne,
dan lain-lain.

Melakukan monitoring server.dengan. sistem operasi yang berbeda,
seperti CentOS, Debian, Red Hat Enterprise Linux (RHEL), dan
lain-lain,

Melakukan eksperimen menggunakan perangkat nyata dalam ruang
lingkup global‘dan berada pada jaringan yang berbeda.
Menambahkan pengujian serangan-serangan lain, seperti berpacu
pada MITRE ATT&CK dan OWASP Top 10.

Menambahkan pemblokiran malware dengan parameter seberapa
cepat dan tepat malware tersebut diblokir.

Menambahkan analisis kinerja hasil pengujian serangan-serangan

lain, seperti berpacu pada MITRE ATT&CK dan OWASP Top 10.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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