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Rancang Bangun Arsitektur Layanan Virtualisasi Terdistribusi

Pada Lingkungan TIK

ABSTRAK

Perkembangan teknologi layanan”informasi di lingkungan pendidikan tinggi menuntut
infrastruktur server yang responsif, aman, dan efisien. Penelitian ini bertujuan untuk
merancang dan membangun arsitektur layanan terdistribusi berbasis virtualisasi dengan
Proxmox Virtual Environment (VE) sebagai bare=metal hypervisor di Jurusan Teknik
Informatika dan Komputer, Politeknik Negeri Jakarta. Sistem dirancang “dengan
mengintegrasikan Traefik sebagai reverse proxy dam load balancer, EMQX sebagai
messagebroker protokol MOTT, Pi-hole sebagai DNS resolver, Home ‘Assistant untuk
otomasi serta monitoring perangkat, dan Portainer serta Docker untuk orkestrasi container.
Evaluasi dilakukan melaluipengujianfungsionalitas, performa(response time, throughput,
success rate), dan efektivitas distribusi beban pada berbagai protokol komunikasi (HTTP,
MOTT, WebSocket). Hasil pengujian menunjukkan bahwa sistem mampu memberikan
layanan yang stabil, responsif, dan aman-hingga 10.000 virtual users dengan tingkat
keberhasilan di atas 97%. Traefik berhasil mendistribusikan beban secara optimal ke
backend service. Arsitektur yang dibangun terbukti meningkatkan efisiensi pengelolaan
infrastruktur server, serta mendukung kebutuhan pembelajaran dan pengembangan
aplikasi secara terintegrasi di lingkungan TIK Politeknik Negeri Jakarta.

Kata kunci: Load Balancer, Traefik, Virtualisa
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BABI
PENDAHULUAN

1.1. Latar Belakang

Perkembangan teknologi server modern dalam sektor teknologi terus
mengalami peningkatan yang pesat, mencerminkan, tingginya kebutuhan akan
layanan aplikasi yang responsif,«aman, dan andal. Kebutuhan, ini didorong oleh
transformasi digital di berbagai scktor bisnis. Di Indonesia, adopsi. sexrver berfitur
modern meningkat signifikan dari 513.564 pada tahun 2020 menjadi 765:509 pada
tahun 2023 dan diprediksi akansterus bertumbuh di'masa mendatang (Neteraft,
2023). Dalam perkembangan Teknologi Informasi dan Komunikasi (TIK) yang
semakin «pesat, virtualisasi telah menjadi salah satu teknologi utama yang
memungkinkan pemanfaatan sumber daya secara efisien, skalabilitas, dan
fleksibilitas dalam lingkungan IT modern. Virtualisasi berfungsi untuk
mengabstraksi perangkat keras menjadi-beberapa instansi virtual, memungkinkan
beberapa sistem operasi dan layanan berjalan secara bersamaan pada satu perangkat
komputer. Inovasi ini esensial untuk memenuhi kebutuhan sumber daya komputasi
yang terus meningkat, mengurangi biaya operasional, dan meningkatkan keandalan
sistem ' (Lozano et al., 2023). Salah satu tantangan utama dalam manajemen dan
monitoring sumber daya infrastruktur pada server jurusan TIK adalah kompleksitas
dalam konfigurasi node virtual “machine (VM) (Imran et al., 2022). Proses
konfigurasi yang rumit seringkali menghambat efisiensi pengelolaan sumber daya,
sehingga memperlambat penyebaran layanan atau aplikasi. Selain itu, keterbatasan
dalam proses migrasi dan skalabilitas turut menjadi kendala, terutama ketika
dibutuhkan penyesuaian kapasitas atau pemindahan layanan untuk mengoptimalkan
kinerja (Omer et al., 2021).

Oleh karena itu sangat diperlukan solusi efektif untuk mengatasi
permasalahan tersebut. Solusi yang dapat diterapkan adalah dengan
mengembangkan teknologi arsitektur server Bare-metal Hypervisor. Proxmox VE
dapat menjadi Bare-metal Hypervisor di jurusan TIK sebagai Solusi pelayanan
aplikasi yang open-source dan scaleable . Hal ini menciptakan potensi rancangan

arsitektur yang handal tanpa mengorbankan peforma layanan (Dammara et al.,
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2023a). Implementasi teknologi virtualisasi dengan menggunakan Proxmox VE di
lingkungan jurusan TIK memungkinkan optimalisasi pemanfaatan sumber daya
komputasi secara efisien. Namun, dalam pengelolaan layanan aplikasi yang
kompleks, diperlukan pendekatan tambahan untuk memastikan distribusi beban
yang optimal serta akses yang andal dan aman.

Load balancer berfungsi untuk mendistribusikan lalu lintas jaringan ke
beberapa server, sehingga beban kerja dapat tersebar secarasmerata dan mencegah
terjadinya overload pada satu server tertentu. Dengan penerapanload balancer,
layanan aplikasi dapat'berjalan dengan lebih stabil, responsif, dan tetapstersedia
meskipun terjadi-lonjakan lalu lintas pengguna (Liu et al., 2022). Traefik, sebagai
salah satu reverse proxy modern, menawarkan fitur monitoring, routing dinamis,
dan integrasi yang baik dengan lingkungan wvirtualisasi Proxmox VE, serta fitur
otomatisasi yang memudahkan pengelolaan layanan.” Penelitian tugas_akhir ini
difokuskan pada cakupan pengembangan arsitekturserver yang dapat meningkatkan
peforma dan efisiensi pengelolaan layanan yang terintegrasi zeverse proxy dan load

balancer Traefik.

1.2. Perumusan Masalah

Berdasarkan rumusan dari latar belakang; permasalahan utama yang perlu
diatasi ‘adalah bagaimana cara mengembangkanrarsitektur server berbasis Bare-
metal Hypervisor yang terintegrasireverse proxy dan load balancer Traefik untuk
meningkatkan efisiensi pengelolaansinfrastruktur, layanan terdistribusi pada jurusan
TIK. Setiap layanan HTTP yang terintegrasi Tracfik akan secara otomatis
terenkripsi menggunakan TLS dengan menggunakan fitur certificate resolver di

Traefik untuk memastikan keamanan komunikasi data.

1.3. Batasan Masalah
Penelitian ini akan berfokus pada perancangan arsitektur layanan terdistribusi
menggunakan /oad balancer dan reverse proxy.
a. Layanan aplikasi dijalankan dengan menggunakan virtual machine dan
container berbsais ProxmoxVE.
b. Protokol yang diuji melalui reverse proxy terbatas pada beberapa protokol yang
umum digunakan meliputi TCP.

c. Pengujian layanan akan menggunakan server eksisting milik jurusan TIK.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.4.

Tujuan dan Manfaat

Tujuan penelitian ini adalah:

a.

s

Menerapkan arsitektur layanan server berbasis virtualisasi Bare-metal
Hypervisor dengan integrasi Traefik pada lingkungan TIK.

Meningkatkan efisiensi dan keamanan dalam pengelolaan infrastruktur server
di jurusan TIK.

Meningkatkan ketersediaan layanan'dengan pencrapan loadbalancer pada

layanan Traefik.

Manfaat yang diharapkan dari penelitian inijadalah:

a.

s

1.5.

Mempermudah pengelolaan dan pemeliharaan server melalui arsitektur yang
lebih terstruktur.

Mendukung proses pembelajaran /dengan akses layanan pendukung
development yang telah dibuat.

Meningkatkan ketersediaan.-layanan dengan /layanan Traefik sebagai

loadbalancer dan reverse proxy.

Sistematika Penulisan

Adapun sistematika penulisan skripsi ini adalah:

a.

BAB I PENDAHULUAN

BAB T berisikan uraian mengenai latar belakang, batasan masalah, serta tujuan
dan manfaat penelitian rancang bangun" arsitektur layanan virtualisasi pada
lingkungan TIK .

BAB Il TINJAUAN PUSTAKA

BAB II berisi penjelasan mengenai landasan teori atau kajian ilmu yang

berhubungan dengan pokok pikiran topik penyusunan penelitian yang relevan

dalam penelitian‘teknologi server
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BAB YV
KESIMPULAN DAN SARAN

5.1. Kesimpulan

Berdasarkan hasil penelitian Rancang Bangun Infrastruktur Layanan

Internet of Things Pada Jurusan TIK dapat.diperoleh-beberapa kesimpulan sebagai

berikut:

1.

Sistem layanan yang'dirancang dan dibangun dengan arsitektur.terdistribusi
berbasis virtualisasi melalui Proxmox 'VE dan Traefik sebagai reverseproxy
serta load balancer berhasil diimplementasikan dengan baik. Pengujian
fungsional menunjukkan bahwa seluruh layanan berjalan‘optimal dan dapat
diakses melalui protokol"HTTPS. Seluruh fitur dasar seperti. otentikasi,
enkripsi data, dan manajemen trafik telah berhasil dijalankan, kecuali pada
aspek enkripsi data untuk koneksi MQTT dan WebSocket non-SSL yang
memang tidak dienkripsi.

Berdasarkan hasil pengujian performa, sistem.mampu menangani hingga
10.000 virtual users secara bersamaan dengan tingkat keberhasilan
pengolahan permintaan sebesar 97,7%. Hal ini menunjukkan bahwa sistem
mampu melampaui kebutuhan kapasitas di_lingkungan Jurusan TIK, yang
hanya memiliki sekitar 1.704 pengguna aktif. Pada pengujian kapasitas
maksimum tersebut, sekitar 5% pengguna (p95) mengalami latensi rerata
sekitar 2,5 detik. Penurunan performa mulai terjadi setelah melewati ambang
batas 10.000 pengguna, yang ditandai dengan meningkatnya latensi dan
menurunnya throughput secara signifikan.

Berdasarkan hasil pengujian fitur load balancing pada layanan Traefik
menunjukkan kinegja. yang sangat baik:"Hal ini dibuktikan dengan hasil
pengujian pada layanan EMQX cluster yang mampu mendistribusikan 2.200
koneksi secara merata ke dua instansi broker, masing-masing menerima 1.101
dan 1.100 koneksi. Distribusi beban yang merata tersebut mengindikasikan
bahwa mekanisme round-robin yang diimplementasikan berjalan efektif dan

stabil dalam menangani beban koneksi tinggi secara paralel.
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5.2. Saran

Berdasarkan penelitian yang telah dilaksanakan, berikut beberapa saran

yang dapat dijadikan masukan untuk penelitian selanjutnya, yaitu:

1.

Disarankan menggunakan server dengan sumber daya (resources) yang
memadai untuk menghindari terjadinya oversubscription pada hypervisor.
Menambahkan layanan autentikasi terpusat guna mempermudah proses
kontrol akses dan manajemen pengguna.

Mengganti layanan Portainer/Docker dengan Kubermeteswapabila skala
lingkungan server sudah cukup besar dan kompleks.

Menyesuaikankapasitas sumber daya komputasi (compute resources) dengan
kebutuhan aktual pengguna untuk menghindari pemboerosan atau kekurangan
alokasi.

Penelitian selanjutnya diharapkan <dapat’ mengimplementasikan _otomasi

(automation) untuk meningkatkan efisiensi dan reliabilitas sistem.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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LAMPIRAN

Lampiran 1 - Konfigurasi Traefik pada Penelitian

- - - P
. BananalemOn C md 47392¢ v ago  \1) 2 Commits
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D .gitignore
[ README.md

0O docker-compose.yaml|

(0 README

Traefik Infrastructure Project

This repository contains configuration files and Docker Compose setup for managing a self-hosted infrastructure
using Traefik as a reverse proxy. It includes service configurations for various applications and databases, making it

easy to deploy and manage multiple services in a unified environment.

Features

« Traefik: Acts as a reverse proxy and load balancer for all services.
« Service Configurations: Includes YAML configuration files for popular self-hosted services such as:

EMQX

HAOS

InfluxDB

Neo4j

Node-RED

Pi-hole

Portainer

Postgres

Proxmox

* Docker Compose: Centralized orchestration using docker-compose.yaml .

Directory Structure

Sumber : https://github€om/BananalemOn/Tractik-proxy-ils
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Lampiran 2 — Proses Deployment Layanan di Jurusan TIK
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