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Implementasi TLS/SSL Pada Sistem IoT Untuk Keamanan Data Melalui
MQTT Dan Broker EMQX

ABSTRAK
Sistem Internet of Things (loT) menawarkan efisiensi dalam pengelolaan berbagai
layanan, salah satunya adalah sistem smart parking. Namun, tantangan utama
dalam implementasi_sistem IloT adalah aspek keamanannya, terutama. pada
komunikasi datayang sangat rentan terhadap serangan seperti sniffing, spoofing,
atau manipulasi. Penelitian ini bertujuan untuk mengimplementasikan protokol
TLS/SSL: sebagai bentuk perlindungan data dalam sistem loT yang dibangun.
Enkripsi dilakukan menggunakan skema mutual TLS antara _perangkat ESP32
dengan broker MOTT EMQOX yang dijalankan pada Raspberry Pi sebagai server
lokal: Data yang dikirim oleh perangkat loT dikodekan secara aman, kemudian
diteruskan ke Firebase Realtime Database untuk disimpan. Di sisi server, Firebase
Authentication digunakan untuk memastikan hanya pengguna yang sah yang dapat
mengakses data, dilengkapi dengan pengaturan rules berbasis role admin, validasi
integritas data, rate limiting, serta audit logging menggunakan Cloud Function.
Hasil pengujian menunjukkan bahwa komunikasi MQOTT berhasil terenkripsi
dengan baik, dan data tidak dapat disadap oleh pihak ketiga. Penggunaan TLS/SSL
memberikan dampak terhadap performa sistem, namun masih dalam batas yang
dapat diterima. Terdapat peningkatan rata-rata penggunaan memori Sebesar
16,89% serta kenaikan latency sekitar I ms dari rata-rata 3—5 ms. Meskipun
terdapat beban “tambahan, sistem meberikan perlindungan yang diperoleh
terhadap serangan Man-in-the-Middle dan jenis serangan lainnya yang berpotensi

membahayakan sistem.

Kata Kunci: IoT, MQTT, EMQX, TLS/SSL, Firebase
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BAB I
PENDAHULUAN

1.1 Latar Belakang

Tempat parkir dengan pengelolaannya merupakan komponen penting pada
fasilitas umum (Alfikri and D. Imante; 2024). Tempat parkir juga menjadi salah
satu kebutuhan utama bagipara pengendara kendaraan baik motor ataupun mobil.
Pada masa sekarang, orang-orang lebih memilih untuk menggunakan kendaraan
pribadi  dibandingkan dengan®kendaraan umum (Yonatan, 2024). Hal itu
menyebabkan [lahan parkir menjadi kebutuhan yang harus tersedia di banyak
tempat. Banyaknya pengguna kendaraan yang membutuhkan lahan patkir, maka
perlu diperhatikan dalam pengelolaannya. Karena terdapat beberapa kendala yang
seringkali dirasakan oleh pengguna kendaraan dalam pengelolaan parkir, seperti
penumpukan kendaraan, parkir sembarangan, sulit menemukan tempat parkir, dan
keamanan yang belum maksimal (Dumais et al., 2024): Dari permasalahan yang
ada, kombinasi dengan teknologi bisa menjadi solusi yang efisien. Teknologi yang
bisa digunakan untuk mengatasi masalah yang terjadi mengenai tempat parkir
adalah Internet of Things (1oT).

Internet of Things (IoT) merupakan sebuah konsep atau skenario di mana
beberapa perangkat saling berbagi data melalui. jaringan tanpa memerlukan
interaksi langsung antara manusia dengan manusia. Teknologi IoT semakin banyak
digunakan, karena dapat mempermudah .dan 'membantu pekerjaan manusia.
Permasalahan pada sistem parkir dalam pengelolaannya dapat juga diatasi dengan
IoT. Pemanfaatan teknologi IoT yang sudah banyak digunakan, membuat aspek
keamanan pada sistem ToT juga harus diperhatikan. Karena perangkat loT-memiliki
keterbatasan sumber daya dan kompleksitas sistem yang terdiri dari beberapa
perangkat yang terhubung membuat perangkat IoT menjadi rentan. Dari kerentanan
tersebut, sistem IoT memiliki ancaman dan risiko serangan dari pihak yang tidak
bertanggung jawab seperti menyusup ke dalam komunikasi data, yang bisa
menyebabkan data dimanipulasi, mencuri informasi sensitif, atau bahkan

mengendalikan perangkat dan merusak sistem integritas. Keamanan pada sistem
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Internet of Things (I0T) merupakan hal yang penting. Menerapkan keamanan pada
sistem [Internet of Things (IoT) yang dibuat menjadi sebuah kepentingan dan
keperluan untuk menghindari ancaman dan risiko dari serangan-serangan yang ada.
Serangan-serangan yang lebih sering digunakan-untuk menyusup dan mengambil
data, memanipulasi data, atau merusak sistem. Keamananwyang bisa digunakan
untuk mengatasi ancaman dan tisiko dari serangan pihak yang tidak bertanggung
jawab, yaitu melakukan enkripsi pada komunikasi IoT, menggunakan autentikasi,
menerapkan firewall; dan lain-lain.

Penerapan keamanan sistem loT Smart Parking yang bertujuan untuk
mengamankan data pengguna pada penelitian ini menggunakan beberapa teknologi
MQTT,EMQX, Realtime Database Firebase, dan ' TLS/SSL. Sistem loT tentu saja
memiliki kerentanan, maka dari itu, keamanan yang digunakan dalam sistem IoT
ini yaitu mengenkripsi data pada dua protokel, yaitu enkripsi TLS/SSL melalui
protokol MQTT dengan broker EMQX untuk mengamankan komunikasi data. Pada
Realtime Database = Firebase menerapkan. beberapa « keamanan seperti
Authentication Login, Data Integrity, Audit Trail dan Logging, serta Rate Limiting.
Tujuan penerapan keamanan pada database agar data pengguna yang tersimpan
pada database dapat terlindungi-dengan baik. Dengan pendekatan ini, sistem dapat
meminimalkan risiko akses ilegal, manipulasi data, mengambil data (MITM) serta

meningkatkan keandalan komunikasi antar perangkat IoT dalam smart parking.

1.2 Rumusan Masalah
Rumusan masalah pada Implementasi TLS/SSL Pada Sistem IoT Untuk
Keamanan Data Melalui MQTT dan Broker EMQX adalah sebagai berikut:
1. Bagaimana meningkatkan keamanan komunikasidata dalam sistem /nternet of
Things (Io0T) menggunakan TLS/SSL pada MQTT boker EMQX?
2. Bagaimana mengamankan data pengguna yang tersimpan pada database

Firebase dengan menerapkan keamanan autentikasi login admin?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.4

1.3 Batasan Masalah
Batasan masalah pada Implementasi TLS/SSL Pada Sistem IoT Untuk
Keamanan Data Melalui MQTT dan Broker EMQX ini adalah sebagai berikut:
1. Sistem hanya berfokus pada keamanan data.pengguna dan komunikasi data
pada sistem IoT.
2. Penerapan enkripsi komunikasi data antara client dan server menggunakan
TLS/SSL melalui protokol MQTT dan broker EMQX.
3. Menggunakan Realtime Database Firebase untuk menyimpan data.
4. Menggunakan Firebase Authentication dan Rules adminuntuk melindungi data

yang tersimpan di database.

Tujuan dan Manfaat Penelitian
Tujuan penelitian Implementasi TLS/SSL Pada Sistem IoT Untuk
Keamanan Data Melalui MQTT dan Broker EMQX adalah sebagai berikut:
1. Meningkatkan keamanan komunikasi data pada sistem Internet of Things (107T)
menggunakan TLS/SSL pada MQTT broker EMQX.
2. Mengamankan data pengguna yang tersimpan pada.database Firebase

menggunakan Firebase Authentication.

Adapun manfaat dari penelitian Implementasi TLS/SSL Pada Sistem IoT
Untuk Keamanan Data Melalui MQTT ‘dan Breker EMQX yaitu:
1. Komunikasi data yang berjalan di dalam jaringan terlindungi dengan baik
2. Data pengguna mendapatkan keamanan dan perlindungan dari ancaman atau

serangan siber.

1.5 Sistematika Penulisan

Untuk fokus pada pembahasan-permasalahan~dan“mengetahui isi dari
proposal skripsi ini secara menyeluruh, maka perlu sistematika penulisan sebagai
pedoman penulisan skripsi. Adapun berikut sistematika penulisan adalah sebagai

berikut :

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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b)

d)

BAB 1 PENDAHULUAN

Dalam bab ini membahas tentang Latar Belakang Masalah, Rumusan Masalah,
Batasan Masalah, Tujuan dan Sistematika Penulisan.

BAB 2 TINJAUAN PUSAKA

Dalam bab ini membahas tentang studiliteratur berupa penelitian-penelitian
terdahulu dan teori-teori.yang mendukung terkait penelitianiini.

BAB 3 METODE PENELITIAN

Dalam bab ini membahas tentang Rancangan Penelitian, Tahapan Penelitian,
Objek Penelitian, Model/Framework/Teknik yang'. Digunakan, Teknik
Pengumpulan Data dan Analisis Data, dan Rincian biaya.

BAB 4 HASIL DAN PEMBAHASAN

Dalam bab ini membahas analisis kebutuhan, perancangan, metode
implementasi, pengujian, hasil pengujian.dan analisis.

BAB 5 PENUTUPAN

Dalam bab ini membahas hasil akhir dari-peneltian berupa kesimpulan dan

saran.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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BAB V
PENUTUP

Kesimpulan

Berdasarkan hasil implementasi'dan pengujian yang telah dilakukan dalam

penelitian ini, dapat disimpulkan bahwa penerapan keamanan data padasistem [oT
menggunakan TLS/SSL untuk MQTT dengan broker EMQX serta proteksi
database Firebase: berhasil meningkatkan aspek keamanan komunikasi dan

penyimpanan data, dengan penjelasan sebagai berikut:

a. ~Keamanan komunikasi data pada sistem loT menggunakan TLS/SSL pada

MQTT broker EMQX berhasil ditingkatkan. Hal ini dibuktikan melalui
pengujian sniffing, di mana data yang dikirim tanpa TLS dapat dibaca dalam
bentuk plaintext, sedangkan dengan TLS data terenkripsi dan tidak dapat
disadap. Selain itu, pengujian spoofing menggunakan sertifikat palsu dan
kadaluarsa gagal melakukan koneksi, menunjukkan bahwa sistem mampu
memverifikasi keaslian sertifikat dengan baik:

Penggunaan TLS/SSL» memberikan dampak terhadap performa sistem,
namun tetap dalam batas yang dapat diterima. Pengujian menunjukkan
adanya kenaikan rata-ratawpenggunaan, memori sebesar 16.89% dan
peningkatan latency rata-rata sebesar 1 ms dari nilai yang didapat 3-5ms
dibandingkan komunikasi tanpa TLS. Meskipun terdapat peningkatan
beban, hal mi sepadan dengan keamanan yang diperoleh, terutama untuk
mencegah serangan seperti Man-in-the-Middle (MITM).

Penggunaan rate limiting=membatasi percobaan login=serta request per
menit, mencegah serangan brute force dan DoS. Validasi integritas data
berhasil menolak input yang tidak sesuai dengan format yang ditentukan,
menjaga konsistensi dan keakuratan data. Sistem audit logging yang
diimplementasikan juga mampu mencatat seluruh aktivitas (create, update,
delete) secara real-time, memberikan visibilitas terhadap semua perubahan

yang terjadi di database
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Secara keseluruhan, sistem yang dibangun menunjukkan bahwa kombinasi

TLS/SSL pada MQTT dan fitur keamanan Firebase mampu memberikan

i
m
=
8]
©
&

erlindungan menyeluruh terhadap komunikasi dan penyimpanan data dalam

sistem IoT smart parking.

5.2 Saran

Untuk pengemb

dalah integrasi Sistem

tuk menamba istem notifikasi a
, Telegram, ata tsApp “API,
S urigakan, s Xercobaan
g tidak sah.

anipu data
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