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DETEKSI MALWARE DENGAN REPRESENTASI IMAGE
MENGGUNAKAN PRE-TRAINED CNN

ABSTRAK

Evolusi cepat Malware menimbulkan tantangan signifikan.bagi.metode deteksi berbasis
tanda tangan, khususnya pada perangkat dengan sumber dayaterbatas. Penelitian ini
mengatasi permasalahan tersebut melalui pengembangan sistem deteksi Malware
berbasis gambar yang. diimplementasikan pada aplikasi web, “dengan tujuan
membandingkan kinerja empat model pembelajaran mendalam, yaitu MobileNetV3,
ResNet, EfficientNet, dan DenseNet. Metode penelitian mencakup konversi file biner(.exe,
OLE, PE) menjadi citra grayscales berukuran 224x224 piksel, pelatihan maodel
menggunakan dataset Dikedataset, serta evaluasi melalui tiga pendekatan: Black Box
Testing, External Data Testing dengan sampel darvi Malware Bazaar, dan User Acceptance
Testing  (UAT) (UAT). Hasil penelitian menunjukkan bahwa akurasi pelatihan model
berkisar antara 95,20% (MobileNetV3) hingga 98,65% (EfficientNet), dengan. tingkat
keberhasilan 100% pada Black Box Testing dan waktu pemrosesan rata-vata 8§00 milidetik
per file pada CPU. Namun, External Data Testing menunjukkan akurasi rata-rata sebesar
70%, menunjukkan adanya keterbatasan dalam _generalisasi terhadap varian Malware
baru. Sementara itu, UAT menghasilkan indeks penerimaan sebesar 80,63%, menunjukkan
antarmuka yang diterima oleh pengguna.-.Penelitian ini menyimpulkan bahwa representasi
visual ‘efektif pada dataset terkontrol, dengan EfficientNet unggul dalam hal efisiensi,
tetapi generalisasi terhadap data eksternal memerlukan peningkatan lebih lanjut.

Kata Kunci: CNN, Malware , MobileNet , ResNet , EfficientNet

vi
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BAB I
PENDAHULUAN

1.1 Latar Belakang Masalah

Masalah keamanan siber semakin mendesak seiring berkembangnya ancaman
Malware diera digital. Malware adalah perangkat lunak berbahaya yang dirancang
untuk merusak atau mencuri datardalam sistem komputer. Seiring meningkatnya
penggunaan internet, volume-serangan Malware global juga melonjak drastis.
Penelitian menunjukkan bahwa kerusakan yang ditimbulkan Malware “meningkat
tajam karena internet yang makinspopuler dan kecanggihan kode jahat yang terus
bertambah. Kondisi ini menuntut strategi deteksi Malware. yang lebih canggih
untuk menghadapi evolusi vartan'Malware baru yang semakin kompleks (Moser
et al., 2020).

Tabel berikut merangkum tren.ancaman Malware: berdasarkan laporan Symantec:

Table 1.1 Symantec Internet Security Threat Report (ISTR) 2023-2025

Tahun [Jumlah Malware Baru TerdeteksiPeningkatan {Sumber

2022 © 260 Juta - Symantec ISTR 2023
2023 320 Juta +23 % Symantee ISTR 2024
2024 © @80 Juta +50% Symantec ISTR 2025

Meskipun demikian, penerapan Machine Learning - dalam deteksi Malware
menghadapi keterbatasan dimana modelMachine Learning, termasuk Deep
Learning, bergantung.pada kualitas data pelatihan dan sering.kali gagal
mendeteksi varian baru jika pola-tidak terwakili dalam dataset(Goodfellow et al.,
2016). Selain itu, ketidakmampuan model untuk menangani obfuskasi canggih atau
serangan adversarial dapat mengurangi akurasi, sementara overfit pada data
spesifik menyebabkan performa buruk pada sampel eksternal (Chaganti et al.,
2022). Keterbatasan ini menekankan perlunya pendekatan yang lebih adaptif dan

robust.
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Untuk mengatasi tantangan tersebut, pendekatan representasi citra (image-based
representation) hadir sebagai solusi dimana teknik ini mengubabh file biner Malware
menjadi citra grayscale, sehingga memungkinkan pemanfaatan model Deep
Learning berbasis Convolutional Neural Network (CNN). Citra Malware dari
keluarga yang sama menunjukkan pola tekstur yang serupa, yang dapat dipelajari
oleh CNN secara otomatis tanpa perlu” rekayasa. fituremanual. Selain mampu
mendeteksi varian baru yang tidak ada dalam database signature based, pendekatan
ini juga terbukti lebih tahan terhadap teknik seperti padding dan redundant API
injection, yang sering digunakan dalam . serangan adversarial. Penclitian
menunjukkan bahwa konversi ke citra grayscale dan penggunaan CNN, seperti
ResNet atau EfficientNet, dapat menghasilkan akurasi deteksi tinggi, sekaligus
mengurangi ketergantungan pada proses ekstraksi fitur kompleks yang rentan

kesalahan (Roseline et al., 2020; He & Kim,2019).

Berbagai penelitian telah mengeksplorasi pendekatan representasi gambar untuk
detekst Malware . Nataraj et al. (2011) memperkenalkan metode konversi file biner
menjadi citra grayscale, menunjukkan bahwa pola visual dapat digunakan untuk
mengklasifikasikan keluarga Malware dengan akurasi hingga 97,18%
menggunakan pendekatan k-nearest neighbors (k-NN). Roseline et al. (2020)
melanjutkan dengan menerapkan CNN, seperti ResNet-50, pada dataset Malware
yang dikonversi, mencapai akurasi®98,5% pada data pelatihan yang seimbang. He
dan Kim (2019) mengembangkan pendekatan serupa dengan EfficientNet,
menunjukan peningkatan performa hingga 99% pada dataset tertutup, meskipun
keterbatasan generalisasi pada data eksternal tetap menjadi isu. Penelitian im
menyoroti potensi representasi gambar, namun sering kali terbatas pada dataset

spesifik dan kurang mengevaluasicketahanan terhadap serangan-adversarial.

Berdasarkan pada keterbatasan penelitan sebelumnya, Penelitian ini difokuskan
pada pengembangan metode deteksi malware berbasis representasi citra yang
diperoleh melalui konversi file biner menjadi gambar grayscale. Model yang
digunakan merupakan arsitektur Convolutional Neural Network (CNN) yang telah
dilatih sebelumnya, yaitu MobileNetV3, ResNet, EfficientNet, dan DenseNet.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Keempat model ini dipilih untuk dibandingkan performanya dalam melakukan
klasifikasi terhadap file yang telah direpresentasikan dalam bentuk citra.
Dataset yang digunakan dalam proses pelatihan berasal dari DikeDataset, yang
menyediakan sampel file malware dan benign. Seluruh file biner dalam dataset
dikonversi ke citra dengan pendekatan transformasi berbasis nilai byte ke dalam
format dua dimensi. Setelah proses pelatihan selesai;«model dievaluasi untuk
menilai kemampuannya dalam membedakan malware dan non-malware. Selain itu,
model dengan performa terbaik diterapkan dalam antarmuka web sederhana untuk
menguji implementasimodel dalam konteks penggunaan praktis.

1.2 Rumusan Masalah

Berdasarkan latar belakang, berikut adalah rumusan masalah dari penelitian ini:

1. Bagaimana merubah file biner menjadirepresentasi citra untuk kinerja deteksi
Malware menggunakan pre-trained CNN?

2.  Bagaimana mengembangkan empat arsitektur. CNN pre-trained, yaitu
MobileNetV3, ResNet, DenseNet, dan EfficientNet, dalam melakukan
klasifikasi file Malware dan Benign berdasarkan citra grayscale hasil konversi
biner?

3. Bagaimana performa fransfer learning masing-masing arsitektur CNN dalam
hal akurasi, waktu pelatihan, kecepatan inferensi, dan kebutuhan komputasi
saat diterapkan pada Dikedataset yang memiliki karakteristik Malware dan
Benign yang heterogen?

4. Bagaimana cara implementasi model yang telah dikembangkan dalam tampilan

antar muka web dalam deteksi Malware ?

1.3 Batasan Masalah

Untuk menjaga fokus penelitian, batasan masalah dalam_penelitian ini adalah

sebagai berikut:

1. Arsitektur CNN yang Digunakan
Penelitian ini hanya menggunakan arsitektur Convolutional Neural Network
yang telah dilatih sebelumnya, yaitu MobileNetV3, DenseNet, EfficientNet,
dan ResNet. Model-model tersebut dipilih karena telah banyak digunakan

dalam tugas klasifikasi citra dan memiliki karakteristik berbeda dalam hal

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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kompleksitas dan efisiensi. Arsitektur lain di luar keempat model ini tidak
dijadikan objek evaluasi.

Pendekatan dan Metode Pelatihan

Model dilatih menggunakan pendekatan transfer learning, di mana bobot awal
dari model pre-trained disesuaikan kembali pada dataset representasi gambar
malware dan benign. Penelitian initidak mencakup pelatihan model dari awal
(training from scratch) ataw’pengembangan arsitektur CNN baru.

Parameter Evaluasi

Penilaian kinerjasmodel hanya akan difokuskan pada metrik utama seperti
akurasi, presisi, recall, Fi-score; waktu pelatihan, dan waktu inferensi.
Lingkup Dataset

Dataset yang digunakan untuk pelatihan berasal dari DikeDataset, sedangkan
pengujian eksternal dilakukan menggunakan sampel dari Malware Bazaar.
Penelitian ini hanya mencakup deteksi berbasis citra dan tidak membahas
metode berbasis signature, analisis perilaku,,maupun rekayasa kode sumber
secara langsung.

Platform Eksperimen

Eksperimen dilakukan pada perangkat keras dengan spesifikasi:

Tabel 1. 2 Spesifikasi Perangkat Keras

Laptop Huawei Matebook D-15
Prosesor Intel Core 15-1135G7.8GB 512 SSD
Perangkat lunak - Jupyter Notebook versi 7.2.2

- Visual Studio Code versi 1.100.

Hasil penelitian ini dapat bergantung.pada. keterbatasan perangkat keras dan
lingkungan perangkat lunak tersebut

Implementasi Sistem Prediksi

Implementasi hasil penelitian ditampilkan dalam bentuk antarmuka web
sederhana menggunakan Streamlit. Aplikasi ini berfungsi untuk menerima
input file, menampilkan representasi gambar hasil konversi, dan memberikan

hasil prediksi. Pengembangan sistem terbatas pada aspek fungsional dasar dan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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(O8]

tidak mencakup pengujian skalabilitas atau integrasi sistem keamanan

tambahan.

1.4 Tujuan dan Manfaat Penelitian

1.4.1 Tujuan

Penelitian ini bertujuan untuk:

Mengonversi file biner malware.dan benign menjadi-citra grayscale sebagai
representasi visual.

Menerapkan dan membandingkan performa empat arsitektur Convelutional
Neural Network(CNN) yang telah dilatth sebelumnya, yaitu MobileNetV3,
ResNet, #DenseNet, dan EfficientNet, dalam mendeteksi file malware
berdasarkan representasi ¢citra tersebut.

Mengevaluasi hasil pelatihan model menggunakan pendekatan transfer
learning berdasarkan metrik evaluasi klasifikasi dan efisiensi komputasi.
Menerapkan model dengan performa terbaik ke dalam antarmuka web untuk

mendemonstrasikan proses deteksi malware secara praktis.

1.4.2 Manfaat
Manfaat dari penelitian ini antara lain adalah:

1.

Menyediakan pendekatan alternatif dalam representasi data biner.

Konversi file biner menjadi citra grayscale. memungkinkan pemanfaatan
metode  visual dalam * deteksi _malware. “Representasi ini membuka
kemungkinan untuk mengenali pola-pola visual yang tidak terlihat dalam
format biner mentah, sehingga memperluas cakupan pendekatan klasifikasi
berbasis data non-struktural dalam keamanan siber.

Memberikan perbandingan empiris antar arsitektur CNN pre-trained.
Penelitian ini 'menghasilkan.analisis terukur mengenai.performa beberapa
arsitektur CNN populer dalam mendeteksi-malware berdasarkan data visual.
Perbandingan ini memberikan informasi yang dapat dijadikan acuan dalam
pemilihan model ketika dihadapkan pada keterbatasan sumber daya komputasi,
kebutuhan efisiensi, atau karakteristik dataset tertentu.

Mengevaluasi efektivitas pendekatan transfer learning dalam domain

keamanan siber.
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4.

Dengan menggunakan model pre-trained yang disesuaikan terhadap dataset
khusus, penelitian ini menunjukkan bagaimana transfer learning dapat
dimanfaatkan secara praktis dalam konteks deteksi malware. Evaluasi
performa berdasarkan akurasi, presisi, recall, F1-score, dan efisiensi komputasi
memberikan gambaran yang menyeluruh tentang potensi dan batasan
pendekatan ini.

Mendemonstrasikan integrasi model klasifikasi ke dalam antarmuka aplikasi
sederhana.

Implementasi.model ke dalam antarmuka web berbasis Python menunjukkan
aplikasi langsung dari hasil pelatihan dalam konteks penggunaan nyata. Hal ini
memberikan kontribusi terhadap pengembangan sistem pendeteksi malware
yang dapat diakses secara interaktif; sekaligus' membuktikan kelayakan

integrasi model deep learning ke dalam sistem berbasis pengguna.

1.5 Sistematika Penulisan

Penelitian ini disusun dalam lima bab dengan sistematika penulisan sebagai berikut:

1.

BAB I: PENDAHULUAN Bab ini berisi latar belakang masalah, rumusan
masalah, batasan masalah, tujuan penelitian;  manfaat penelitian, dan
sistematika penulisan.

BAB 1I: TINJAUAN PUSTAKA DAN DASAR TEORI < Pada bab ini
dijelaskan teori-teori dasar dan literatur yang relevan dengan penelitian, seperti
konsep Transfer Learning, deteksi Malware berbasis representasi gambar dari
kode biner, dan arsitektur model CNN pre-trained yang digunakan
(MobileNetV3, ResNet, EfficientNet, dan DenseNet). Selain itu, bab ini juga
menyajikan kajian pustaka dari penelitian-penelitian sebelumnya ‘yang
mendukung permasalahan yang diangkat.

BAB III: PERENCANAANDAN REALISASI Bab.ini'menjelaskan metode
yang digunakan dalam penelitian, meliputi langkah-langkah eksperimen,
deskripsi dataset (Dikedataset), proses konversi kode biner ke representasi
gambar, arsitektur Transfer Learning yang diuji (MobileNetV3, ResNet,
EfficientNet, dan DenseNet), parameter evaluasi, serta alat dan perangkat
lunak yang digunakan. Penjelasan rinci mengregarding proses pengolahan data

dan analisis juga dipaparkan pada bagian ini.
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BAB IV: HASIL DAN PEMBAHASAN Bagian ini menyajikan hasil
penelitian berupa perbandingan kinerja empat arsitektur CNN pre-trained
dalam mendeteksi Malware berbasis representasi gambar dari kode biner.
Hasil analisis disertai dengan pembahasan mendalam mengenai efektivitas,
efisiensi, dan generalisasi model yang diuji, termasuk metrik evaluasi seperti

dan visualisasi lain

akurasi, presisi, recall, dan Fl-s

digunakan untuk memperjelé

penelitian

POLITEKNIK
NEGERI
JAKARTA
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BAB YV
PENUTUP

5.1 Kesimpulan
Berdasarkan hasil penelitian, berikut adalah kesimpulan yang didapat:
1. Transformasi File Biner ke Representasi Citra
Penelitian ini berhasil menerapkan:metode transformasi file biner (.exe, OLE, PE)
menjadi citra grayscale berukuran 224x224 piksel. Teknik 1ni. memanfaatkan
distribusi byte untuksmembentuk pola visual yang mendukung deteksi.malware
menggunakan model Convolutional Neural Network (CNN) pre-trained. Proses
transformasi ini efisien pada perangkat berbasis CPU dan menjawab rumusan
masalah” pertama dengan menyediakan representasi data yang optimal untuk
analisis Citra.
2. Pelatihan Empat Arsitektur CNN Pre-trained
Empat arsitektur CNN pre-trained, yaitu-MobileNetV3, ResNet50, DenseNet121,
dan' EfficientNetBO0, telah dilatih untuk mengklasifikasikan file malware dan
benign berdasarkan citra grayscale yang dihasilkan. Pendekatan Transfer Learning
digunakan untuk mengoptimalkan pelatihan pada dataset heterogen, memberikan
jawaban atas rumusan masalah kedua dengan implementasi model yang sistematis
dan terukur.
3. Evaluasi Performa Empat Model'CNN
Analisis performa model dilakukan dengan memeriksa metrik evaluasi (akurasi,
precision, recall, FI-score), waktu pelatihan, \dan pola loss untuk memahami
keunggulan dan kelemahan masing-masing model dalam mendeteksi malware::
- MobileNetV3: Mencapai akurasi 98,25%, precision 99,56%, recall 98,51%,
dan F'I-score99,03%, dengan waktu pelatihan tercepat (24 menit).. Training
loss menurun dari 0,0265 menjadi 0,0054, dan validation loss dari 0,0383
menjadi 0,0063, menunjukkan efisiensi komputasi tinggi namun recall
terendah.
- ResNet50: Mencatat akurasi tertinggi 98,78%, precision 99,71%, recall
98,94%, dan F'I-score 99,32%, dengan waktu pelatihan terlama (90 menit).
Training loss menurun dari 0,0106 menjadi 0,0034, dan validation loss dari

0,0070 menjadi 0,0041, menunjukkan stabilitas dan adaptasi unggul.

64



eyieyer uabap yiuyaijod uizi edue)

g
b
[
=}
Q
[
£
T
o
=
—
Q.
o
==
=
[}
-
<
=
=
Q
=
=
[}
T
[}
=
=
=
Q
o
=
<
o
=
Q
g
e
[
-
v
o
-
(1)
=
=,
==
-
[
Q
[}
—
—
o
=
o
-
-
o

N
= - Y
o ]
s 28
3 2 @
Q@ c s
355
=] -
83g
=]
3 <
c Q
c
233
o g
= ~
~
Sa 3
3 =%
3 =
o s
33¢
-]
- T
o
532
S eg
5
< ®
o 2
T
s QP
Qs 3
o £
3 =
'ﬂ_l’ [
8 ®7
< °
w m
oD 3>
£ 3=
c 4
25
2273
2 o<
<
o B
= =
€ 9 3
= x
e
2. °
o
s 2
Q —
3 £
5 B
©
z ¢
o
~ 3
5 T
5 B
T =
€ £
= ©w
Q
=]
=
.‘.
=
~
Q
-+
Q
=
o
3.
8
=
8
=
w
[ =
{ )
g
=
3
1)
w
o
Q
=3

-
2
o
=
Q
=
Q
3
[}
=]
Q
c
-
T
w
[}
o
o
b=
o
=
o
-
o
c
["d
o
c
=
c
=
~
o
-
<
)
~
<
w
=
-
o
=
T
o
3
(]
=]
n
Q
=
-
c
=
==
o
=
Q.
o
=
3
[}
=
<
[}
T
S
-
=
o
=
w
c
3
o
[}
-

oL
m
=
0
T
~*
Y

ar
m
x
0
©
-+
Y
2.
;
o
2
-
®
x
E.
x
=
®
Q
o
:.
L
o
x
3
*
-+
Y

65

- DenseNetl121: Menghasilkan akurasi 98,52%, precision 99,71%, recall
98,65%, dan Fl-score 99,18%, dengan waktu pelatihan 84 menit. Training
loss menurun dari 0,0254 menjadi 0,0043, dan validation loss dari 0,0074
menjadi 0,0048, menunjukkan performa solid namun kurang efisien.

- EfficientNetBO: Mencapai akurasi 98,65%, precision 99,47%, recall
tertinggi 99,04%, dan FI-score.99,25%, dengan waktu pelatihan 33 menit.
Training loss menurun dar1.0,0295 menjadi 0,0079, dan validation loss dari
0,0081 menjadi 0,0054, mencerminkan keseimbangan antara akurasi dan
efisiensi.

Evaluasi inimenjawab rumusan, masalah ketiga, menegaskan efektivitas
representasi cCitra grayscale ' dan mengidentifikasi EfficientNetBO sebagai model
dengan recall tertinggi dan efisiensi optimal.

4. Pemilihan Model Terbaik

Berdasarkan evaluasi performa dan pertimbangan efisiensi, EfficientNetBO dipilih
sebagai model terbaik untuk deteksi malware berbasis citra karena:

- Akurasi kompetitif (98,65%), hanya sedikit di bawah ResNet50 (98,78%).

- Recall tertinggi (99,04%), meminimalkan risiko malware yang tidak
terdeteksi, yang krusial untuk keamanan siber:

- Fl-score tinggi (99,25%), menunjukkan keseimbangan antara precision dan
recall.

- Waktu pelatihan efisien (33'menit), lebih eepat dibandingkan ResNet50 (90
menit) dan DenseNet121 (84 menit), .mendukung skalabilitas sistem.
Meskipun ResNet50 unggul dalam akurasi dan Fl-score, waktu
pelatihannya yang lama kurang praktis untuk aplikasi berbasis ‘web.
MobileNetV3 cepat. namun recall-nya rendah, sedangkan DenseNetl121
kalah efisien. Pemilthanvini.memperkuat jawaban. atassrumusan masalah
ketiga dan keempat.

5. Implementasi Model Terbaik pada Antarmuka Web

Model EfficientNetBO diintegrasikan ke dalam aplikasi web berbasis Streamlit
untuk deteksi malware . User Acceptance Testing (UAT) (UAT) menghasilkan
indeks penerimaan 80,63% dari 8 responden, dengan antarmuka dinilai intuitif dan

menarik, meskipun visualisasi citra memerlukan penjelasan tambahan.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Implementasi ini menjawab rumusan masalah keempat dengan solusi fungsional

untuk deteksi awal malware yang dapat diakses secara praktis.

5.2 Saran

Berdasarkan temuan penelitian, beberapa saran dapat diajukan untuk pemanfaatan
dan pengembangan lebih lanjut. Bagisakademisi, disarankan untuk memperluas
dataset pelatihan dengan mengintegrasikan sampel dart MalwareBazaar dan
sumber eksternal lainnya, guna meningkatkan generalisasi model dan mengatasi
akurasi 70% pada-data eksternal. Validasi ground truth melalui analisis sandbox
atau Platformseperti VirusTotal dapat memperkuat akurasiprediksi jenis Malware
, yang saat in1 sering generik karena keterbatasan label. Praktisi keamanan siber
disarankan memanfaatkan aplikasi ini sebagai alat bantu awal pada perangkat lokal,
dengan mempertimbangkan efisiensinya (800-850 ms per file) pada CPU standar,
serta. menambahkan panduan teks di antarmuka  misalnya,  "Gambar ini
menunjukkan distribusi byfe untuk analisis visual" untuk meningkatkan kegunaan

visualisasi.

Pembuat kebijakan di institusi teknologi dapat mendorong pengembangan versi
terdistribusi dengan optimasi untuk file besar (>1 MB)‘dan dukungan format file
tambahan (misalnya, APK, PDF), yang merupakan keterbatasan saat ini. Untuk
penelitian masa depan, disarankan menginteégrasikan teknik Fine-funing lanjutan
atau model ensemble untuk mengatasi overlap fitur visual antar keluarga Malware
, serta menguji aplikasi pada lingkungan cloud untuk skalabilitas. Saran /ini
bersumber dari pola penurunan akurasi eksternal dan umpan balik pengguna,
menawarkan jalur. konstruktif untuk meningkatkan kontribusi.penelitian ini
terhadap pengembangan solusi deteksi-Malware. yang.lebih-robust dan adaptif di

era ancaman siber yang berkembang.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Lampiran 2. Hasil Deteksi Malware Menggunakan data External

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on

image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Choose afile

@ Drag and drop file here
Limit 200MB per file - OLE, PE, EXE

D 38410246d4a1382c4c918ad60c1e06255851acTel67f2d60457734229376T12c.exe 227.0kB X

Itis a malware.

Predicted malware name: trojan

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,

and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on

image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main

Please upload file to predict.

Choose afile

® Drag and drop file here
Limit 200MB per file « OLE, PE, EXE

D adb50eeebd6201719c78f40cadeb612f0b74alf0b75736bd897d617af133a315.exe 292.5K8 X

Itis a malware.

Predicted malware name: generic
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Malware prediction

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on
image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Chooseafile

@ Drag and drop file here
Limit 200MB per file  OLE, PE, EXE

D 24da504a639699f2501c477e00{84b4bb69d4f8131c5e0938ad9365(8ee608f5.exe 5.0MB x

Itis not a malware.

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on
image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main

Please upload file to predict.

Choose a file
@ Drag and drop file here
Limit 200MB per file « OLE, PE, EXE
D 6eldd7d3517baGeaa7cldf8ferfa2sff62( 977f5e! dd52260aa.exe 292,068 X

Itis a malware.

Predicted malware name: trojan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Malware prediction

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on

image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file
Download malware file (CAUTIONS!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Choose a file

@ Drag and drop file here
Limit 200MB per file - OLE, PE, EXE

D 48dcbabfdedb87f5b6fe81d78fe6100510c391ee2fb9d9dab5dcf234c2aaS1bexe 226.8kB X

Itis not a malware.

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm {specify: resnet50) based on

image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Choose a file

@ Drag and drop file here
Limit 200MB per file » OLE, PE, EXE

D 3f7cabedec846d51294263cefadeS51e63cc80335bebed04eZaceBbebdaci9iSe.exe 2927k X

Itis a malware.

Predicted malware name: generic

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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A pipeline to predict application whether it is malware or not. The pipeline receives extension OLF, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on

image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!Y)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Choose afile

@ Drag and drop file here
Limit 200MB per file  OLE, PE, EXE

D e48deaeb2aaedh21193ac2222176291568dfe334c2f1basbfad8f5false2ded2.exe 226.9kB X

Itis a malware.

Predicted malware name: trojan

Apipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on
image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.

Download benign file

Download malware file (CAUTIONS!!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Choose a file

@ Drag and drop file here
Limit 200MB per file « OLE, PE, EXE

D 0e04¢54263dcd8deeabs0cTi6f7d7223ccef8b72d707dc8755Tc6f5ce09b990.exe 54.6MB »

Itis a malware.

Predicted malware name: generic

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Malware prediction

Apipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. |t classify the malware using pretrain CNN algoritm (specify: resnet50) based on
image representation from extracted binary code. It also shows the image representation afterwards.

Use these example files to try it out.
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.

Download benign file

Download malware file (CAUTIONS!!!)

Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
Please upload file to predict.

Choose a file

@ Drag and drop file here
Limit 200MB per file » OLE, PE, EXE
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D 4066909a1bbbf6cf45c130978171f682de238911c63%aef2e9c4004d99016fce.exe 16.5MB X

Itis not a malware.

A pipeline to predict application whether it is malware or not. The pipeline receives extension OLE, PE,
and executable based file. It classify the malware using pretrain CNN algoritm (specify: resnet50) based on
image representation from extracted binary code. It also shows the image representation afterwards.
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w

- Use these example files to try it out.

3

-

Q. Download benign file

=L

Q

a Download malware file (CAUTIONS!!)
o

() Dataset credit: https://github.com/iosifache/DikeDataset/tree/main
3

E Please upload file to predict.

=

o Choose afile

T

% @ Drag and drop file here

(=} Limit 200MB perfile « OLE, PE, EXE
=}

D 8991952056c10fe7adag2e9ad44b33e372066e81101fcdf8edde56e3ablfbfde.exe 1.6MB X

Itis a malware.

Predicted malware name: generic
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Lampiran 3. Foto responden mencoba simulasi deteksi Malware pada web

© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta

POLITEKNIK
NEGERI
JAKARTA
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© Hak Cipta milik Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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Lampiran 4. Transkrip Wawancara User Acceptance Testing (UAT) (UAT)

Tanggal Pelaksanaan: 11-31 May 2025

Waktu: 09:00 - 18:00 WIB

Lokasi: Virtual (via Google Meet), Kantor ITSEC

Peneliti: Thsan Alamal Ahmad

Tujuan: Mengumpulkan umpan balikemengenai aplikasi, web deteksi malware
berbasis gambar yang dikembangkan menggunakan model Convelutional Neural
Network (CNN) pre-trained, dengan representasi grayscale 224x224 piksel dari file
biner (.exe, OLE, PE):

Responden 1: Yoga Effendy Nasution (QA Engineer, ITSEC ASIA)

Peneliti; Selamat pagi, Pak Yoga. Pertama, apakah tampilan antarmuka aplikasi ini
menarik menurut Anda?

Yoga: Pagi. Iya, menurut saya cukup menarik, desainnya simpel tapi rapi. Skor saya

4 dari 5.

Peneliti: Terima kasih. Lalu, apakah kolom unggah file mudah ditemukan dan
digunakan?
Yoga: Ya, sangat mudah. Tombolnya langsung terlihat di tengah, dan proses

unggahnya cepat.

Peneliti: Bagus. Bagaimana dengan proses konversi file ke gambar, berjalan lancar?
Yoga: Lancar, cuma butuh beberapa detik. Tidak ada error saat saya coba upload

file .exe.

Peneliti: Oke. Apakah hasil prediksi-Malware..  atau.Benign jelas dan mudah
dipahami?
Yoga: Iya, hasilnya langsung muncul dengan label jelas, seperti 'Malware ' atau

'Benign', jadi mudah dimengerti.

Peneliti: Jika ada prediksi Malware , apakah informasi tambahan tentang jenisnya

berguna?
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Yoga: Ya, cukup membantu, terutama kalau ada detail seperti keluarga malware -

nya, meskipun bisa lebih rinci lagi.

Peneliti: Terima kasih. Lalu, apakah visualisasi gambar grayscale membantu
memahami struktur file?
Yoga: Sebenarnya agak membingungkan‘tanpa penjelasan, tapi kalau ada panduan

singkat, mungkin lebih membantu.

Peneliti: Baik, sayacatat. Apakah tombol unduh file contoh berfungsi dengan baik?
Yoga: Ya, berfungsi baik, file'contohnya langsung terunduh tanpa masalah.

Peneliti: Terakhir, secara keseluruhan, apakah aplikasi ini memenuhi ekspektasi
Anda sebagai alat deteksi Malware ?
Yoga: Secara umum iya, cukup memenuhi untuk  deteksi awal, tapi perlu

penyempurnaan di visualisasi dan detail prediksi. Skor 4 dari 5.

Responden 2: Thza Novellino (Back-end Engineer, ITSEC ASIA)
Peneliti: Selamat pagi, Pak Thza: Bagaimana pendapat Anda tentang tampilan
antarmuka?

Ihza: Pagi. Tampilannya menarik, minimalisidan fungsional, saya beri skor 4.

Peneliti: Baik. Apakah kolom unggah file mudah ditemukan?

Ihza: Sangat mudah, posisinya strategis dan intuitif.

Peneliti: Proses konversi file ke'gambar bagaimana?

Ihza: Berjalan lancar, tidak ada lag meskipun file saya cukup besar.

Peneliti: Hasil prediksi jelas dan mudah dipahami?

Ihza: Iya, labelnya langsung muncul dan informatif.

Peneliti: Informasi tambahan tentang jenis Malware berguna?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Thza: Cukup berguna, tapi kalau ada analisis singkat, akan lebih baik.

Peneliti: Visualisasi grayscale membantu?

Ihza: Agak sulit dipahami tanpa konteks, mungkin perlu tooltip atau penjelasan.

Peneliti: Tombol unduh file contoh berfungsi?

Ihza: Ya, berfungsi dengan baiks file contohnya sesuai.

Peneliti: Keseluruhan,apakah aplikasi memenuhi.ekspektasi?
Ihza: Ya, cukup memuaskan‘untuk prototipe, skor 4 dari'5, dengan ruang untuk

perbaikan:

Responden 3: Dimas Maulana Rizky (IT Researcher, ITSEC ASIA)
Peneliti: Selamat pagi, Pak Dimas. Bagaimana menurut Anda tentang antarmuka?

Dimas: Pagi. Menarik, desainnya bersih, saya kasih 5:

Peneliti: Kolom unggah file mudah digunakan?

Dimas: Sangat mudah, langsung ketemu di halaman utama.

Peneliti: Proses konversi berjalan lancar?

Dimas: Lancar, cepat, dan tidak ada kendala.

Peneliti: Hasil prediksi jelas?

Dimas: Iya, sangat jelasylangsung tahu Malware atau Benign.

Peneliti: Informasi jenis Malware berguna?

Dimas: Ya, menambah nilai, terutama untuk analisis lebih lanjut.

Peneliti: Visualisasi grayscale membantu?

Dimas: Lumayan membantu, tapi butuh penjelasan untuk pemahaman lebih dalam.
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Peneliti: Tombol unduh berfungsi?

Dimas: Berfungsi baik, file contohnya bagus untuk referensi.

Peneliti: Secara keseluruhan memenuhi ekspektasi?

Dimas: Iya, sangat memenuhi, skor 5 dari 5 untuk konsep awal.

Responden 4: Akbar Fajar Ramadhan (Fullstack Engineer, Universitas Gajah
Mada)
Peneliti: Selamatpagi, Pak Akbar. Bagaimana tampilan antarmuka?

Akbar: Pagi.Cukup menarik, simpel tapi efektif, skor 4.

Peneliti: Kolom unggah file mudah ditemukan?

Akbar: Ya, mudah sekali, desainnya user-friendly.

Peneliti: Proses konversi lancar?

Akbar: Lancar, tapi agak lambat pada file besar.

Peneliti; Hasil prediksi jelas?

Akbar: Iya, cukup jelas dengan label yang tegas.

Peneliti: Informasi jenis Malware berguna?

Akbar: Ya, membantu untuk konteks tambahan.

Peneliti: Visualisasi grayscale membantu?

Akbar: Kurang membantu tanpa‘panduan, agak membingungkan:

Peneliti: Tombol unduh berfungsi?
Akbar: Ya, berfungsi dengan baik.

Peneliti: Keseluruhan memenuhi ekspektasi?

Akbar: Cukup memenubhi, skor 4, dengan perbaikan pada kecepatan.
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Responden 5: Abidul Fikri (DevOps Engineer, ITSEC ASIA)
Peneliti: Selamat pagi, Pak Abidul. Apa pendapat Anda tentang antarmuka?

Abidul: Pagi. Menarik, desainnya modern, skor 4.

Peneliti: Kolom unggah file mudah?

Abidul: Sangat mudah, langsung terlihat.

Peneliti: Proses konversi lancar?

Abidul: Lanecar, tidak ada masalah teknis.

Peneliti: Hasil prediksi jelas?

Abidul: Iya, mudah dipahami dengan output yang langsung.

Peneliti: Informasi jenis Malware berguna?

Abidul: Cukup berguna, bisa jadi acuan awal.

Peneliti: Visualisasi grayscalé'membantu?

Abidul: Kurang membantu, perlu penjelasan lebih.

Peneliti: Tombol unduh berfungsi?
Abidul: Ya, berfungsi dengan baik.

Peneliti: Keseluruhan memenuhi ekspektasi?

Abidul: Ya, memenuhi, skor 4"dari.5.

Responden 6: I Made Ocy (DevSecOps Engineer, ITSEC ASIA)
Peneliti: Selamat pagi, Pak Ocy. Bagaimana antarmuka menurut Anda?

Ocy: Pagi. Menarik, rapi, skor 5.
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Peneliti: Kolom unggah file mudah?

Ocy: Sangat mudah, penggunaannya intuitif.

Peneliti: Proses konversi lancar?
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Ocy: Lancar, prosesnya cepat.

Peneliti: Hasil prediksi jelas?

Ocy: lya, sangat jelas dan langsung.

Peneliti: Informasi jenis Malware berguna?

Ocy: Ya, menambah wawasan, cukup membantu.

Pencliti: Visualisasi grayscale membantu?

Ocy: Agak sulit dipahami, butuh panduan.

Peneliti: Tombol unduh berfungsi?
Ocy: Berfungsi baik, tidak ada masalah.

Peneliti: Keseluruhan memenuhi ekspektasi?

Ocy: lya, sangat memenuhi, skor 5.

Responden 7: Daffa Moreri (Front-end Engineer, Universitas Alazhar)
Peneliti: Selamat pagi, Pak Daffa. Apa pendapat Anda tentang antarmuka?
Daffa: Pagi. Cukup menarik, skor 4.
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Peneliti: Kolom unggah file mudah ditemukan?

Daffa: Ya, mudah, desainnya bagus.

Peneliti: Proses konversi lancar?

Daffa: Lancar, tapi agak lambat pada file besar.
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Peneliti: Hasil prediksi jelas?

Daffa: Iya, mudah dimengerti.

Peneliti: Informasi jenis Malware berguna?

Daffa: Cukup berguna, tapi bisa lebih detail.

Peneliti: Visualisasi grayscale.membantu?

Daffa: Kurang membantu, agak membingungkan.

Peneliti: Tombolunduh berfungsi?
Daffa: Ya; berfungsi dengan baik.

Peneliti: Keseluruhan memenuhi ekspektasi?

Daffa: Cukup memenuhi, skor 4.

Responden 8: Haidar Rais (QA Engineer, Mekari)
Peneliti: Selamat pagi, Pak Haidar. Bagaimana tampilan-antarmuka?

Haidar: Pagi. Menarik, desainnya profesional, skot'5.

Peneliti: Kolom unggah file mudah-digunakan?

Haidar: Sangat mudah, langsung ketemu.

Peneliti: Proses konversi lancar?

Haidar: Lancar, tidak ada kendala.

Peneliti: Hasil prediksi jelas?

Haidar: lya, sangat jelas dan informatif.

Peneliti: Informasi jenis Malware berguna?

Haidar: Ya, sangat membantu untuk analisis lanjut.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



85

Peneliti: Visualisasi grayscale membantu?

Haidar: Kurang membantu tanpa penjelasan, agak membingungkan.

Peneliti: Tombol unduh berfungsi?
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Haidar: Berfungsi baik, file contohnya sesuai.
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