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Analisis Peningkatan Keamanan Server Menggunakan Snort dan Pfsense
pada Jurusan Teknik Informatika dan Komputer Di Politeknik Negeri
Jakarta.

ABSTRAK

endala luar yang menggangu keamanan pada.sistem.server jurusan Teknik Informatika
ggian Komuter di Politeknik Negeri Jakarta seperti serangan padasistem server serangan
=DoS Attack. Dalam meningkatkan segi keamanan sistem server Jurusan Teknik.Informatika

an Komputer Di Politeknik Negeri Jakarta. Oleh sebab itu dibutuhkan penanggulangan

ari ancaman berupa penggunaan Intrusion Detection System (IDS) mengetahui adanya
%_erangan yang masuk.berupa peringatan pada sistem jaringan.komputer. Serta penerapan
@htrusion PreventionSystem (IPS) sebagai proteksi keamanan ‘sistem server berupa
§enggunaan pfsense. Metode yang digunakan berupa alert atau monitoring server apabila
=danya serangan yang masuk, Log snort membantu system administrator mencatat segala
%nis aktivitas yang mencurigakan pada server dan penggunaan firewall sebagai
Whardening apabila terjadi serangan yang masuk dari jaringan local, serta dapat
Soelakukan deny akses apabila serangan mencoba akses sistem server Jurusan TIK-PNJ.
girewall pada pfsense menghalau dan memproteksi serangan yang mencoba masuk
ﬁenuju server. Dari hasil pengujian, snort mampu melakukan monitoring dan menyimpan
aog dan pfsense dapat melakukan blocking akses pada saat jaringan mencoba masuk pada

sistem server serta pada serangan ping of death dan smurf attack berlangsung.

Kata Kunci: Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Pfsense,
Snort.

Vi
Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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BAB I

PENDAHULUAN

é.l Latar Belakang

g’ada era global saat ini, pengelola server jaringan serta internet (system
-

=dministrator) mempunyai- kendala serta tanggung jawab terhadap keamanan
gistem dari waktu ke waktu. Administrator yang bertugas dalam pengaksesan
ggrlngan sebagairmanitoring apabila terjadi adanya serangan dan penyalahgunaan
5_aringan. Berbagai macam kendala seperti serangan yang terjadi ‘dari luar

¢Z1engganggu keamanan jaringan sistem . server serta koneksi internet.

‘ﬁ)enyalahgunaan atau penyusupan data maupun jaringan ‘sistem menyebabkan
q

§dministrator harus memastikan sistem dan pengelolaan jaringan berjalan dengan

@aik dari adanya ancaman penyalahgunaan jaringan.tersebut.
-+

mPemecahan masalah tersebut diperlukan keamanan sistem pada _server dari
ancaman luar seperti serangan Ping of Death dan Smurf Attack menggunakan
Intrution Detection System (IDS) dan Intrution Prevention System (IPS) berupa
metode kemananan jaringan sistem dapat melindungi.server pada sebuah jaringan.
IDS sebagai alert atau mendeteksi ketika terjadi adanya serangan. Serta IPS yang
dapat rules menindaklanjuti dalam serangan dengan cara menindaklanjuti serangan
yang terjadi dengan cara memblock * akses.server atau .sistem jaringan pada

komputer penyerang.

Pekerjaan utama sistem deteksivintrusi.adalah mengumpulkan paket-dari jaringan,
memprosesnya dan jika serangan mengidentifikasi-maka Ini ‘akan menghasilkan
peringatan untuk kemungkinan serangan. Keamanan jaringan, sistem deteksi intrusi
memiliki dua rasa untuk jaringan dan host berdasarkan kategori dan ragam itu yang
dikenal sebagai tanda tangan atau basis aturan deteksi intrusi dan deteksi intrusi
berbasis anomali. (Patel, S. K. & Sonker, A., 2016.).
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deHO

uatu serangan dapat dideteksi atau tidak oleh Snort dikonfigurasi pada pengaturan
aringan dan rule Snort yang ada. Pengujian Snort IDS dilakukan dengan beberapa

ola serangan untuk menguji kehandalan Snort dalam mendeteksi sebuah serangan

ueydiH

=erhadap sistem keamanan. Berdasarkan hasil pengujian sistem Snort IDS dengan

|

Fing, nmap, eksploitasi, dan Ping of Death, Snort-dapat memberikan peringatan

F |

Sadanya serangan keamanan terhadap_sistem-jaringan. Hasil“peringatan tersebut
)
31|apat digunakan sebagai acuan.untuk menentukan kebijakan keamanan jaringan.(

Rratama, |. P. A. E. & Handayani, N. K. M., 2019.)

v
o

§'ntrusion Detection and Prevention System (IDPS) merupakan salah satu pilihan
Entuk meningkatkan keamanan jaringan dalam sebuah jaringan baik intranet
§1aupun internet. Penerapan Intrusion Detection and Prevention System (IDPS)
‘%igunakan sebagai salah satu solusi yang dapat digunakan untuk membantu
:&tdministrator dalam memantau dan-menganalisa paket-paket berbahaya yang
@rdapat dalam sebuah jaringan. IDPS diterapkan karena mampu mendeteksi
éenyusup atau paket-paket berbahaya dalam jaringan._dan memberikan laporan
berupa log kepada administrator tentang aktivitas dan kondisi jaringan secara real-
time sekaligus melakukan drop packet terhadap penyusup..Sehingga segera dapat
diambil tindakan terhadap gangguan atau serangan yang terjadi. (Arsin,F., Yamin,

M. & Surimi, L., 2017.)

Jika terindikasi adanya aktifitas yang mencurigakan terhadap aliran (traffic) paket-
paket yang keluar dan masuk pada sistem, maka IDS akan merekam aktifitas
tersebut. IDS merupakan software atau hardware yang melakukan otomatisasi
proses monitoring kejadian yang muncul di sistem komputer atau jaringan,
menganalisanya untuk..menemukan permasalahan.keamanan=(Wijaya, B.. &
Pratama, A., 2020)

Oleh karena itu, dibutuhkan suatu sistem dalam menangani penyalahgunaan
jaringan atau ancaman yang akan terjadi yaitu dengan menggunakan aplikasi
Intrusion Detection System (IDS) yaitu Snort dan PfSense (Router OS) sebagai
penindak lanjut terhadap alert snort yang dihasilkan. (Sutarti, pancaro, A. P. &
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deH

aputra, F. 1., 2018.). Meningkatkan keamanan server dengan Snort IDS melalui

din

eberapa pengujian, sehingga, manfaat yang didapat dari hasil penelitian ini adalah

eningkatnya keamanan dalam jaringan, dapat digunakan pada banyak sistem

NYiuLey

=gperasi, cepat dan mampu mendeteksi serangan pada jaringan, mudah dikonfigurasi
&lan open source. (Pratama, I. P. A. E. & HandayanixN. K. M., 2019.)

-
c
0

%.2 Perumusan Masalah
gerumusan masalah yang terdapat pada analisis keamanan jaringan IDS/IPS.Snort
aan Pfsense pada jurusan Teknik Informatika dan Kemputer adalah:

@. Bagaimana’ menguji serangan pada Ping of Death dan Smurf Attack pada
g sistem.server ?
g. Bagaimana cara penanggulangan sistem keamanan Ping Of Death dan Smurf
?; Attack pada server menggunakan IDS/IPS ?
:u;,'. Bagaimana penggunaan Snort dan Pfsense pada server?
@. Bagaimana kelebihan dan kekurangan dari metode penggunaan Snort dan
Y Pfsense pada server (untuk keamanan server)?

e. Bagaimana implementasi efeketivitas penggunaan -Pfsense pada keamanan

sisttem server?

f. Bagaimana meningkatkan keamanan server?

1.3 Batasan Masalah
Batasan masalah yang ditentukan dalam Analisis keamanan jaringan menggunakan
IDS/IPS adalah sebagai berikut :

a) Sistem keamanan pada server dummy jurusan TIK PNJ menggunakan
sistem operasi.Ubuntu 16.04 CLI yang dijalankan dengan Virtual machine
(VirtualBox).

b) Pengujian uji coba serangan Denial of Service (DoS) berupa serangan Ping
of Death dan Smurf Attack dilakukan berupa Intrusion Detection System
(IDS) monitoring server mengggunakan snort dan Intrusion Prevention

System (IPS) berupa blocking akses menggunakan pfsense
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c) Serangan disimulasikan secara Local Area Network (LAN), penyerang
berada dalam satu jaringan internet dengan server.

d) Serangan Ping of Death dan Smurf Attack menggunakan LOIC dan
HPING3.

e) Pengujian penelitian berupa prosedur waktu penyerangan (Real Time),
prosedur Efektifitas dan prosedur kualifikasi.

f) Hasil berupa traffic dan jumlah paket yang dihasilkan berupa dilakukan
sebelum dan sesudah penyerangan dengan durasi waktu secara reakltime 5

dan 10 menit.

Tujuan dan-Manfaat

4.1 Tujuan

N
>~ n

ujuan dari penelitian ini adalah Diantaranya adalah sebagai berikut :

o

Meningkatkan penanggulangan.sistem-keamanan pada serangan Ping of

eyeyer uaho

Death dan Smurf Attack pada sistem server.

i

Meningkatkan dalam pengamanan data penting seperti.data jurusan Teknik

Informatika dan Komputer.

1.4.2 Manfaat

Manfaat dari Implementasi Intrusion.Prevention System menggunakan Snort dan
Pfsense pada sistem server Jurusan Teknik Informatika dan Komputer Politeknik
Negeri Jakarta adalah sebagai berikut :

1) Dihasilkan sistem server yang aman dari dari serangan Ping of Death dan
Smurf Attack pada server jurusan Teknik Informatika dan Komputer di
Politeknik Negeri Jakarta.

2) Dihasilkan sistem keamanan_server yang aman bagi Jurusan—Teknik
Informatika dan Komputer di Politeknik Negeri Jakarta.

1.5 Metode Pelaksanaan
Penelitian menggunakan pendekatan metedologi penelitian berupa PPDIOO

(Prepare, Plan, Design, Implement, Operate dan Optimize) sebagai berikut:
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;feferensi jurnal yang berhungan dengan topik penelitian. Serta mempersiapkan

©)

5.1 Fase Persiapan (Prepare)
ada langkah ini, penulis melakukan persiapan berupa jurnal, studi literatur dan

=Herangkat lunak dan perangkat keras yang akan digunakan dalam realisasi sistem.
=

§.5.2 Fase Perencanaan (Plan)

g_angkah ini dilakukan perencanaan _berdasarkan tujuan dan_kebutuhan. Peneliti

?qkan melakukan implementasi DS (Intrusion Detection System) dan:dPS«(Intrusion

@etection Prevention) berupa snort dan pfsense. Serta melakukan pengujian

?-_-.:‘erangan Ping of Death dan Smurf Attack menggunakan tools LOIC dan HPINGS.
[
§.5.3 Fase Desain (Design)

Eada langkah ini peneliti menggunakan langkah design penelitian dalam merancang

‘gopologi jaringan, alur pengerjaan, alur pengujian, serta skenario pengujian.

§1.5.4 Fase Implementasi (Implement)

?eneliti melakukan pengimplementasian IDS dan IPS Yyaitu berupa snort serta
ﬁplikasi penunjang lainnya yang mendukung sistem keamanan seperti Pfsense yang
akan menindaklanjuti serangan yang terjadi pada server.untuk diblock.

1.5.5 Fase Operasi (Operate)
Peneliti melakukan monitoring sistem yang bekerja pada snort.dan pfsense. Berupa

jumlah paket yang masuk, traffic, States dan firewall ketika terjadinya serangan.

1.5.6 Fase Optimasi (Optimize)

Setelah melakukan pengimplementasian selesai, apabila terjadi kesalahan yang ada
pada sistem depat dilakukan optimize seperti penambahan source, penambahan fitur
atau lainnya yang menunjang penelitian lebih baik.
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5.2 Saran

.1 Simpulan

e
gBerdasarkan penelitian ini bahwa yang_dilakukan konfigurasi sistem keamanan

BAB V

PENUTUP

=
=qerupa snort dan pfsense padaserver dummy Jurusan TIK-PNJ, dapat.disimpulkan

Snort:

Keamanan sistem Intrution Detection System (IDS) dapat
menangani adanya serangan yang masuk denga penggunaan Snort
yang mampu mengatasi adanya serangan atau jaringan yang masuk
sebagai alert dan mencatat serangan yang masuk. Berupa jenis
serangan Ping of Death dan Smurf Attack sukses.

Serta dalam rentang waktu yang telah dilakukan pengujian terbukti
sistem dapat membaca jumlath paket data; waktu, dan protokol
jaringan yang masuk pada sistem server.

Pfsense:

Keamanan sistem sebagai Intrution Prevention System (IPS) pfsense
dapat menangani adanya serangan berupa Ping of Death berupa
keamanan bloking akses sukses.  Serta Pfsese melakukan blocking
akses dari serangan berupa Smurf Attack terjadi kegagalan dalam
blocking akses dari serangan luar.

Pfsense mampu membaca traffic yang berjalan saat adanya serangan

yang masuk dari‘pfsense. menuju server dummy Jurusan TIK-PNJ.

Adapun beberapa saran diataranya dalam penelitian keamanan sistem yang telah

dilaksanakan pada jurusan TIK-PNJ yaitu:

a) Penggunaan pfsense dapat melakukan percobaan serangan lainnya.

85



86

b) Menanambahkan fitur sistem keamanan lainnya pada sistem server Jurusan

POLITEKNIK

NEGERI
JAKARTA

TIK-PNJ seperti Suricata atau Honeypot

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta




ejie)er 1aba y1uya3ijod ML uesninf iep uizi edue)

A
o
o
-
o
=
Q
3
(]
=]
Q
<
3
<
=
-
=
o
o
=1
=
(]
3
e
[}
-
o
o
=
<
o
=
"3
o
o
Q
Q
o
=
Q
-
Q
[
w
o
<
=
c
=
=
o
-
<
o
-
<
=
3
Q.
o
o
3
T
o
=
-~
<
=
Q
T
Q
T
c
=

13
0
(]
=]
Q
c
=7
T
Q
=
—
Q.
o
=
3
(]
-
<
al
=
o
=
=
(1]
T
(]
=
= o
=
Q
Q
=
<
o
=
Q
3
o
o
-
)
o
=
(1)
=
=,
=
-
o
Q
(]
=5
—
o
=
o
-
-
o

&
o
o
3
Q
c
(=
T
Y
=
=
o
3
<
o
s
=
=
s
~
=~
[}
T
o
=
[~
=
Q
Y
=
T
(]
=
2
2
.
Q
=
T
(]
=
o
=
o
=]
T
o
=
£
=
o
=
=
Q
<
o
3'
Y
5
T
(]
=]
=
=
o
=
)
T
=]
=
o
=
T
(]
=
=
=
&
=
=~
=3
==
=~
o
-
o
c
=
=
o
s
o
=
)
s
i)
-
<
3
o
w
i
&
=

-
)
o
=
o
=]
Q
3
(]
=
Q
c
e
T
1"
()
o
Q
b=
o9
=
o
-
Q
c
w
o
c
=
<
=
=
Q
-
<
Q
-
=
w
=
o+
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
o
=
Q.
o9
=
3
(]
=
<
m
o
c
-
=
Q9
=
(%]
c
3
T
(]
-

o
m
=
()
T
-+
Y

X
]
r
N
)
~
1)
3
;
L S—
L
[ o
w
1)
= |
A
=~
o
2
()
x
E.
x
(o]
(]
=,
A
x
(1)
3
1]

DAFTAR PUSTAKA

. Williams. (2018). The best Linux distros of 2018. [Online], Available:
https://www.techradar.com/news/best-linux-distro.

bdulloh, Y., Triyono, J., & Lestari, U. (2020). Pengaruh Penempatan Snort
Terhadap Kemanan Jaringan. Jurnal JARKOM, 2338-6304.

riyanto, Y., Firdaus, V. A., &Pramana, H. (2020). Klasifikasi Jenis serangan DOS
dan Probing pada DS menggunakan metode K-Nearest Neighbor.

rman, M., & Inayatullah. (2019;+\Vol. 11 No. 1, April. 2019, 49-58). Rancang
Bangun.Owncloud dan Melindunginya Terhadap Serangan DDOS. Jurnal
Integrasi, 49-58.

rman, M., & Rachmat, N. (2020). Implementasi.Sistem Keamanan\Web Server
Menggunakan Pfsense. Jurnal Sistem Komputer Musirawas, Vol. 05, 13-23.

rsin, F., Yamin, M., & Surimi,. L. (2017): IMPLEMENTASI SECURITY
SYSTEM MENGGUNAKAN " METODE = IDPS (INTRUSION
DETECTION AND PREVENTION SYSTEM) DENGAN LAYANAN
REALTIME NOTIFICATION. semanTIK; Vol.3, pp..39-48.

Bella, M. R., Data, M., & Yahya, W. (2019). Implementasi.L.oad Balancing Server
Web Berbasis Docker Swarm Berdasarkan Penggunaan Sumber Daya
Memory Host. Jurnal Pengembangan Teknologi' Informasi dan Iimu
Komputer, 3, 3478-3487 .

Cahyani, I. D. (2010). Sistem Keamanan Enkripsi SECURE SHELL (SSH)
UNTUK Kemanan Data. Majalah limiah Universitas Pandanaran, hal. 1-
7.

Deepa, M., & P, S. (2020). Detection of DOS and probe attacks based on snort with
density clustering. SeienceDirect Journal, 2-5.

Firdaus, B. P., & Suartana, I. M. (2020). Implementasi-Keamanan Jaringan Intrution
Detection System Menggunakan Pfsense. Jurnal Manajemen Informatika ,
Vol. xx, 40-47.

Gaddam, R., & Nandhini, D. M. (2017). An Analysis of Various Snort Based
Techniques to Detect and Prevent Intrusions in Networks. International
Conference on Inventive Communication and Computational Technologies,
10-15.

87



ejie)er 1aba y1uya3ijod ML uesninf iep uizi edue)

A
o
o
=
o
=
Q
3
(]
=]
Q
<
3
<
=
-
=
o
o
=1
=
(]
3
e
[}
-
o
o
=
<
o
=
"3
o
o
o
Q
o
=
Q
-
Q
[
w
o
<
=
c
=
=~
o
-
<
o
-
<
=
3
Q.
o
o
3
T
o
=
-~
c
=
Q
T
Q
T
c
=

13
0
(]
=]
Q
c
=7
T
Q
=
—
Q.
o
=
3
(]
-
<
al
=
o
=
=
(1]
T
(]
=
=
=
Q
Q
=
<
o
=
Q
3
o
o
-
)
o
-
()
=
=,
=
-
o
Q
(]
=5
—
o
=
o
-
-
o

&
o
o
3
Q
c
(=
T
Y
=
=
o
3
<
o
c
=
=
s
~
=~
[}
T
o
=
[~
=
Q
Y
=
T
(]
=
2
2
.
Q
=
T
(]
=
o
=
o
=]
T
o
=
£
=
o
-
=
Q
<
o
3'
Y
5
T
(]
=]
=
=
o
=
)
T
=]
=
o
=
T
(]
=
=
=
&
=
=~
=3
==
=~
o
-
o
c
=
o
o
s
o
=
)
s
i)
-
c
3
o
w
i
&
=

o
m
=
()
T
-+
Y

-
)
o
=
o
=]
Q
3
(]
=
Q
c
e
T
1"
()
o
Q
b=
o9
=
o
-
Q
c
w
o
c
=
<
=
=
Q
-
<
Q
-
=
w
=
o+
o
=
T
o
3
(]
=
n
o
=
-
c
3
=
o
=
Q.
o9
=
3
(]
=
<
m
o
c
-
=
Q9
=
(%]
c
3
T
(]
-

MdD¥EHO

eyeyer abaN yiuyijod MiL U

88

artawan, 1. N., & Satwika, K. S. (t.thn.). Rancang Bangun Laboratorium Virtual
Berbasis Cloud Computing di STMIK Stikom Indonesia. Jurnal Iimu
Kompuer dan Sains Terapan, 54=60.

I e

hsana, A. N., & Maslan, A. (2020). Analisis Keamanan Jaringan Dari Serangan
Paket Data Sniffing Di PT Raden Syaid Kantor POS PIAYU KOTA
BATAM. Jurnal Comasie, VOL.03 NO.05.

esnang yij

uhammad , A. R., Mochammad , F.R., & Tedi , G. (Vol.3;;N0:3.Desember 2017
). IMPLEMENTASI HACKING WIRELESS DENGAN KALI LINUX
MENGGUNAKAN" KALI NETHUNTER. e-Proceeding of. Applied
Science , Vol.3.

atel, S. K., & Sonker, A. (2016). Rule-Based Network Intrusion Detection System
for Part.Scanning with' Efficient Port Scan Detection Rules Using Snort.
International Journal of “Future Generation = Communication and
Networking, Vol. 9,.339-350.

ratama, |. P., & Handayani, N. K. (2019)..implementasi IDS Menggunakan Snort
Pada Sistem Operasi Ubuntu.. Jurnal Mantik Penusa, Vol. 3, 176-181.

ratiwi, D., Santoso, G. B., Mardianto, |., Sediyono, A., & Rochman, A. (2020).
Pengelolaan Konten Web Menggunakan Waordpress, Canva dan Photoshop
untuk Guru-Guru Wilayah Jakarta. ABDIHAZ: Jurnal Iimiah Pengabdian
pada Masyarakat, 11-15.

Putra, C. A., Munir, M. S, Via, Y. V., & Achmadipoetro, R. (2019). Deteksi
Serangan Trojan Horse Dengan Memanfaatkan IDS Snort. SEMINAR
SANTIKA, 203-206.

Saleh, K. (2020). Implementasi InstrutionDetection System (IDS) Pada Server Web
PT.XYZ Menggunakan Snort:

Sharma, R., & Parekh, C. (2017). Firewalls: A Study and Its Classification.
International Journal of Advanced Research in Computer Science, Volume
8, 1979-1983.

Sutarti, pancaro, A. P., & Saputra, F. I. (2018). IMPLEMENTASI IDS
(INTRUSION DETECTION SYSTEM) PADA SISTEM KEAMANAN
JARINGAN SMAN 1 CIKEUSAL. Jurnal PROSISKO, Vol. 5, 2406-7733.

Tohirin. (2020). Penerapan Keamanan Remote Server Melalui SSH Dengan
Kombinasi Kriptografi Asimtris dan Autentikasi Dua Langkah. Jurnal
Teknologi Informasi, 2580-7927.



89

/asconcelos, G., G. C., Miani, R., Souza, J., & Guizilini, V. (2016). The impact of
DoS attacks on the AR.Drone 2.0. 2016 XIII Latin American Robotics
Symposium and 1V Brazilian Robotics Symposium, DOI 10.1109/LARS-
SBR.2016.28.

:eydidyeH

jaya, B., & Pratama, A. (2020). Deteksi Penyusupan Pada Server Menggunakan
Metode Intrusion Detection System Berbasis Snort. Jurnal
SISFOKOM (Sistem Informasi d §

eyieer HaBaN YIUXaM|Od YIL Uesninr Lep uizi eduey

undede jynjuaq wejep 1ui sijn} eAiey Yyninias neje ueibeqas yelueqiadwaw uep ueynwnbusw buesejiq 'z

POLITEKNIK
NEGERI
JAKARTA

ejieyer 1abap yiwya3ijod sefem buek uebunuaday) ueyibnisw yepn uedianbuad °q

*yejesew njens uenefup neje )iy uesjnuad ‘uesode] uesiinuad ‘yejwy; eAiey uesjinuad ‘ uepipuad ‘ueyipipuad uebuuaday ynjun efuey uedinbuad e

:1aquins ueyyngakuaw uep uexwnjuesuaw eduey jui sijn} eAiey yninjas neje ueibeqas diynbusw buesejiqg ‘L




