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ANALISIS MALWARE BACKDOOR MENGGUNAKAN METODE
ANALISIS STATIS DAN DINAMIS PADA MALWARE ANALYSIS LAB

- SERTA RANCANG BANGUN APLIKASI UNTUK MENGHAPUS
§ MALWARE

5

& ABSTRAK
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Walware merupakan perangkat lunak (software).yang diciptakan dengan niat jahat untuk
(1)

Snenyusupatau merusak sistem komputer. Dewasa ini penyebaran malware semakin
%Ierkeliaran, baik melalui USB flashdisk, iklan pada website, email dan banyakwmedia
?ainnya. Tujuan dari penyebaran malware ini adalalh untuk mencuri data penting seperti
;ilentitas, kartu kredityinternet banking, file, dsb. yang kemudian akan digunakan untuk
zal yang merugikan korban. Salah satu upaya dalam melawan malware adalahmelakukan
Znalisis terhadap malware, hal ini dilakukan untuk menganalisis bukti digital, menentukan
&ahwa sebuah software adalah malware, mencari tahu identitas malware, mengetahui
gﬂra kerja malware tersebut, dan mencari tahwbagaimana cara membersihkan malware
ﬁari komputer. Untuk mencapai tujuan-tujuan ini. dibangun Malware Analysis Lab sebagai
‘%uang isolasi untuk melakukan Malware Analysis-dengan metode yang sesuai untuk
ma’igunakan adalah metode Analisis Statis dan Dinamis:Berdasarkan.analisa tentang cara
kerja malware jenis backdoor (beast dan slackbot), dapat disimpulkan bahwa terdapat
signature, string, filename dan windows registry yang menunjukkan bahwa kedua software
tersebut adalah malware yang mencoba untuk terus tersambung dengan komputer tanpa
sepengetahuan dan persetujuan pemilik komputer, malware beast mencoba untuk login
secara remote sedangkan malware slackbot mencoba untuk mengirimkan data internet
tanpa sepengetahuan pemilik komputer,juga ditemukan cara untuk menghapus kedua
malware ini saat analisis dan program.yang dibuat berhasil menghapus kedua malware

dari komputer.
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Kata kunci: Malware, Backdoor, Malware Analysis, Malware Analysis Lab, Analysis

Static, Analysis Dynamic
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BACKDOOR MALWARE ANALYSIS USING STATIC AND DYNAMIC
ANALYSIS METHODS IN MALWARE ANALYSIS LAB AND
APPLICATION DESIGN TO REMOVE MALWARE

ABSTRACT

@Malware is software that was created with malicious inténtto infiltrate or damage
Tomputer systems. Today the spread of malware has increased signifieantly, either
=hrough USB flash drives, advertisements on websites, email and'many other
-gredia. The purpose of thismalware deployment is to steal important data'such,as
Qdentity, credit cardsyintérnet banking, files, etc. which will then be used for things
ﬁlat harm the victim: One of the‘effortsito fight malware is to,conduct an analysis
§f malware, this«is done to analyze digital evidence, determine that a software is
xnalware, find out the identity of malware, find out how the malware works, and
%nd out'how to clean malware from computers. To achieve these goals, the
alware Analysis Lab was built as an isolation room to perform Malware Analysis
Svith the appropriate method to use is the Static and Dynamic Analysis method.
gBased on an analysis of how backdoor malware (beast and slackbot) works, it can
e concluded that there are signatures, strings, filenames and windows registry
Eyvhich indicate that the two software are malware that tries to continue to connect
to the computer without the knowledge and approval of the computer owner,
malware beast tries to log in remotely while the slackbot malware tries to transmit
internet data without the knowledge of the computer-owner;-also found a way to
remove these two malware when the analysis and program created succeeded in
removing both malware from the computer.

e

Keywords: Malware, Backdoor, Malware Analysis, Malware Analysis Lab,
Analysis Static, Analysis Dynamic
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.1 Latar Belakang Masalah

neoOW

g)engan pesatnya perkembangan teknologi, internet saat ini,memiliki pengaruh
n:;/ang besar pada kehidupan manusia.«Ribuan situs muncul setiap hari membuka
%lan yang lebih besar untuk malware ikut berkembang dan berkeliaran di internet.
@engan jumlah sumber daya yang terbatas, keamanan berselancar di dunia maya
E;lenj adi tantangan besar dan ancaman bagi keamanan data dikarenakan eksploitasi
%erangkat lunak. Ancaman keamanan ini sangat berbahaya, melihat dari
%erkembangan malware dewasa ini yang semakin canggih, mulai dari pencurian
%assword dan ID akun sosial media, pencurian nomor kartu kredit, internet banking
gs.ampai pencurian identitas dapat terjadi karena satu kesalahan menjalankan
gnalware yang berkeliaran di internet (Choudharya.& Khuranaa, 2017). Banyak
Stara dan upaya yang telah dikembangkan olch para ahli untuk melawan berbagai
jenis serangan yang ada. Para ahli bahkan melakukan pengujian kemampuan anti-
virus contohnya pada karya tulisan berjudul “Exfending the Metasploit Framework
to Implement an Evasive Attack Infrastructure: An exercise for SPICE to test the
ability of mainstream antivirus software to prevent intrusion through drive-by
downloads” milik Aubrey Alston pada tahun 2017 yang menganalisis anti-virus
bertujuan mengembangkan senjata-senjata yangw.lebih. baik untuk melawan
malware, namun penyerang selalu saja berada: satu: langkah: didepan defender-.
Dengan berkembangnya kemampuan malware berserta kemudahan penggunaan
malware tersebut, penyeranganlebih mudah untuk direncanakan dan direalisasikan.
Salah satu jenis malware dengan—efektifitas tinggi yang.Jlogika kondisional
penyerangannya dapat dikostumasi oleh sang penyerang sesuai kebutuhan,
memiliki tingkat kesuksesan tinggu yaitu 93.5%. Jenis malware ini adalah jenis
Backdoor (Li, et al., 2018). Malware Backdoor merupakan trojan yang jenis
penyerangannya diselipkan ke dalam aplikasi lain menggunakan fools binder yang

mudah digunakan, sehingga penyerang dapat secara mudah membuat Backdoor

dengan ekstensi file yang paling sering digunakan oleh pengguna komputer yaitu
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;ﬁle dengan ekstensi exe yang merupakan ekstension nomor 3 terbanyak digunakan
'UQi dunia (Cui, et al., 2020) (Sauder, 2015). Dengan analisis anti-virus milik Aubrey

8Alston yang telah ada, penulis memutuskan untuk menghampiri topik malware ini

3

smenggunakan satu metode yang sedikit berbeda yaitu dengan menggunakan

gdalware Analysis Lab untuk menganalisis malware, sehingga dapat menyediakan
ghemahaman yang menyeluruh dari kedua perspektif teoritikal dan praktikal
%erangkat lunak yang bersifat jahat (malicious) (All Answers.Ltd., November
2018). Dengan mengembangkan malware analysis lab memungkinkansuntuk
alenganalisa malware'yang ada. Analisis malware\pada penelitian ini dilakukan
%enggunakan metode analisis statis dan dinamis dengan harapan mendapatkan
gasil identifikasi malware, mengetahui dan mengerti kemampuan maupun cara
%erja malware, serta pembersihan yang tepat pada mesin yang terinfeksi (Sari, et
Bi1., 2020).
?enelitian ini terinspirasi dari kedua ide pokok diatas, yaitu membangun malware
Rinalysis lab dengan malware yang digunakan pada penilitian ini adalah Backdoor.
g'&lasan digunakannya malware jenis Backdoor karena.merupakan salah satu jenis
program jahat (malicious) yang digunakan penyerang untuk mengambil informasi
dan kendali sebuah sistem dengan cara membuka pintu belakang dari sebuah sistem
itu tanpa sepengetahuan pemilik sistem (Hafiz, et al., 2020).Jenis ma/ware ini terus
berkembang menggunakan metode-metode baru yang memungkinkan penyerang
untuk mengambil kendali sistem target secarammenyeluruh dan tersambung ke
sistem targetnya secara lebih mudah dan praktis (Kara.& ‘Aydos, 2019). Pada
penelitian ini juga membahas tentang pertolongan pertama yang dilakukan saat
sebuah komputer sudah terinfeksi aplikasi jahat. Penulis akan mengembangkan
sebuah program yang dapat.digunakan untuk memudahkan korban menghapus

Backdoor dari komputer yang terinfeksi.

1.2 Perumusan Masalah

Dari latar belakang yang sudah dijelaskan, perumusan masalah dari tulisan ini
adalah:

a. Bagaimana sebuah Malware Backdoor dapat menginfeksi komputer?

b. Bagaimana cara melakukan Analisis pada malware tersebut?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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;t; Bagaimana malware tersebut berpengaruh pada komputer?

'UQ' Aplikasi seperti apa yang dapat dibuat untuk digunakan sebagai solusi

mengatasi malware ini?

w ey

g.3 Batasan Masalah

|

é)alam tulisan ini untuk mengatasi permasalahan yang ada maka disusun beberapa

g)atasan masalah sebagai berikut;

Backdoor Malware akanimenginfeksi komputer korban menggunakan metode
pengeksekusiansocial engineering

Malware yang digunakan adalah mabhvare Trojan dengan spesifikasi Backdoor
Menganalisa informasi-informasi dasar malware menggunakan metode
analisis statis

Menganalisis perubahan-perubahan yangdilakukan oleh malware di komputer
korban menggunakan metode analisis dinamis

Membuat aplikasi untuk membersihkan backdoor agar komputer tidak lagi

tersambung dengan penyerang

1.4 Tujuan dan Manfaat

Adapun tujuan dari tulisan ini adalah untuk mengetahui identitas, cara kerja dan
efek apa saja yang disebabkan suatu malware terhadap mesin yang diinfeksi
menggunakan metode analisis statis dan dinamis pada sebuah malware analysis,
sehingga dapat dibangun aplikasi untuk memulihkan’komputer yang telah terjangkit
malware tersebut.

Manfaat yang dapat diambil dari penulisan ini adalah:

a. Mengetahui alurmetode analisis statis.dan dinamis pada sebuah malware
analysis

b. Mengetahui identitas, memahami cara kerja dan efek yang disebabkan
suatu malware terhadap mesin yang diinfeksi

c. Mengetahui bagaimana cara untuk menghapus sebuah malware dari
sebuah sistem yang telah terjangkit malware yang telah dianalisis

d. Dapat tercipta aplikasi yang mampu menghapus malware yang telah

dianalisis.
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e. Meningkatkan keamanan pada sistem komputer.

.5 Metode Penyelesaian Masalah

Penelitian ini dilakukan dengan metode sebagai berikut:

Pengumpulan data

Pengumpulan data dilakukan dengan menecariwdata atau informasi terkait
masalah yang dijadikan topik penelitian.melalui studi litelatur dari buku-buku
dan jurnal penelitian yang berhubungan dengan topik penelitian.

Pengerjaan Konfigurasi

Pengerjaan konfigurasi dilakukan untuk menyesuaikan backdoor dengan target
yang akan dituju.

Pengujian'& Analisis Hasil Pengujian

Melakukan pengujian terhadap kondisi yang telah dikonfigurasi dan melakukan
analisis terhadap hasil uji coba

Penyusunan Laporan Penelitian

Melakukan penyusunan laporan sesuai.dengan pedoman yang telah ditetapkan
olehpanitia skripsi Jurusan Teknik Informatikadan Komputer Politeknik Negeri
Jakarta' beserta melakukan bimbingan kepada dosen pembimbing sekaligus
pakar dan mendokumentasikan pengerjaan dalam bentuk foto, video, ataupun

media lain yang dapat dijadikan dokumentasi.
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5.1 Simpulan

setelah melewati analisis malware pada mesin malware analysis lab menggunakan

|

gmetode analisis statis dan dinamis, peneliti dapat mengethaui identitas malware dan

%engaruh dari malware berjenis backdoor dengan famili Beast dan Slackbot ini

)
3ada sebuah komputer, sehingga dapat dikembangkan aplikasi. yang mampu

>emulihkan komputer dari kedua backdoor ini. Peneliti mengambil kesimpulan

o
Qebagai berikut:

eyie)er 1abap Miuyal

1.

Malware Backdoor dapat menginfeksi komputer korban karena kelalaian
korban mengeksekusi/menjalankan file backdoor tersebut. Dengan
mengeksekusi malware; sistemoperasi (pada penelitian inizwindows OS)
memberikan izin kepada malware untuk berjalan seperti perangkat lunak
lainnya yang tidak memilikivniat jahat (malicious) terhadap komputer.
Sehingga pengguna komputer harus: berhati-hati dalam menjalankan
aplikasi yang dimiliki.

Hasil penelitian menggunakan metode analisis statis yang memiliki 3 proses
yaitu proses unpacking, identifikasi malware, analysis string menunjukkan
identitas backdoor/malware, serta kemampuannya untuk memantau bahkan
mengambil alih sebuah komputer, Hasil*penelitian menggunakan metode
analisis. dinamis yang memiliki "1° proses yaitu pemantauan eksekusi
menunjukkan perubahan yang disebabkan oleh backdoor, perubahan yang
dimaksud adalah penanaman process, windows registry, dan file baru pada
komputer yang terjangkit.

Dari hasil keduasmetode analisis diratasspeneliti-dapat mengembangkan
aplikasi yang mampu memulihkan komputer dari backdoor, aplikasi ini
berkerja dengan cara mencari dan menghapus process malware, windows
registry dan file yang ditinggalkan oleh backdoor untuk mempertahankan

koneksi antara penyerang dan korbannya.
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5.2 Saran

=Berdasarkan penelitian yang telah dilakukan, terdapat saran yang dapat diterapkan

pengembangan dalam penelitian selanjutnya:

1. Menggunakan lebih banyak jenis malware

2. Aplikasi yang dibuat mampu membersihkan‘lebih banyak jenis malware
3. Aplikasi bukan hanya mampu mengha malware“tapi juga mampu
menentukan apakah se

mencegah malwa

POLITEKNIK
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