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Tiarma Dian Permata
D4 Keuangan dan Perbankan

Perlindungan Hukum Bagi Nasabah Pengguna Layanan E-Banking Dalam
Menghadapi Ancaman Malware

ABSTRAK

Perkembangan teknologi menjadi_pilar utama dalam memacu evolusi manusia
menuju masa depan yang lebih.maju: Bank mengikuti perkembangan zaman dengan
menciptakan layanan e<banking. Kemudahan yang diberikan, bank juga
memunculkan ancaman. kejahatan malware. Penelitian ini bertujuan untuk
mendeskripsikan .bentuk perlindungan hukum yang diterapkan oleh.lembaga
perbankan dan.Yayasan Lembaga Konsumen Indonesia serta kendala yang dihadapi
lembaga perbankan dalam melindungi nasabah pengguna. layanan e-banking dari
ancaman:malware. Metode penelitian yang digunakan adalah.metode kualitatif
dengan pendekatan deskriptif."Hasil penelitian menunjukkan perlindungan hukum
bagi nasabah merupakan hal yang penting bagi nasabah maupun bank. Cara bank
melindungi nasabahnya yaitu dengan bentuk perlindungan hukum berdasarkan
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, Peraturan
OJK Nomor 6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat di
Sektor Jasa Keuangan, dan UU ITE Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik, serta Peraturan-Bank Indonesia Nomor 10/10/PBI1/2008
Tentang Perubahan Atas Peraturan Bank-lndonesia Nomor.7/7/PB1/2005 Tentang
Penyelesaian Pengaduan Nasabah. Perlindungan yang.dilakukan oleh bank untuk
melindungi sistem perbankan digitalnya yaitu bank menggunakan teknologi
enkripsi Secure Socket Layer (SSL) di aplikasi Mobile Banking dan Autentikasi
Multi Faktor (MFA) pada layanan. e-banking. Perlindungan yang dilakukan YLKI
yaitu menyebarkan informasi, memberikan nasihat kepada konsumen, membantu
konsumen memperjuangkan haknya, dan melakukan pengawasan bersama
pemerintah. Dalam mengaplikasikan perlindungan ini tentu bank memiliki kendala
seperti terbatasnya teknologi, perkembangan pola kejahatan dan kurangnya
kesadaran dan pengetahuan nasabah mengenai kejahatan malware.

Kata Kunci: Perlindungan Hukum, E-Banking, Malware
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Tiarma Dian Permata
D4 Keuangan dan Perbankan

Perlindungan Hukum Bagi Nasabah Pengguna Layanan E-Banking Dalam
Menghadapi Ancaman Malware

ABSTRACIT

The advancement of technology has'become a key pillarin driving human evolution
towards a more advanced future: Banks are keeping pace with these changes by
creating e-banking servieces..However, the convenience offered by banks also brings
about the threat of malware crimes. This research aims to describe the forms of
legal protection implemented by banking institutions and the Indonesian Censumer
Foundation, as'well as the challenges faced by banks inprotecting e-banking service
users from malware threats. The research method used is\ qualitative with a
descriptive approach. The ‘results indicate that legal protection for. customers is
crucial for both the customers and the bank. Banks protect their customers through
legal ‘measures based.on.Law.No..8-0of 1999 on. Consumer Protection, OJK
Regulation No. 6/PQJK.07/2022 on Consumer and Community Protection in the
Financial Services Sector, Law. No: 11 of 2008 on_Electronic Information and
Transactions, and Bank Indonesia Regulation No. 10/10/PB1/2008 on Amendments
to Bank Indonesia’ Regulation No. 7/7/PBI/2005 on Customer. Complaint
Resolution. The protection measures taken by banks to safeguard their digital
banking systems include the use of Secure Socket Layer (SSL) encryption
technalogy in Mobile Banking applications and-Multi-Factor Authentication (MFA)
for e-banking services. YLKI protection efforts involve disseminating information,
providing advice to consumers, helping consumers assert their rights, and
conducting joint supervision with the government. In implementing these
protections, banks face challenges such as limited technology,-evolving criminal
patterns, and insufficient customerawareness.and.knowledge about malware threats.

Keywords: Legal Protection, E-banking, Malware
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BAB 1
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi menjadi pilar utama dalam memacu evolusi
manusia ke arah masa depan yang lebih.maju. Salah satu.teknologi yang mengalami
perkembangan adalah internet.Seperti pendapat (Lubis & Nasution, 2023) “Sejak
munculnya internet hingga implementasi sistem kecerdasan buatan;.evolusi ini
bukan hanya sekadar:menghasilkan inovasl, tetapi membentuk realitas baru, yang
mengubah cara.manusia bekerja, berkomunikasi, dan menjalani kehidupan sehari-
harinya’’s Perkembangan teknologi internet memberikan manfaat dalam kehidupan
manusia di berbagai bidang, termasuk bidang perbankan (Arofah & Priatnasari,
2020).

Bank merupakan badan usaha yang memiliki berbagai kegiatan operasional,
salah satunya adalah menghimpun dana dari masyarakat dalam bentuk simpanan
kemudian menyalurkan kepada masyarakat dalam bentuk Kkredit untuk
meningkatkan taraf hidup masyarakat luas (Ikatan Bankir Indonesia, 2014). Bank
meningkatkan kegiatan operasionalnya dengan mengikuti-perkembangan teknologi
yang mengarahkan bank untuk menciptakan layanan e-banking (Maulidya & Afifah,
2021). " E-banking memegang peranan: penting -dalam -memberikan layanan
perbankan ‘melalui komputer, Personal Digital Assistant (PDA), mobile device,
Automatic' Teller Machine (ATM), dan lain_sebagainya dengan menggunakan
koneksi internet (Basoeky, et al:; 2021).

Hasil survei yang dilakukan oleh Asosiasi Penyelenggara Jasa Internet
Indonesia menyatakan.total pengguna internet Indonesia tahun 2024 _menduduki
angka 221.563.479 jiwa dari-total populasi 278.696.200 jiwa. penduduk Indonesia
pada tahun 2023. Tingkat penetrasi internet Indonesia tahun 2024 menyentuh angka
79,5% atau meningkat sebesar 1,4% dibandingkan tahun 2023 (APJII, 2024).

Bertambahnya jumlah pengguna internet di Indonesia tentu berdampak
kepada jumlah pengguna e-banking, nilai transaksi digital banking tahun 2024
mencapai Rp63.803,77 triliun atau meningkat sebesar 9,11% dibandingkan tahun
2023 (Bank Indonesia, 2024).

POLITEKNIK NEGERI JAKARTA
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Meningkatnya pengguna internet dan e-banking dapat memunculkan
ancaman digital atau yang biasa disebut dengan istilah cybercrime. Berdasarkan
hasil survei Asosiasi Penyelenggara Jasa Internet Indonesia dikutip dari CNN
(2024) mengungkapkan di tahun 2024 penipuan online adalah permasalahan
tertinggi kejahatan siber yaitu mencapai sebesar 32,5% dibandingkan tahun 2023
yang hanya sebesar 10,3% atau mengalami peningkatan sebesar 22,2%. Negara
Indonesia merupakan negara yang tergolong masuk dalam.5 negara tujuan siber.
Selama kurun wakturanomali trafik mencapai 32.756.145 dari.bulan Januari
sampai bulan Oktober tahun 2023 dan serangan didominasi oleh malware
mencapai 13.968.868 (BSSN, 2023).

Profil Ancaman pada Mobile Banking

® Penyalahgunaan hak akses pada mobile banking
® Serangan phishing pada nasabah

Pencurian Data

# Kesalahan pengelolaan aplikasi mobile banking

® Hijack simecard

Serangan malware

Gambar 1. 1 Profil Ancaman pada Mobile Banking
Sumber: (Romualdus, 2021)

Gambar diatas adalah ancaman pada mobile banking yaitu malware
menduduki posisi keempat sebesar 15% diantara'ancaman mobile banking lainnya.
Serangan malware pada mobile banking merupakan perangkat lunak berbahaya
yang dirancang untuk merusak, mengakses; atau-mencuri-data dari perangkat yang
digunakan untuk melakukan transaksi perbankan.

Salah satu ‘serangan_malware terhadap e-banking adalah.ransomware.
Ransomware adalah jeniss=malware yang digunakan.-oleh peretas untuk
mengenkripsi sistem elektronik korban dengan niat memperoleh keuntungan
secara finansial. Berdasarkan laporan dari Internal Cyber Assessment tahun 2021,
Indonesia menduduki urutan paling atas di negara Asia Tenggara yang memiliki
kasus ransomware terbanyak dibandingkan negara lain. Selama periode Januari-
September 2020, terdapat 1,3 juta kasus serangan ransomware di Indonesia dari
total 2,7 juta kasus yang tercatat di negara Asia Tenggara (Ma'rifa, 2023)

POLITEKNIK NEGERI JAKARTA
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Seperti halnya contoh kasus yang terjadi pada PT Bank Syariah Indonesia
Thk (BSI) di tahun 2023. Serangan ransomware sangat berpengaruh terhadap
nasabah karena errornya layanan e-banking yaitu: BSI Mobile, mesin ATM, dan
teller di berbagai kantor cabang. Dark Tracer, grup ransomware Lock Bit 3.0
mencuri sebesar 15 juta data nasabah, 1,5 terabyte data dalam sistem BSI, dan
informasi karyawan. Kelompok ranseomware meminta.tebusan sebesar Rp 295,61
miliar kepada BSI dengan ancaman akan menyebarkan datawyang telah diretas
(Ma'rifa, 2023).

Adanya kasus serangan siber terhadap perbankan, dibutuhkan perlindungan
hukum bagi setiap nasabah pengguna layanan e-banking. Perlindungan hukum
pada dasarnya adalah pemenuhan hak nasabah yang harus diberikan kepada
nasabah. Untuk itu, kewajiban melindungi nasabah tidak hanya terletak pada
pemerintah melainkan menjadi tanggung jawab bank. Bank harus menyediakan
dan memberikan bentuk perlindungan kepada seluruh nasabah seiring dengan
perkembangan teknologi yang terjadi di perbankan sesuai dengan UU Nomor 8
Tahun 1999. Selain itu, Yayasan Lembaga Konsumen Indonesia (YLKI) juga
berperan dalam mendukung dan memperjuangkan hak-hak nasabah sebagai
konsumen. Maka dari itu, diperlukan penelitian-terhadap perlindungan hukum
bagi nasabah pengguna layanan e-banking terhadap ancaman malware.

1.2 Rumusan Masalah Penelitian

Ancaman malware merupakan permasalahan yang serius bagi dunia
perbankan, dengan adanya 1,3 juta kasus serangan ransomware di Indonesia dari
total 2,7 juta kasus yang tercatat di negara Asia Tenggara dan kasus serangan
ransomware pada Bank.BSI pada tahun 2023. Kurangnya perlindungan hukum
yang efektif untuk melindungi..nasabah terhadap ancaman~malware ketika
menggunakan layanan e-banking. Oleh karena itu, perlindungan hukum bagi
nasabah pengguna layanan e-banking dari pihak bank menjadi sangat penting untuk
meminimalisir bahkan mencegah ancaman malware pada nasabah seiring dengan
perkembangan teknologi. Yayasan Lembaga Konsumen Indonesia (YLKI) juga
memiliki peran dalam mendukung dan memperjuangkan hak-hak nasabah sebagai

konsumen.
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1.3 Pertanyaan Penelitian

1.

Bagaimana bentuk perlindungan hukum pengguna layanan e-banking dalam
menghadapi ancaman malware?

Apa kendala yang dihadapi bank dalam mengaplikasikan perlindungan hukum
bagi nasabah pengguna layanan e-banking dalam menghadapi ancaman

malware?

1.4 Tujuan Penelitian

1.

Mendeskripsikan bentuk perlindungan hukum yang diterapkan oleh.lembaga
perbankan.dan Yayasan Lembaga Konsumen. Indonesia (YLKI) dalam
melindungi nasabah pengguna layanan e-banking dalam menghadapi ancaman
malware.

Menganalisis kendala yang dihadapi oleh bank dalam mengaplikasikan
perlindungan hukum bagi nasabah pengguna layanan e-banking terhadap

ancaman malware.

1.5 Manfaat Penelitian

a.

Manfaat Teoritis
Temuan penelitian ini diharapkan dapat'menambah referensi pengetahuan

dalam ‘dunia perbankan tentang perlindungan hukum bagi nasabah pengguna

layanan e-banking dalam menghadapi ancaman.malware.

b.

Manfaat Praktis

1. Bagi penulis, penelitian ini bertujuan memperluas pengetahuan dan
pemahaman, serta memberikan pengalaman baru bagi penulis mengenai
masalah yang.diambil agar bisa berguna bagi penulis di masa depan.

2. Bagi bank, penelitian-ini.diharapkan menjadi sumber-masukan oleh pihak
bank dalam kegiatan operasional mengenai perlindungan hukum bagi
nasabah pengguna layanan e-banking dalam menghadapi ancaman
malware.

3. Bagi masyarakat, penelitian ini diharapkan dapat menjadi pengetahuan dan
pemahaman masyarakat terhadap ancaman malware pada e-banking.
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1.6 Sistematika Penulisan Skripsi

Sistematika penulisan ini bertujuan untuk memberikan garis besar secara
keseluruhan dari isi penelitian, maka sistem penulisan skripsi disusun dalam lima
bab, yaitu sebagai berikut:
BAB | PENDAHULUAN
Dalam bab ini, penulis menyajikan  latar “belakang penelitian bagian ini
mengungkapkan penyebab kemunculan masalah, rumusan ‘masalah penelitian
bagian ini menjelaskan.apa saja yang menjadi masalah dalam« penelitian,
pertanyaan penelitian bagian ini merupakan, hal inti dalam penelitians.yang
didalamnya.mengandung data apasaja yang akan dicari dalam sebuah penelitian,
tujuan penelitian bagian ini memuat penjelasan tentang sasaran yang lebih spesifik
dan.hal yang menjadi tujuan penelitian, ‘manfaat penelitian bagian ini
mengungkapkan secara spesifik kegunaan yang dapat dicapai dari aspek teoritis
dan aspek praktis, sistematika penulisan skripsi bagian ini :mencakup penjabaran
secara deskriptif tentang perorganisasian penulisan skripsi yang dinyatakan dalam
susunan bab beserta penjelasan singkat setiap isi.bab.
BAB Il TINJAUAN PUSTAKA
Dalam bab ini, penulis menyajikan landasan teori-dengan melakukan pengkajian
mengenai konsep dan teorir yang digunakan berdasarkan literature, penelitian
terdahulu memuat uraian sistematis tentang temuan penelitian-penelitian terdahulu
yang mempunyai hubungan dengan penelitian yang dilakukan, kerangka pemikiran
diturunkan dari beberapa teori dan hasil penelitian terdahulu yang sesuai dengan
permasalahan yang diteliti, sehingga memunculkan asumsi-asumsi yang berbentuk
bagan alur pemiKkiran.
BAB |l METODE PENELITIAN
Dalam bab ini, metode penelitian-berisi uraian tentang bahan.atau'materi penelitian,
alat penelitian, variabel penelitian, data yang dikumpulkan, pengolahan, serta
analisis data yang dilakukan.
BAB IV HASIL PENELITIAN DAN PEMBAHASAN
Dalam bab ini, peneliti memaparkan hasil penelitian yang diperoleh atau temuan
lapangan yang berkaitan dengan objek penelitian, data penelitian serta hasil

pengolahan data dan pembahasan adalah uraian mengenai bagaimana hasil analisis
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setiap variabel yang dikaitkan satu dengan lainnya untuk menjawab tujuan
penelitian dengan merujuk pada hasil analisis data yang diperoleh dan
mengaitkannya dengan teori yang mendasari atau dengan hasil penelitian terdahulu.
BAB V PENUTUP

Dalam bab ini, penutup berisikan kesimpulan yang merupakan ringkasan dari setiap
sub bab pembahasan yang menjadi jawa an-atas. pe
kepada penulis berikutnya untu

pan DE
/ si keterbatasal
L atini

aan penelitian dan saran

0 A

da dalam penelitian

yang dilakukan peneli
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BAB V
PENUTUP

5.1 Kesimpulan

Penelitian ini menunjukkan perlindungan hukum bagi nasabah merupakan
hal yang penting bagi nasabah maupun.bank..Nasabah-memiliki peran yang sangat
besar dalam dunia perbankan,karena Kelangsungan duniaperbankan berdasarkan
atas kepercayaan, keamaman dan kenyamanan nasabah. Dalam+.melakukan
operasionalnya tentu-ada halangan seperti ancaman malware yang pada Saat ini
sering menargetkan lembagakeuangan khususnya bank.

Adanya perlindungan hukum bagi nasabah, bank harusnya mampu menjaga
kepercayaan, keamanan dan kenyamanaan nasabahnya. Dalam melindungi
nasabahnya, terdapat bentuk-bentuk perlindungan hukum yaitu didasarkan oleh
Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen, Peraturan
OJK Nomor 6/POJK.07/2022 tentang Perlindungan Konsumen dan Masyarakat
di Sektor Jasa Keuangan, dan UU ITE Nomor 11 Tahun 2008 tentang Informasi
dan Transaksi Elektronik, serta Peraturan Bank Indonesia Nomor 10/10/PB1/2008
Tentang Perubahan Atas Peraturan Bank Indonesia Nomeor 7/7/PBI/2005 Tentang
Penyelesaian Pengaduan Nasabah. Bentuk perlindungan nasabah yang dilakukan
oleh bank adalah menggunakan:teknologi enkripsi Secure Socket Layer (SSL),
autentikasi multi faktor (MFA), kode OTP.yang dikirimkan ke ponsel nasabah,
mengedukasi nasabah dan memberikan pelatihan kepada karyawan bank, serta
memberikan pelayanan dan penyelesaian pengaduan kepada konsumen. Bentuk
perlindungan yang diberikan oleh Yayasan Lembaga Konsumen Indonesia (YLKI)
adalah menyebarkan.informasi, memberikan nasihat kepada konsumen, . membantu
konsumen memperjuangkan..haknya, danmelakukan pengawasan bersama
pemerintah.

Dalam mengaplikasikan perlindungan ini tentu bank memiliki kendala
seperti terbatasnya teknologi, perkembangan pola kejahatan dan kurangnya

kesadaran dan pengetahuan nasabah mengenai kejahatan malware.
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5.2 Saran
Meningkatnya teknologi mengakibatkan meningkatnya kejahatan digital,

yang berdampak bagi dunia perbankan. Perlindungan nasabah yang telah
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diterapkan oleh bank pada saat ini tentunya belum cukup pada masa yang akan

datang. Oleh karena itu perlindungan nasabah perlu ditingkatkan mengikuti
perkembangan teknologi.

Bagi peneliti selanjutnya, penelitian ini memberikantambahan studi empiris
dan literatur mengenai” analisis perlindungan hukum bagi nasabah“dari tindak
kejahatan bank..Terdapat beberapa hal yang, dapat dilakukan pada penelitian
selanjutnya,yaitu, menggunakan contoh tindak kejahatan.lain di bidang perbankan
agar mampu memberikan gambaran lebih baik kepada bank maupunnasabah dalam

menghindari tindak kejahatan di bidang perbankan.
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A. Pertanyaan Wawancara IT Support Bank

No

Pertanyaan

Seberapa penting perlindungan hukum bagi nasabah pengguna layanan e-banking
dalam menghadapi malware?
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Bagaimana bank menerapkan perlindungan hukum bagi nasabah pengguna layanan
e-banking terhadap ancaman malware?

Bagaimana perlindungan hukum yangstelah diberikan oleh bank kepada nasabah
pengguna e-banking?

Apa saja langkah-langkah-teknis yang diambil oleh bank untuk.melindungi nasabah
dalam menggunakan.ayanan e-banking dari serangan malware?

Hal apa yang menjadi tantangan bagi bank dalam menghadapi ancaman.malware?

Langkah apayang akan dilakukan oleh bank jika ada nasabahnya yang menjadi
korban malware?

Malware jenis apa yang biasanya menyerang perbankan? Apakah bank pernah
mengalami serangan malware tersebut?

Apa yang dilakukan oleh bank untuk mengedukasi nasabah tentang ancaman
malware dan cara melindungi diri saat menggunakan layanan e-banking?
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Berapa lama bank-menyelesaikan masalah jika ada ancaman malware yang
menimpa nasabahnya?

. Pertanyaan Penelusuran Yayasan Lembaga Konsumen Indonesia (Y LKI)

Pertanyaan

Sejauh mana peran Yayasan Lembaga Konsumen Indonesia (Y LKI) dalam
membantu nasabah yang menjadi korban kejahatan.malware dan langkah-langkah
apa saja yang bhiasanya diambil?

Bagaimana prosedur pengaduan kasus malware yang dialami oleh nasabah e-
banking menurut standar yang diterapkan.oleh.Yayasan Lembaga Konsumen
Indonesia (YLKI)?

Langkah apa yang dilakukan Yayasan Lembaga Konsumen Indonesia (YLKI)
ketika menerima pengaduan‘nasabah pengguna layanan e-banking yang telah
menjadi korban kejahatan malware?

Berdasarkan pengalaman Yayasan Lembaga Konsumen Indonesia (YLKI), apa saja
tantangan dalam menangani kasus malware.terhadap nasabah pengguna layanan e-
banking, dan bagaimana Yayasan Lembaga Konsumen Indonesia (YLKI)
mengatasinya?
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