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RANCANG BANGUN IDS MENGGUNAKAN APLIKASI ZEEK UNTUK 

MENDETEKSI SERANGAN JARINGAN DAN MALWARE REMOTE 

ACCESS TROJAN  

Abstrak 

Perkembangan pesat teknologi internet membawa dampak positif namun juga 

menghadirkan ancaman keamanan. Penelitian ini bertujuan untuk merancang dan 

mengimplementasikan sistem Intrusion Detection System (IDS) menggunakan 

Zeek untuk mendeteksi serangan jaringan dan malware, serta mengirim notifikasi 

otomatis melalui Telegram. Pengujian ini dilakukan dengan 3 jenis serangan, yaitu 

Port Scanning, DDoS , dan malware Remote Access Trojan. Hasil menunjukkan 

bahwa IDS Zeek mampu mendeteksi ketiga jenis serangan tersebut dengan tingkat 

keberhasilan 100% dalam 10 kali pengujian. Zeek berhasil mencatat serangan 

dalam notice.log dan mengirimkan notifikasi melalui Telegram, memungkinkan tim 

keamanan merespons secara cepat. Waktu rata-rata yang dibutuhkan untuk 

mendeteksi dan mengirim notifikasi adalah 4.80 detik untuk Port Scanning, 3.978 

detik untuk DDoS, dan 1.832 detik untuk malware Remote Access Trojan. Dengan 

hasil ini, Zeek menunjukkan tingkat efektivitas tinggi dan responsivitas yang baik, 

serta penelitian ini berpotensi dapat dikembangkan lebih lanjut untuk menghadapi 

berbagai jenis ancaman keamanan jaringan. 

Kata  kunci : DDoS, Telegram, Port Scanning, Remote Access Trojan (RAT), Zeek 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Pada zaman sekarang, teknologi berkembang dengan sangat pesat yang semakin 

mempermudah penggunanya untuk melakukan kegiatan sehari-hari dengan 

memanfaatkan teknologi internet. Setiap hari banyak orang yang mengakses 

internet untuk melakukan kegiatan. Namun seiring berjalannya waktu, 

perkembangan teknologi ini tidak selalu berdampak positif, tetapi juga dihadapkan 

dengan munculnya berbagai kejahatan berbasis siber yang memanfaatkan 

kelemahan sistem dan kesadaran pengguna informasi.  

Mengingat ancaman seperti pencurian data, kerusakan sistem, dan gangguan 

operasional, keamanan siber telah menjadi prioritas utama bagi organisasi dan 

individu. Serangan jaringan, seperti Port Scanning dan Distributed Denial of 

Service (DDoS), dan malware seperti Remote Access Trojan (RAT) semakin sering 

terjadi dan memiliki potensi untuk melakukan dampak besar. Untuk menangani dari 

ancaman ini, penggunaan Intrusion Detection System (IDS) menjadi penting. IDS 

dirancang untuk memantau aktivitas jaringan dan sistem, mengidentifikasi potensi 

ancaman, dan memberikan peringatan jika terjadi perilaku mencurigakan. IDS 

memiliki peran krusial dalam mendeteksi anomali atau aktivitas yang 

mencurigakan pada jaringan, sehingga dapat memberikan respons cepat terhadap 

serangan yang terdeteksi. Intrusion Detection System atau IDS adalah sebuah 

software yang ditujukan menjadi pemantau aktivitas jaringan atau sistem dan dapat 

mendeteksi jika terjadi aktivitas yang berbahaya (Suci, 2020). 

Zeek adalah salah satu tools penganalisis lalu lintas jaringan sumber terbuka dan 

pasif. Tools ini biasanya digunakan sebagai pemantau keamanan jaringan untuk 

menyelidiki kemungkinan aktivitas jahat yang terjadi dalam lalu lintas jaringan. 

Alat ini dapat menangkap lalu lintas sebagai paket yang dikirim ke antrian yang 

kemudian akan diproses. Zeek juga mampu melakukan tugas analisis lalu lintas 

yang berbeda di luar domain keamanan, termasuk pengukuran kinerja dan 

pemecahan masalah. Zeek juga sepenuhnya dapat disesuaikan dan diperluas berkat 

bahasa Zeek Scripting. Dengan memanfaatkan script pada zeek, dapat 



2 
 

 
 

memungkinkan pengguna untuk memodifikasi kode dan fungsi khusus, seperti 

membuat parameter pendeteksian, mengenali jenis serangan, dan integrasi ke 

telegram. Sehingga bahasa zeek script ini cukup fleksibel karena dapat disesuaikan 

dengan kebutuhan (Basile, Cardiello and Smorti, 2022). 

Penelitian ini bertujuan untuk membangun sistem IDS menggunakan Zeek yang  

berfokus pada deteksi serangan Port Scanning, DDoS, dan malware RAT. Selain 

itu, sistem ini dilengkapi dengan notifikasi otomatis melalui Telegram untuk 

meningkatkan respons terhadap potensi ancaman. Dengan mengintegrasikan Zeek 

ke Telegram, dapat meningkatkan kemampuan deteksi Zeek dalam mengirim proses 

pemberitahuan ketika terjadi serangan. Dengan adanya penelitian ini diharapkan 

dapat memberikan kontribusi positif dalam meningkatkan keamanan terhadap 

berbagai serangan yang melalui jaringan, serta memberikan solusi yang baik dalam 

melawan ancaman tersebut. 

1.2 Rumusan Masalah 

Dari latar belakang tersebut adapun perumusan masalahnya sebagai berikut : 

1. Bagaimana membangun sistem untuk mendeteksi serangan dari dalam 

jaringan? 

2. Bagaimana penerapan zeek dalam mendeteksi serangan malware Remote 

Access Trojan, Port Scanning, DDoS? 

3. Bagaimana zeek dapat diintegrasikan dengan notifikasi telegram ketika 

terjadi serangan? 

1.3 Batasan Masalah 

Terdapat batasan masalah yang bertujuan agar pembahasan menjadi lebih terarah. 

Adapun batasan masalah dapat dijelaskan sebagai berikut : 

1. Penelitian ini menerapkan Intrusion Detection System (IDS) dengan 

implementasi aplikasi Zeek sebagai alat untuk mendeteksi serangan. 

2. Penelitian ini melakukan pembuatan rules agar zeek dapat mengenali jenis 

serangan dan terbatas pada pendeteksian tiga jenis serangan Port Scanning, 

DDoS, dan malware Remote Access Trojan (RAT).. 

3. Penelitian ini membuat notifikasi telegram ketika terjadi serangan. 
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1.4 Tujuan dan Manfaat 

Adapun tujuan dan manfaat dengan dilakukannya penelitian ini adalah sebagai 

berikut: 

1.4.1 Tujuan 

1. Merancang dan menerapkan Intrution Detection System (IDS) dengan 

menggunakan Zeek 

2. Tools ini mampu untuk mendeteksi berbagai serangan jaringan dan 

malware, terutama jenis serangan seperti Port Scanning, DDoS, dan Remote 

Access Trojan (RAT) yang terintegrasi dengan Telegram 

3. Untuk mengevaluasi kemampuan Zeek dalam mendeteksi dan 

mengidentifikasi jenis serangan 

1.4.2 Manfaat 

1. Meningkatkan keamanan jaringan dengan sistem IDS yang efektif dan 

responsif. 

2. Dengan adanya notifikasi otomatis melalui Telegram, dapat merespons dan 

melakukan tindakan mitigasi terhadap serangan dengan lebih cepat, 

sehingga risiko kerusakan dan downtime dapat diminimalisir. 

3. Penelitian ini memberikan pemahaman yang lebih  tentang penggunaan 

Zeek sebagai IDS dan bagaimana sistem ini dapat dioptimalkan untuk 

berbagai kondisi jaringan. 

1.5 Sistematika Penulisan 

Sistimatika Penulisan Penelitian ini dilakukan dengan Sistimatika Penulisan 

sebagai berikut:  

a. BAB I PENDAHULUAN  

Pada bab ini membahas tentang latar belakang, perumusan masalah, 

perumusan masalah, tujuan dan manfaat pada penelitian ini.  

b. BAB II TINJAUAN PUSTAKA  

Pada bab ini membahas tentang materi-materi yang mendukung dan 

membantu penelitian ini.  

c. BAB III PERANCANGAN DAN REALISASI  

Pada bab ini membahas metode pengerjaan, rancangan penelitian, tahapan 

penelitian dan objek penelitian. 
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d. BAB IV PEMBAHASAN  

Pada bab ini berisi mengenai pengujian dan hasil dari analisis pengujian IDS 

seperti deskripsi pengujian, prosedur pengujian, data hasil pengujian dan 

analisis data/evaluasi. 

e. BAB V KESIMPULAN DAN SARAN  

Pada bab ini berisi kesimpulan dan saran dari keseluruhan penelitian.
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BAB V 

PENUTUP 

1.1 Kesimpulan 

Setelah melakukan rancang bangun IDS menggunakan Zeek untuk mendeteksi 

serangan jaringan dan malware, yang kemudian akan mengirim notifikasi otomatis 

melalui telegram, dapat disimpulkan : 

a. IDS Zeek mampu mendeteksi serangan Port Scanning, DDoS, dan malware 

Remote Access Trojan dengan tingkat keberhasilan 100% dalam melakukan 10 

kali percobaan. 

b. Zeek mampu menampilkan jenis serangan pada notice.log dan mengirim log 

ke telegram yang akan memberikan notifikasi jika terjadi serangan Port 

Scanning, DDoS, dan Remote Access Trojan. 

c. Pada 10 percobaan serangan port scanning membutuhkan waktu rata-rata 4.80 

detik untuk zeek mendeteksi dan telegram mengirim notifikasi. Kemudian, 

Pada 10 percobaan serangan DDoS membutuhkan waktu rata-rata 3.978 detik 

untuk zeek mendeteksi dan telegram mengirim notifikasi. Lalu, Pada 10 

percobaan serangan Remote Access Trojan membutuhkan waktu rata-rata 1.832 

detik untuk zeek mendeteksi dan telegram mengirim notifikasi. 

1.2 Saran 

Untuk pengembangan dari sistem ini dapat menambahkan beberapa pembaharuan 

terhadap fitur atau rules pada Zeek, yaitu : 

a. Melakukan pengujian dengan menggunakan jenis serangan  lain yang lebih 

bervariasi  agar sistem dapat memberikan kinerja yang lebih baik dan 

mampu beradaptasi dengan berbagai situasi. 

b. Melakukan integrasi untuk membuat notifikasi menggunakan aplikasi lain, 

selain telegram dan juga integrasi dengan tools yang dapat 

memvisualisasikan data.
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