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RANCANG BANGUN SISTEM KEAMANAN SHELTER DI WILAYAH KONFLIK 

BERBASIS ANDROID 

Abstrak 

Shelter adalah struktur yang dirancang untuk melindungi peralatan telekomunikasi 

dari berbagai kondisi lingkungan dan potensi ancaman fisik. Shelter ini terbuat 

dari bahan kuat dan tahan lama seperti baja atau beton, memberikan perlindungan 

terhadap cuaca ekstrem, vandalisme, dan kerusakan lainnya. Di dalam shelter BTS, 

terdapat perangkat penting seperti transceiver, modul pengendali, sumber daya 

listrik, dan sistem pendingin untuk memastikan kinerja optimal.Pembangunan 

infrastruktur telekomunikasi di Indonesia telah mencapai kemajuan signifikan, 

termasuk di daerah-daerah yang jauh dari pusat kota. Namun, kasus vandalisme 

dan perusakan aset telekomunikasi, terutama di wilayah konflik, menjadi masalah 

yang sering terjadi. hal ini menjadi titik lemah dalam melindungi aset 

telekomunikasi. Oleh karena itu, penelitian ini bertujuan untuk merancang dan 

membangun sistem monitoring keamanan shelter berbasis Android yang dapat 

mendeteksi pergerakan objek, mengambil gambar dengan kamera, membedakan 

antara karyawan dan penjahat, serta memberikan peringatan suara melalui 

speaker jika ada objek yang mendekat. Diharapkan sistem ini dapat memberikan 

solusi yang efektif untuk menghalau kasus vandalisme dan meningkatkan keamanan 

shelter BTS. 

 

 

 

Kata Kunci: Shelter, Keamanan, Vandalisme, Wilayah Konflik, Android, Sistem 

Monitoring. 
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DESIGN OF SHELTER SECURITY SYSTEM IN CONFLICT AREAS BASED ON 

ANDROID 

Abstract 

Shelters are structures designed to protect telecommunications equipment from 

various environmental conditions and potential physical threats. They are made of 

strong and durable materials such as steel or concrete, providing protection 

against extreme weather, vandalism and other damages. Inside the BTS shelter, 

there are important devices such as transceivers, controller modules, electrical 

power sources, and cooling systems to ensure optimal performance.The 

development of telecommunications infrastructure in Indonesia has made 

significant progress, including in areas far from city centers. However, cases of 

vandalism and destruction of telecommunications assets, especially in conflict 

areas, have become a frequent problem. this is a weak point in protecting 

telecommunications assets. Therefore, this research aims to design and build an 

Android-based shelter security monitoring system that can detect object movement, 

take pictures with a camera, distinguish between employees and criminals, and 

provide voice warnings through speakers if an object approaches. It is expected 

that this system can provide an effective solution to dispel vandalism cases and 

improve BTS shelter security. 

 

Keywords: Shelter, Security, Vandalism, Conflict Area, Android, Monitoring 

System. 
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BAB I                                                                                            

PENDAHULUAN                                                                                                   

1.1 Latar Belakang 

Shelter adalah struktur yang dirancang untuk melindungi peralatan 

telekomunikasi dari berbagai kondisi lingkungan dan potensi ancaman fisik. Shelter 

ini biasanya terbuat dari bahan yang kuat dan tahan lama, seperti baja atau beton, 

untuk memberikan perlindungan maksimal terhadap cuaca ekstrem, vandalisme, 

dan kerusakan lainnya. Di dalam shelter, terdapat berbagai perangkat penting 

seperti transceiver, modul pengendali, sumber daya listrik, dan sistem pendingin 

untuk memastikan kinerja optimal dari shelter tersebut.  

Shelter menjadi pondasi yang sangat krusial bagi keberlangsungan 

telekomunikasi masyarakat. Pembangunan infrastruktur telekomunikasi sudah 

mengalami kemajuan dan pemerataan di berbagai daerah di Indonesia tidak 

terkecuali daerah-daerah yang jauh dari pusat kota.  Banyaknya kasus vandalisme 

dan peruskan aset telekomunikasi yang terjadi di daerah atau wilayah konflik 

menjadi masalah yang sering terjadi di lapangan. Hal ini menjadi titik lemah dalam 

masalah yang sedang terjadi. 

Oleh karena itu, dalam tugas akhir ini, dilakukan “Rancang Bangun Sistem 

Monitoring Keamanan Shelter Berbasis Android” yang diharapkan mampu 

memberikan gambaran peningkatan sistem untuk menghalau terjadinya kasus 

vanlasime. Peningkatan meliputi mendeteksi adanya pergerakan suatu objek, 

pengambilan gambar oleh kamera, membedakan karyawan dengan penjahat. Dan 

membuat prototype senjata dengan dan suara dari spiker dengan adanya objek yang 

mendekat 
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1.2 Rumusan Masalah 

Berdasarkan latar belakang yang telah di uraikan di atas, maka permasalahan 

yang akan dibahas dalam tugas akhir terdiri atas: 

1. Bagaimana merancang sistem keamanan pada shelter menggunakan 4 sensor 

HC-SR04, RFID, dan ESP32CAM yang saling terintergrasi ? 

2. Bagaimana merealisasikan menggunakan 4 sensor HC-SR04, RFID, dan 

ESP32CAM dan firebase untuk sistem keamanan shelter? 

3. Bagaimana pengujian 4 sensor HC-SR04, RFID, dan ESP32CAM dan 

firebase untuk sistem keamanan shelter ? 

1.3 Tujuan 

Tujuan dari penulisan laporan tugas akhir ini adalah: 

1. Dapat merancang dan membuat sistem keamanan menggunakan 4 sensor HC-

SR04, RFID, dan ESP32CAM. 

2. Dapat merealisasikan sistem keamana shelter menggunakan 4 sensor HC-

SR04, RFID, dan ESP32CAM dan firebase. 

3. Dapat menguji 4 sensor HC-SR04, RFID, dan ESP32CAM dan firebase untuk 

sistem keamana shelter. 

1.4 Luaran 

Adapun luaran dari tugas akhir ini: 

1. Prototype Sistem Keamanan Shelter Berbasis Android. 

2. Laporan tugas akhir. 

3. Jurnal/artikel. 
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BAB V                                                                                                              

PENUTUP 

5.1   Kesimpulan  

Pengembangan sistem keamanan shelter berbasis Android ini didorong oleh 

kebutuhan untuk melindungi peralatan telekomunikasi dari berbagai ancaman di 

wilayah konflik. Melalui penerapan alat ini, sistem ini diharapkan mampu 

memberikan solusi yang efektif dan efisien dalam mengatasi masalah vandalisme 

dan perusakan aset telekomunikasi dan dapat disimpulkan sebagai berikut :  

1. Pada sistem keamanan shelter ini, perancangan yang dilakukan melibatkan 

kombinasi penggunaan 4 sensor ultrasonik, RFID dan ESP32 CAM untuk 

monitoring keamanan wilayah di sekitar shelter. 

2. Realisasi sistem keamanan shelter menggunakan gabungan dari beberapa 

sensor dan modul untuk memastikan keamanan wilayah shelter. Ketika 

sensor ultrasonik mendeteksi objek di jarak minum, optimum dan 

maksimum dengan jarak 20cm,60cm dan100cm. Sensor ultrasonik yang 

digunakan secara bersamaan tidak mengganggu tegangan. Tegangan dari 

ESP32 CAM adalah 5V dalam kondisi normal akan tetapi ketika sensor 

membaca objek secara bersamaan dengan jarak yang berbeda maka 

tegangan akan turun menjadi 4.98V di jarak maksimum yaitu 100cm. 

Tegangan tersebut masi termasuk relative normal. 

3. Pengujian ini untuk membuktikan bahwa pembacaan objek dari 4 sensor 

HCSR terbukti akurat dan stabil apabila terintergrasi secara bersamaan 

namun masih ada delay dikarenakan data yang terbaca oleh sensor dikirim 

ke firebase. Akses masuk ke dalam shelter menggunakan RFID sudah bisa 

membedakan karyawan dan bukan karyawan serta dapat menampilkan 

riwayat akses. ESP32 CAM yang terintergrasi dengan sensor PIR dapat 

mendeteksi gerakan dan mengambil gambar secara bersamaan. 
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5.2 Saran  

 Pengembangan lebih lanjut: Perlu dilakukan pengembangan lebih lanjut 

untuk meningkatkan kemampuan sistem dalam mendeteksi ancaman yang lebih 

kompleks, seperti penggunaan teknologi kecerdasan buatan untuk analisis data 

sensor dan kamera. 

1. Pengujian Lapangan: Disarankan untuk melakukan pengujian lapangan yang 

lebih luas di berbagai lokasi konflik untuk memastikan keandalan dan 

efektivitas sistem dalam situasi di lapangan. 

2. Pengembangan Alat : Mengembangkan alat dan sensor yang lebih komplek s 

dengan menerapkan teknologi AI cam yang dapat membedakan objek di 

dalam ESP32 CAM. 

Dengan demikian, sistem keamanan shelter berbasis Android ini diharapkan 

dapat menjadi solusi yang bermanfaat dalam menjaga keberlangsungan operasional 

telekomunikasi di wilayah konflik dan memberikan perlindungan maksimal 

terhadap aset-aset penting. 
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Lampiran 

 

L- 1 Tampilan Alat Sistem Sistem Keamanan Shelter di Wilayah Konflik Berbasis 

Android  

 

 

 

L- 2 Output humidifier mengeluarkan asap  

 

 

 



 

 
Politeknik Negeri Jakarta 

L- 3 Komponen dan Alat Sistem Keamanan Shelter  
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L- 4 Sketch Program Sistem Penukaran Botol Plastik dengan Internet Gratis 

 
  

#include <SPI.h> 

#include <WiFi.h> 

#include <FirebaseESP32.h> 

 

// Definisi pin untuk sensor ultrasonik 

const int trigPin1 = 18; 

const int echoPin1 = 5; 

const int trigPin2 = 21; 

const int echoPin2 = 19; 

const int trigPin3 = 26; 

const int echoPin3 = 25; 

const int trigPin4 = 33; 

const int echoPin4 = 32; 

 

const int relayPin = 23;  // Pin untuk relay 

 

const int detectionDistance = 2;  // Dalam cm 

 

boolean isPlaying = false; // Status apakah sedang memutar 

suara 

unsigned long playStartTime = 0; // Waktu saat mulai memutar 

suara 

 

// Ganti dengan informasi jaringan WiFi Anda 

const char* ssid = "Lulussidang"; 

const char* password = "ichsanahmad"; 

 

// Ganti dengan informasi Firebase Anda 

#define FIREBASE_HOST "https://new-shelter-default-

rtdb.firebaseio.com/" 

#define FIREBASE_AUTH_KEY 

"AIzaSyCcI5iWc8_POeFGnBTVOtH66xLEe-onQck" 

 

FirebaseData firebaseData; 

FirebaseAuth auth; 

FirebaseConfig config; 

 

// Fungsi untuk menginisialisasi sensor ultrasonik 

void setupUltrasonic() { 

  pinMode(trigPin1, OUTPUT); 

  pinMode(echoPin1, INPUT); 

  pinMode(trigPin2, OUTPUT); 

  pinMode(echoPin2, INPUT); 

  pinMode(trigPin3, OUTPUT); 

  pinMode(echoPin3, INPUT); 

  pinMode(trigPin4, OUTPUT); 

  pinMode(echoPin4, INPUT); 

} 
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// Fungsi untuk mengukur jarak menggunakan sensor ultrasonik 

long measureDistance(int trigPin, int echoPin) { 

  digitalWrite(trigPin, LOW); 

  delayMicroseconds(2); 

  digitalWrite(trigPin, HIGH); 

  delayMicroseconds(10); 

  digitalWrite(trigPin, LOW); 

  long duration = pulseIn(echoPin, HIGH); 

  return duration * 0.034 / 2;  // Konversi waktu ke jarak 

} 

// Fungsi untuk menginisialisasi modul MP3-TF-16P 

void setupMP3() { 

  Serial2.begin(9600, SERIAL_8N1, 16, 17);  // Mengatur Serial2 

dengan pin TX 16 dan RX 17 

  delay(500); 

  // Inisialisasi modul 

  Serial2.write(0x7E); 

  Serial2.write(0xFF); 

  Serial2.write(0x06); 

  Serial2.write(0x09); 

  Serial2.write(0x00); 

  Serial2.write(0x00); 

  Serial2.write(0x02); 

  Serial2.write(0xEF); 

  delay(500); 

  // Set volume ke level sedang (misalnya 20 dari 30) 

  Serial2.write(0x7E); 

  Serial2.write(0xFF); 

  Serial2.write(0x06); 

  Serial2.write(0x06); 

  Serial2.write(0x00); 

  Serial2.write(0x00); 

  Serial2.write(0x14);  // Volume level 20 

  Serial2.write(0xEF); 

  delay(500); 
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Serial.println("MP3 initialized and volume set."); 

} 

void playSound(int soundIndex) { 

  Serial2.write(0x7E); 

  Serial2.write(0xFF); 

  Serial2.write(0x06); 

  Serial2.write(0x03); 

  Serial2.write(0x00); 

  Serial2.write(0x00); 

  Serial2.write(soundIndex); 

  Serial2.write(0xEF); 

 

  Serial.print("Playing sound index: "); 

  Serial.println(soundIndex); 

  isPlaying = true; // Menandai bahwa sedang memutar suara 

  playStartTime = millis(); // Simpan waktu mulai memutar suara 

  digitalWrite(relayPin, LOW); // Aktifkan relay 

} 

void setup() { 

  Serial.begin(115200);  // Untuk debugging 

  setupUltrasonic(); 

  setupMP3(); 

  pinMode(relayPin, OUTPUT); 

  digitalWrite(relayPin, HIGH); // Mematikan relay pada awalnya 

  // Menghubungkan ke WiFi 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(500); 

    Serial.print("."); 

  } 

  Serial.println(); 

  Serial.println("WiFi connected"); 

  Serial.println("IP Address: "); 

  Serial.println(WiFi.localIP()); 



 

 
Politeknik Negeri Jakarta 

 

// Menginisialisasi Firebase 

  config.host = FIREBASE_HOST; 

  config.signer.tokens.legacy_token = FIREBASE_AUTH_KEY; 

  Firebase.begin(&config, &auth); 

  Firebase.reconnectWiFi(true); 

  Serial.println("Firebase connected"); 

  Serial.println("Setup selesai"); 

} 

void loop() { 

  unsigned long currentMillis = millis(); 

  bool motionDetected1 = measureDistance(trigPin1, echoPin1) <= 

detectionDistance; 

  bool motionDetected2 = measureDistance(trigPin2, echoPin2) <= 

detectionDistance; 

  bool motionDetected3 = measureDistance(trigPin3, echoPin3) <= 

detectionDistance; 

  bool motionDetected4 = measureDistance(trigPin4, echoPin4) <= 

detectionDistance; 

  if (Firebase.getBool(firebaseData, "/master")) { 

    bool master = firebaseData.boolData(); 

    Serial.print("Sensor "); 

    Serial.println(master ? "Non-aktif" : "Aktif"); 

    // Memeriksa apakah masih memainkan suara 

    if (isPlaying) { 

      // Jika sudah 15 detik sejak mulai memutar suara, setel 

ulang isPlaying 

      if (currentMillis - playStartTime >= 15000) { 

        isPlaying = false; // Selesai memainkan suara 

        digitalWrite(relayPin, HIGH); // Mematikan relay saat 

selesai memutar suara 

      } 

    } 

    if (master == false && !isPlaying) { 

      Serial.print("Sensor1: "); 

      Serial.println(motionDetected1 ? "Detected" : "Not 

Detected"); 

 

      Serial.print("Sensor2: "); 

      Serial.println(motionDetected2 ? "Detected" : "Not 

Detected"); 
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// Mengirim data boolean ke Firebase 

      if (Firebase.setBool(firebaseData, "/sensor1", 

motionDetected1)) { 

        Serial.println("Sensor1 data sent to Firebase 

successfully"); 

      } else { 

        Serial.println("Failed to send Sensor1 data to 

Firebase"); 

        Serial.println("REASON: " + 

firebaseData.errorReason()); 

      } 

      if (Firebase.setBool(firebaseData, "/sensor2", 

motionDetected2)) { 

        Serial.println("Sensor2 data sent to Firebase 

successfully"); 

      } else { 

        Serial.println("Failed to send Sensor2 data to 

Firebase"); 

        Serial.println("REASON: " +  

firebaseData.errorReason()); 

      } 

      if (Firebase.setBool(firebaseData, "/sensor3", 

motionDetected3)) { 

        Serial.println("Sensor3 data sent to Firebase 

successfully"); 

      } else { 

        Serial.println("Failed to send Sensor3 data to 

Firebase"); 

        Serial.println("REASON: " + 

firebaseData.errorReason()); 

      } 

      if (Firebase.setBool(firebaseData, "/sensor4", 

motionDetected4)) { 

        Serial.println("Sensor4 data sent to Firebase 

successfully"); 

      } else { 

        Serial.println("Failed to send Sensor4 data to 

Firebase"); 

        Serial.println("REASON: " + 

firebaseData.errorReason()); 

      } 

 

      if (motionDetected1 || motionDetected2 || motionDetected3 

|| motionDetected4) { 


