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RANCANG BANGUN SISTEM AUTENTIKASI PENONTON KONSER 

MENGGUNAKAN GELANG RFID UHF DAN KOMUNIKASI LORA 

BERBASIS ANDROID 

“Perancangan Alat untuk Autentikasi Penonton Konser Berbasis Komunikasi 

LoRa” 

 

ABSTRAK 

Penjualan tiket konser musik sering menghadapi masalah penipuan dan pencurian 

gelang, yang memengaruhi keabsahan tiket, kenyamanan penonton, dan 

menyebabkan kerugian finansial bagi promotor. Penelitian ini mengembangkan 

sistem autentikasi penonton konser dengan integrasi teknologi radio frequency 

identification (RFID) dan long range communication (LoRa), terhubung dengan 

platform Android. Sistem ini dirancang untuk meningkatkan keamanan dan 

efisiensi dalam penjualan dan verifikasi tiket serta mengevaluasi efektivitasnya 

dalam mencegah penipuan dan meningkatkan pengalaman pengguna. Sistem yang 

dikembangkan melibatkan gelang RFID UHF, keypad matrix 4x4, LCD I2C 20x4, 

dan koneksi internet Telkomsel Orbit Star G1 4G. Hasil pengujian menunjukkan 

bahwa LCD I2C memberikan informasi yang jelas, keypad berfungsi baik, dan 

koneksi internet stabil hingga jarak 30 meter, dengan penurunan kualitas pada 35 

meter dan kegagalan pada 40 meter. RFID UHF Reader efektif membaca ID tiket 

hingga jarak 4 meter dengan deteksi optimal pada sudut horizontal 60° dan vertikal 

20°. Pengujian LoRa menunjukkan jangkauan transmisi 200 meter dengan antena 

omnidireksional, sedangkan tanpa antena jangkauan transmisi mencapai 100 meter. 

Interferensi dari perangkat RFID UHF mempengaruhi kualitas sinyal LoRa pada 

jarak jauh. Sistem ini dirancang dengan mempertimbangkan jarak dan interferensi 

untuk memastikan kinerja yang optimal. 

Kata Kunci: Autentikasi, LoRa, RFID Tag, RFID UHF, Sistem Manajemen Konser 
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DESIGN AND DEVELOPMENT OF CONCERT AUDIENCE 

AUTHENTICATION SYSTEM USING UHF RFID WRISTBANDS AND 

LORA COMMUNICATION BASED ON ANDROID 

“Design of a Device for Concert Attendee Authentication Based on LoRa 

Communication” 

 

ABSTRACT 

Concert ticket sales often face fraud and wristband theft issues, which affect ticket 

validity and audience comfort and cause financial losses for promoters. This study 

develops a concert audience authentication system by integrating radio frequency 

identification (RFID) technology and long-range communication (LoRa) connected 

to an Android platform. The system is designed to enhance security and efficiency 

in ticket sales and verification and to evaluate its effectiveness in preventing fraud 

and improving user experience. The developed system involves an RFID UHF 

wristband, a 4x4 matrix keypad, an LCD I2C 20x4, and Telkomsel Orbit Star G1 

4G internet connectivity. Testing results show that the LCD I2C provides clear 

information, the keypad functions well, and the internet connection remains stable 

up to 30 meters, with quality degradation at 35 meters and failure at 40 meters. The 

RFID UHF Reader effectively reads ticket IDs up to a distance of 4 meters, with 

optimal detection at a horizontal angle of 60° and a vertical angle of 20°. LoRa 

testing shows a transmission range of 200 meters with an omnidirectional antenna, 

while the transmission range without an antenna reaches 100 meters. Interference 

from RFID UHF devices affects LoRa signal quality at longer distances. The system 

is designed to consider distance and interference to ensure optimal performance. 

Keywords: RFID UHF, RFID Tag, LoRa, Authentication, Concert Management 

System 
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BAB I  

PENDAHULUAN 

1.1.  Latar Belakang 

 Penjualan tiket konser musik merupakan aspek penting dalam industri hiburan. 

Meningkatnya kasus penipuan tiket menjadi masalah serius yang merugikan 

promotor dan mengganggu kenyamanan penonton. Fenomena ini menimbulkan 

ketidakpastian mengenai keabsahan tiket, mengganggu sistem penjualan, dan 

berdampak signifikan secara finansial. Selain itu, pencurian gelang konser yang 

seharusnya dikembalikan kepada promotor juga menjadi perhatian serius karena 

menimbulkan kerugian finansial dan mempengaruhi kenyamanan pengunjung yang 

sah. 

Untuk mengatasi masalah tersebut, diperlukan solusi yang tepat dan efektif. 

Salah satu solusi yang diusulkan adalah penerapan sistem autentikasi data 

menggunakan teknologi radio frequency identification (RFID) yang didukung oleh 

teknologi komunikasi long range (LoRa). Dalam sistem ini, LoRa transmitter akan 

dipasangkan dengan LoRa receiver dan terhubung ke database untuk melakukan 

autentikasi data penonton konser, termasuk data diri dan kode unik gelang yang 

didapat. 

Penerapan teknologi RFID dalam sistem autentikasi tiket dan gelang konser 

memberikan beberapa keuntungan, seperti meningkatkan akurasi dalam proses 

verifikasi tiket serta mengurangi risiko penipuan dan pencurian. Selain itu, 

teknologi LoRa menyediakan komunikasi jarak jauh dengan konsumsi daya yang 

rendah sehingga dapat diandalkan untuk digunakan di area konser yang luas dan 

padat. Integrasi RFID dan LoRa ini juga mengumpulkan data secara real-time yang 

dapat digunakan untuk analisis lebih lanjut dalam meningkatkan pengalaman 

penonton dan efisiensi operasional promotor. 

Dengan adanya sistem autentikasi tersebut, diharapkan dapat menciptakan 

lingkungan konser yang lebih aman dan nyaman bagi para penonton serta 

memberikan kepastian kepada pihak promotor mengenai keaslian tiket yang terjual. 

Hal ini juga akan berdampak positif pada citra industri hiburan secara keseluruhan, 

meningkatkan kepercayaan masyarakat terhadap sistem penjualan tiket, dan 

mengurangi kerugian finansial akibat penipuan dan pencurian. 
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1.2.  Perumusan Masalah 

 Berdasarkan latar belakang yang telah diuraikan sebelumnya, permasalahan 

yang akan dibahas dalam tugas akhir ini adalah: 

1. Bagaimana merancang sistem integrasi RFID dan LoRa untuk meningkatkan 

keamanan dan efisiensi dalam penjualan dan autentikasi tiket konser? 

2. Bagaimana membuat sistem autentikasi penonton konser menggunakan RFID 

dan LoRa? 

3. Bagaimana melakukan pengujian dan evaluasi terhadap keefektifan sistem 

autentikasi penonton konser dalam mencegah penipuan tiket dan meningkatkan 

pengalaman pengguna di acara konser? 

1.3.  Tujuan 

 Tujuan yang ingin dicapai dari tugas akhir membuat alat “Rancang Bangun 

Sistem Autentikasi Penonton Konser Menggunakan Gelang RFID UHF dan 

Komunikasi LoRa Berbasis Android” adalah sebagai berikut : 

1. Merancang sistem integrasi RFID dan LoRa untuk meningkatkan keamanan dan 

efisiensi dalam penjualan dan verifikasi tiket konser. 

2. Membuat sistem autentikasi penonton konser menggunakan RFID dan LoRa. 

3. Melakukan pengujian dan evaluasi terhadap keandalan serta keefektifan sistem 

autentikasi penonton konser dalam mencegah penipuan tiket dan meningkatkan 

pengalaman pengguna di acara konser. 

1.4.  Luaran 

 Adapun luaran dari tugas akhir ini adalah: 

1. Rancang bangun sistem autentikasi penonton konser menggunakan komunikasi 

LoRa. 

2. Laporan tugas akhir. 

3. Jurnal. 
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BAB V   

PENUTUP 

5.1.  Simpulan 

Berdasarkan perancangan dan hasil pengujian dari alat tugas akhir yang telah 

dibuat, maka dapat disimpulkan bahwa : 

1. Rancangan sistem autentikasi penonton konser menggunakan gelang RFID UHF, 

keypad, LCD I2C, dan koneksi internet Telkomsel Orbit Star G1 4G 

menunjukkan hasil yang memuaskan. LCD I2C menampilkan informasi dengan 

jelas dan akurat, memberikan petunjuk yang mudah dipahami oleh pengguna 

dalam berbagai situasi. Keypad berfungsi dengan baik, memberikan input yang 

tepat dan responsif ke sistem. Koneksi internet Telkomsel Orbit Star G1 4G 

stabil hingga jarak 30 meter, meskipun terjadi penurunan kualitas pada jarak 35 

meter dan gagal terhubung pada 40 meter. 

2. Sistem autentikasi penonton konser yang menggunakan RFID dan LoRa dibuat 

untuk meningkatkan keamanan dan efisiensi dalam penjualan dan verifikasi tiket 

konser. Dengan memanfaatkan teknologi RFID, sistem ini dapat 

mengidentifikasi setiap tiket secara unik melalui gelang RFID yang diberikan 

kepada penonton. Gelang RFID menyimpan informasi tiket yang dapat dibaca 

dengan cepat oleh sistem pembaca RFID saat penonton memasuki area konser. 

Teknologi LoRa digunakan untuk menghubungkan data tiket yang dibaca oleh 

RFID dengan sistem pusat secara nirkabel sehingga dapat dilakukan pemantauan 

dan verifikasi tiket secara real-time tanpa perlu infrastruktur jaringan yang 

kompleks di lokasi konser. 

3. Hasil pengujian menunjukkan sistem autentikasi konser berfungsi dengan baik. 

Power supply memberikan tegangan stabil 5 VDC dan 12 VDC. RFID UHF Reader 

mendeteksi ID tiket efektif hingga jarak 4 meter, dengan penurunan performa di 

luar jarak tersebut. Pengujian polarisasi sudut menunjukkan deteksi yang baik 

pada sudut horizontal hingga 60° dan vertikal hingga 20°. LoRa dapat mengirim 

sinyal hingga 100 meter, namun kualitas menurun pada jarak yang lebih jauh 

terutama karena interferensi dari frekuensi RFID UHF. LCD dan sistem 

autentikasi RFID berfungsi baik, dengan LCD memberikan umpan balik jelas 

dan mode manual sebagai cadangan. Koneksi internet Telkomsel Orbit Star G1 
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4G stabil hingga jarak 30 meter, dengan performa menurun pada jarak yang lebih 

jauh. Secara keseluruhan, sistem memberikan kinerja yang memadai dan efektif 

dalam kondisi yang diuji. 

5.2.  Saran 

 Untuk meningkatkan efektivitas dan keandalan sistem autentikasi tiket konser 

berbasis RFID dan LoRa, beberapa saran berikut dapat dipertimbangkan : 

1. Memastikan data penonton dan kode unik gelang dienkripsi saat transmisi untuk 

mencegah akses oleh pihak yang berwenang. 

2. Menambahkan receiver atau repeater untuk meningkatkan keandalan sinyal 

LoRa. 

3. Menghubungkan sistem autentikasi RFID dengan platform pembayaran digital 

untuk pembelian tiket yang lebih aman. 

4. Menguji dan meningkatkan jangkauan pembacaan RFID UHF dengan 

penyesuaian antena atau teknologi baru. 
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  #include <Key.h> 

  #include <Keypad.h> 

  #include <LiquidCrystal_I2C.h> // Library for I2C LCD 

  #include <Keypad_I2C.h> 

  #include <SPI.h> 

  #include <LoRa.h> 

  #include <ESP32Servo.h> 

 

  #include <Arduino.h> 

  #include <WiFi.h> 

  #include <FirebaseClient.h> 

  #include <WiFiClientSecure.h> 

 

  //CATATAN : TEKAN AA TRUS ENTER BUAT MASUK KE MENU 

          // Kalau mau input ID tiket langsung pencet aja 

cth.CAA1553C --> ENTER(#) 

          // TEKAN 11 BUAT MASUK KE MENU PASSWORD 

          // Pencet Passowrd sesuai yg diinginkan 

 

  // Konfigurasi LCD 

  #define LCD_ROWS 4 

  #define LCD_COLUMNS 20 

  #define LCD_ADDRESS 0x27 // I2C address of the LCD 

 

  #define WIFI_SSID "TelkomPusat" 

  #define WIFI_PASSWORD "Telkom2021"  

  #define API_KEY "AIzaSyAFTOoBA_TdNX4m78mrM20YNZfmIBSy5os" 

  #define USER_EMAIL "data.tugas.akhir.ta21@gmail.com" 

  #define USER_PASSWORD "qwertyu" 

  #define DATABASE_URL "https://database-login-ta-default-

rtdb.asia-southeast1.firebasedatabase.app" 

  #define FIREBASE_PROJECT_ID "database-login-ta" 

 

  // Konfigurasi pin LoRa 

  #define ss 5  

  #define rst 4 

  #define dio0 2 

 

  #include <HardwareSerial.h> 

 

  // Menggunakan hardware serial 1 untuk RS232 to TTL 

  HardwareSerial RFID(1); // Serial1 di ESP32 

 

  const int TIMEOUT_MS = 100; // Batas waktu untuk menerima pesan 

dalam milidetik 

 

  int counter = 0; 

 

  // Definisikan ulang byte 

  using my_byte = uint8_t; 

 

  const my_byte ROWS = 4; 

  const my_byte COLS = 4; 

 

  char keys[ROWS][COLS] = { 

    {'1', '2', '3', 'A'}, 

    {'4', '5', '6', 'B'}, 

    {'7', '8', '9', 'C'}, 

    {'*', '0', '#', 'D'} 
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  }; 

 

  my_byte rowPins[ROWS] = {7, 6, 5, 4}; // Sambungkan ke pin baris 

keyboard 

  my_byte colPins[COLS] = {3, 2, 1, 0}; // Sambungkan ke pin kolom 

keyboard 

 

  #define I2CADDR 0x20 

 

  Keypad_I2C keypad(makeKeymap(keys), rowPins, colPins, ROWS, 

COLS, I2CADDR, PCF8574); 

 

  // Definisikan password yang valid 

  const String password_1 = "ABC123"; 

  String input_password; 

  String input_id; 

 

  unsigned long lastTime; 

  LiquidCrystal_I2C lcd(LCD_ADDRESS, LCD_COLUMNS, LCD_ROWS); // 

Inisialisasi LCD 

 

  // Objek Servo 

  Servo myServo; 

  const int servoPin = 13; // Ganti dengan pin yang sesuai dengan 

SERVO 

 

  bool isLoRaTransmitting = false; 

  bool isInManualMode = false; 

  bool isAuthorizedForIDInput = false; 

  String authorization_input; 

 

  void authHandler(); 

  void printResult(AsyncResult &aResult); 

  void printError(int code, const String &msg); 

  void checkAndUpdateDocument(const String &documentId); 

 

  DefaultNetwork network; 

  UserAuth user_auth(API_KEY, USER_EMAIL, USER_PASSWORD); 

  FirebaseApp app; 

  WiFiClientSecure ssl_client; 

 

  using AsyncClient = AsyncClientClass; 

  AsyncClient aClient(ssl_client, getNetwork(network)); 

  Firestore::Documents Docs; 

  AsyncResult aResult_no_callback; 

 

  bool taskCompleted = false; 

 

  void setup() { 

    Serial.begin(9600); 

    RFID.begin(57600, SERIAL_8N1, 16, 17); // RX = GPIO 16, TX = 

GPIO 17 (sesuaikan dengan pin yang Anda gunakan) 

    Serial.println("RS232 to TTL test started. Send data from your 

terminal program."); 

 

    input_password.reserve(32); // ukuran maksimal password adalah 

32 karakter 

    input_id.reserve(32); // ukuran maksimal ID adalah 32 karakter 



 

L-6 Sketch Program Pintu Masuk 

 

92 
 

    authorization_input.reserve(32); // ukuran maksimal input 

otorisasi adalah 32 karakter 

 

    lastTime = millis(); 

    setupLCD(); // Inisialisasi LCD 

    setupKeypad(); // Inisialisasi Keypad 

    setupLoRa(); // Inisialisasi LoRa 

    setupServo(); //insialisasi Servo 

 

    Serial.begin(115200); 

      WiFi.begin(WIFI_SSID, WIFI_PASSWORD); 

 

      Serial.print("Connecting to Wi-Fi"); 

      while (WiFi.status() != WL_CONNECTED) { 

          Serial.print("."); 

          delay(300); 

      } 

      Serial.println(); 

      Serial.print("Connected with IP: "); 

      Serial.println(WiFi.localIP()); 

      Serial.println(); 

 

      Firebase.printf("Firebase Client v%s\n", 

FIREBASE_CLIENT_VERSION); 

 

      Serial.println("Initializing app..."); 

      ssl_client.setInsecure(); 

      initializeApp(aClient, app, getAuth(user_auth), 

aResult_no_callback); 

      authHandler(); 

 

      app.getApp<Firestore::Documents>(Docs); 

      aClient.setAsyncResult(aResult_no_callback); 

 

      displayMainScreen(); // Tampilkan layar utama 

 

  } 

 

 

  void loop() { 

    authHandler(); 

      Docs.loop(); 

      // Memeriksa input dari Serial Monitor 

        if (app.ready() && Serial.available()) { 

          // Kalau lu ngetik ID tiket di serial monitor esp32 

bakal ngecek firebase 

            String documentId = Serial.readStringUntil('\n');  

            documentId.trim(); 

             

            delay(1000); 

            cekDanUpdateDokumen(documentId); // Fungsi buat ngecek 

dan update keluar masuk 

            delay(2000); // Tunggu selama 2 detik untuk kembali ke 

menu utama 

            displayMainScreen(); // Kembali ke layar utama 

        }  

       

      if (!isLoRaTransmitting) { 

        handleKeypadInput(); // Tangani input dari keypad 
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      } 

 

    bacaTAGRFID(); 

  } 

 

  void bacaTAGRFID() { 

    // Meneruskan data dari RS232 ke Serial Monitor ESP32 dengan 

format heksadesimal 

    if (RFID.available()) { 

      unsigned long startTime = millis(); 

      String receivedData = ""; 

      while (millis() - startTime < TIMEOUT_MS) { 

        if (RFID.available()) { 

          uint8_t c = RFID.read(); 

          receivedData += String(c, HEX) + " "; // Mengubah byte 

menjadi heksadesimal dan menambahkan spasi 

          startTime = millis(); // Reset timeout 

        } 

      } 

      if (receivedData.length() > 0) { 

        receivedData.toUpperCase(); // Mengubah semua huruf 

menjadi kapital 

        Serial.println("Full received data: " + receivedData); 

 

        // Mencari pola "3C " dalam string 

        int index3C = receivedData.lastIndexOf(" 3C "); 

        if (index3C != -1 && index3C >= 3) { // Memastikan ada 

byte sebelum "3C" 

          String result = receivedData.substring(index3C - 3, 

index3C + 3); 

          result.trim(); // Menghapus spasi di awal dan akhir 

string 

          Serial.println("Result before category check: " + 

result); 

 

          // Mendapatkan dua byte terakhir sebelum "3C" 

          String lastByte = result.substring(0, 2); 

          String category = ""; 

 

          // Menentukan kategori berdasarkan byte terakhir sebelum 

"3C" 

          if (lastByte == "55" || lastByte == "6D" || lastByte == 

"69" || lastByte == "4D" || lastByte == "5D") { 

            category = "CAA"; 

          } else if (lastByte == "59" || lastByte == "65" || 

lastByte == "51" || lastByte == "61" || lastByte == "71") { 

            category = "CAB"; 

          } else if (lastByte == "91" || lastByte == "75" || 

lastByte == "79" || lastByte == "95" || lastByte == "81") { 

            category = "CAC"; 

          } else if (lastByte == "89" || lastByte == "7D" || 

lastByte == "99" || lastByte == "9D" || lastByte == "8D") { 

              category = "CAD"; 

            } 

 

          if (category.length() > 0) { 

            String RFIDtag = category + lastByte + "3C";  

            RFIDtag.trim(); 



 

L-6 Sketch Program Pintu Masuk 

 

94 
 

            Serial.println("TAG RFID: " + category + lastByte + 

"3C"); 

 

            delay(1000); 

            cekDanUpdateDokumen(RFIDtag);  

            delay(2000); // Tunggu selama 2 detik untuk kembali ke 

menu utama 

            displayMainScreen(); // Kembali ke layar utama 

           

          } else { 

            Serial.println("Data does not match any category: " + 

result); 

          } 

        } else { 

          Serial.println("Pattern '3C ' not found or not enough 

data before '3C'"); 

        } 

      } 

    } 

  } 

 

  // Fungsi untuk inisialisasi LCD 

  void setupLCD() { 

    lcd.init(); // Inisialisasi LCD 

    lcd.backlight(); // Nyalakan lampu latar LCD (jika ada) 

  } 

 

  // Fungsi untuk inisialisasi Keypad 

  void setupKeypad() { 

    keypad.begin(makeKeymap(keys)); // Mulai koneksi keypad 

  } 

 

  // Fungsi untuk inisialisasi LoRa Sender TX 

  void setupLoRa() { 

    Serial.begin(115200); 

    while (!Serial); 

    Serial.println("LoRa Sender TX (ESP32)!!"); 

 

    LoRa.setPins(ss, rst, dio0); // Atur pin LoRa 

    while (!LoRa.begin(915E6)) { 

      Serial.println("...LoRa Belum terdeteksi..."); 

      delay(500); 

    } 

    LoRa.setSyncWord(0xF3); 

    Serial.println(); 

    Serial.println("LoRa Initializing OK!"); 

    Serial.println(); 

  } 

 

  // Fungsi untuk inisialisasi Servo MG 99 (Hitam) 

  void setupServo(){ 

    // Inisialisasi servo 

    myServo.attach(servoPin); 

    myServo.write(180); 

  } 

 

 

  // Fungsi untuk menampilkan text layar utama "Scan RFID" 

  void displayMainScreen() { 
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    lcd.clear(); // Bersihkan layar LCD 

    lcd.setCursor(2, 0); // Atur kursor ke posisi tengah 

    lcd.print("Selamat Datang :)"); // Tampilkan pesan "Selamat 

Datang" 

    lcd.setCursor(0, 1); // Atur kursor ke baris kedua 

    lcd.print(""); // Baris kosong untuk enter baru 

    lcd.setCursor(0, 2); // Atur kursor ke baris ketiga 

    lcd.print("Silahkan tap gelang"); // Tampilkan pesan "Silahkan 

tap gelang" 

    lcd.setCursor(0, 3); // Atur kursor ke baris keempat 

    lcd.print("anda..."); // Tampilkan pesan "anda" 

    input_id = ""; // Reset input ID 

    isInManualMode = false; // Keluar dari mode manual 

    isAuthorizedForIDInput = false; // Reset otorisasi input ID 

    authorization_input = ""; // Reset input otorisasi 

    Serial.println("Menampilkan layar utama: Selamat Datang. 

Silahkan tap gelang anda."); // Tampilkan pesan ke Serial Monitor 

    Serial.println(); 

  } 

 

  // Fungsi untuk LCD gagal deteksi TAG 

  void displayFailedBacaTAG() { 

    lcd.clear(); // Bersihkan layar LCD 

    lcd.setCursor(3, 0); // Atur kursor ke posisi tengah 

    lcd.print("Akses Ditolak"); // Tampilkan pesan "Akses Ditolak" 

    lcd.setCursor(0, 1); // Atur kursor ke baris kedua 

    lcd.print(""); // Baris kosong untuk enter baru 

    lcd.setCursor(0, 2); // Atur kursor ke baris ketiga 

    lcd.print("Gelang tidak"); // Tampilkan pesan "Gelang tidak" 

    lcd.setCursor(0, 3); // Atur kursor ke baris keempat 

    lcd.print("terdaftar."); // Tampilkan pesan "terdaftar" 

    input_id = ""; // Reset input ID 

    isInManualMode = false; // Keluar dari mode manual 

    isAuthorizedForIDInput = false; // Reset otorisasi input ID 

    authorization_input = ""; // Reset input otorisasi 

    Serial.println("Gagal mengidentifikasi gelang: Akses 

Ditolak."); // Tampilkan pesan ke Serial Monitor 

  } 

 

 

  // Fungsi untuk menangani input dari keypad 

  void handleKeypadInput() { 

    char key = keypad.getKey(); 

    if (key) { 

      Serial.print("Tombol Ditekan: "); 

      Serial.println(key); 

      if (isInManualMode) { 

        handleManualInput(key); // Tangani input di menu manual 

      } else { 

        handleMainInput(key); // Tangani input di layar utama 

      } 

    } 

  } 

 

  // Fungsi untuk menangani input di layar utama 

  void handleMainInput(char key) { 

    if (!isAuthorizedForIDInput) { 

      if (key == '#') { 

        Serial.print("Input otorisasi yang dimasukkan: "); 
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        Serial.println(authorization_input); 

        if (authorization_input == "1") { 

          isAuthorizedForIDInput = true; 

          Serial.println("Otorisasi berhasil, dapat memasukkan ID 

Tiket manual."); 

        } else { 

          authorization_input = ""; // Reset input otorisasi jika 

salah 

          Serial.println("Otorisasi gagal, masukkan A lalu tekan 

Enter."); 

        } 

      } else { 

        if (key == '*') { 

          authorization_input = ""; // Reset input otorisasi 

        } else { 

          authorization_input += key; // Tambahkan karakter ke 

input otorisasi 

        } 

      } 

    } else { 

      if (key == '#') { 

        Serial.print("ID yang dimasukkan: "); 

        Serial.println(input_id); 

        if (input_id.startsWith("CA")) { 

           

          delay(1000); 

          cekDanUpdateDokumen(input_id); 

          delay(2000); // Tunggu selama 2 detik untuk kembali ke 

menu utama 

          displayMainScreen(); // Kembali ke layar utama 

 

        } else if (input_id == "11") { 

          enterManualMode(); // Masuk ke menu manual 

        } 

      } else { 

        if (key == '*') { 

          input_id = ""; // Reset input ID 

          displayMainScreen(); // Kembali ke layar utama 

        } else { 

          input_id += key; // Tambahkan karakter ke input ID 

          lcd.clear(); // Bersihkan layar LCD 

          lcd.setCursor(0, 2); // Atur kursor ke baris ketiga 

          lcd.print("Masukan ID manual:"); 

          lcd.setCursor(0, 3); // Atur kursor ke baris keempat 

          lcd.print(input_id); // Tampilkan ID yang dimasukkan 

        } 

      } 

    } 

  } 

 

  // Fungsi untuk menangani input di menu manual 

  void handleManualInput(char key) { 

    if (key == '*') { 

      resetPasswordInput(); 

    } else if (key == '#') { 

      Serial.print("Password yang dimasukkan: "); 

      Serial.println(input_password); 

      validatePassword(); 

    } else { 
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      appendPasswordInput(key); 

      if (input_password == "00") { 

        displayMainScreen(); // Kembali ke layar utama jika 

password adalah "00" 

      } 

    } 

  } 

 

  // Fungsi untuk mereset input password 

  void resetPasswordInput() { 

    input_password = ""; // Reset input password 

    lcd.clear(); // Bersihkan layar LCD 

    lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

    lcd.print("Enter password:"); // Tampilkan pesan awal pada LCD 

    Serial.println("Reset input password di menu manual."); // 

Tampilkan pesan ke Serial Monitor 

  } 

 

  // Fungsi untuk menambahkan karakter ke input password 

  void appendPasswordInput(char key) { 

    input_password += key; // Tambahkan karakter baru ke string 

input password 

    lcd.setCursor(input_password.length(), 1); // Atur posisi 

kursor berdasarkan panjang input password 

    lcd.print("*"); // Tampilkan tanda bintang untuk setiap 

karakter yang dimasukkan 

  } 

 

  // Fungsi untuk memvalidasi password yang dimasukkan 

  void validatePassword() { 

    if (input_password == password_1) { 

      lcd.clear(); // Bersihkan layar LCD 

      lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

      lcd.print("Password Benart!"); // Tampilkan pesan bahwa 

password benar 

      Serial.println("Password benar! Rotating servo..."); // 

Tampilkan pesan ke Serial Monitor 

 

      delay(1000); // Tunggu selama 2 detik 

      displayRotatingServo(); // Tampilkan pesan "Rotating 

servo..." 

      delay(2000); 

      displayMainScreen(); // Kembali ke layar utama 

 

    } else { 

      lcd.clear(); // Bersihkan layar LCD 

      lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

      lcd.print("Password Salah!"); // Tampilkan pesan bahwa 

password salah 

      Serial.println("Password salah! Silahkan coba lagi."); // 

Tampilkan pesan ke Serial Monitor 

      delay(2000); // Tunggu selama 2 detik 

      resetPasswordInput(); // Reset input password 

    } 

  } 

 

  // Fungsi untuk menampilkan pesan "Rotating servo..."2   

  void displayRotatingServo() { 

    lcd.clear(); // Bersihkan layar LCD 
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    lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

    lcd.print("Pintu terbuka..."); // Tampilkan pesan "Rotating 

servo..." 

    Serial.println("Rotating servo..."); // Tampilkan pesan ke 

Serial Monitor 

    delay(2000); // Tunggu selama 5 detik lama waktu servo 

berputar membuka 

 

    // Putar servo ke 180 derajat 

    for(int posDegrees = 180; posDegrees >= 0; posDegrees--) { 

      myServo.write(posDegrees); 

      Serial.println(posDegrees); 

      delay(20); 

    } 

 

    delay(2000); // Tunggu selama 5 detik (lama waktu servo 

berputar membuka) 

 

    // Kembalikan servo ke 0 derajat 

    for(int posDegrees = 0; posDegrees <= 180; posDegrees++) { 

      myServo.write(posDegrees); 

      Serial.println(posDegrees);   

      delay(20); 

    } 

 

    delay(2000); // Tunggu sebentar untuk memastikan servo kembali 

ke posisi 0 

 

    // Tampilkan pesan selesai 

    lcd.clear(); 

    lcd.setCursor(0, 0); 

    lcd.print("Rotasi Selesai"); 

    lcd.setCursor(0, 3); 

    lcd.print("Selamat Datang..."); 

    Serial.println("Servo rotation complete."); 

 

  } 

 

  // Fungsi untuk memasuki mode manual 

  void enterManualMode() { 

    lcd.clear(); // Bersihkan layar LCD 

    lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

    lcd.print("Enter password:"); // Tampilkan pesan untuk 

memasukkan password 

    isInManualMode = true; // Masuk ke mode manual 

    Serial.println("Masuk ke menu manual. Silahkan masukkan 

password."); // Tampilkan pesan ke Serial Monitor 

  } 

 

  // Fungsi untuk mengirim paket LoRa 

  void sendLoRaPacket(String data) { 

    isLoRaTransmitting = true; 

    Serial.print("Paket Akan Dikirim: "); 

    Serial.println(data + " " + counter); // Tampilka data di 

serial monitor 

 

    // Kirim dara LoRa  

    LoRa.beginPacket(); 

    LoRa.print(data); 
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    LoRa.endPacket(); 

 

    Serial.flush(); // Pastikan buffer serial sudah kosong 

    isLoRaTransmitting = false; 

    Serial.println("Packet sent successfully...!!"); // Tampilkan 

pesan ke Serial Monitor 

    Serial.println(); 

  } 

 

 

  void authHandler() { // JANGAN DIUBAH...!!   Autentikasi 

FIrebase function 

      unsigned long ms = millis(); 

      while (app.isInitialized() && !app.ready() && millis() - ms 

< 120 * 1000) { 

          JWT.loop(app.getAuth()); 

          printResult(aResult_no_callback); 

      } 

  } 

 

  void printResult(AsyncResult &aResult) { // JANGAN 

DIUBAH....!!   Debug Result Firebase 

      if (aResult.isEvent()) { 

          Firebase.printf("Event task: %s, msg: %s, code: %d\n", 

aResult.uid().c_str(), aResult.appEvent().message().c_str(), 

aResult.appEvent().code()); 

      } 

      if (aResult.isDebug()) { 

          Firebase.printf("Debug task: %s, msg: %s\n", 

aResult.uid().c_str(), aResult.debug().c_str()); 

      } 

      if (aResult.isError()) { 

          Firebase.printf("Error task: %s, msg: %s, code: %d\n", 

aResult.uid().c_str(), aResult.error().message().c_str(), 

aResult.error().code()); 

      } 

      if (aResult.available()) { 

          Firebase.printf("task: %s, payload: %s\n", 

aResult.uid().c_str(), aResult.c_str()); 

      } 

  } 

 

  void printError(int code, const String &msg) { // JANGAN 

DIUBAH...!!    Mark Error Firebase Auth 

      Firebase.printf("Error, msg: %s, code: %d\n", msg.c_str(), 

code); 

  } 

 

  // Fungsi untuk memeriksa dan memperbarui dokumen berdasarkan 

input dari Serial Monitor dan Keypad 4x4 

  void cekDanUpdateDokumen(const String &documentId) { 

    // Menambahkan awalan berdasarkan input 

      String fullDocumentId; 

      if (documentId.startsWith("CAA")) { 

          fullDocumentId = "ARKCATA" + documentId.substring(3); 

      } else if (documentId.startsWith("CAB")) { 

          fullDocumentId = "ARKCATB" + documentId.substring(3); 

      } else if (documentId.startsWith("CAC")) { 

          fullDocumentId = "ARKCATC" + documentId.substring(3); 
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      } else if (documentId.startsWith("CAD")) { 

          fullDocumentId = "ARKCATD" + documentId.substring(3); 

      } else { 

          Serial.println("Format input tidak valid."); 

          return; 

      } 

 

      // Menentukan path berdasarkan input dari Keypad 

      String pathPrefix; 

      if (fullDocumentId.startsWith("ARKCATA")) { 

          pathPrefix = "KategoriKursi/CAT_A/NoKursi/"; 

      } else if (fullDocumentId.startsWith("ARKCATB")) { 

          pathPrefix = "KategoriKursi/CAT_B/NoKursi/"; 

      } else if (fullDocumentId.startsWith("ARKCATC")) { 

          pathPrefix = "KategoriKursi/CAT_C/NoKursi/"; 

      } else if (fullDocumentId.startsWith("ARKCATD")) { 

          pathPrefix = "KategoriKursi/CAT_D/NoKursi/"; 

      } else { 

          Serial.println("Format input tidak valid."); 

          return; 

      } 

 

      String documentPath = pathPrefix + fullDocumentId; 

 

      Serial.println("Checking document..."); 

 

      // Mendapatkan dokumen dari Firestore 

      GetDocumentOptions getDocOptions; 

      String getDocumentPayload = Docs.get(aClient, 

Firestore::Parent(FIREBASE_PROJECT_ID), documentPath, 

getDocOptions); 

 

      // Memeriksa apakah ada error dalam mendapatkan dokumen 

      if (aClient.lastError().code() == 0) { 

          if (getDocumentPayload.indexOf("\"fields\"") != -1) { 

              Serial.println("ID Tiket ada (Dokumen ditemukan.)"); 

 

              // Memeriksa apakah dokumen memiliki field dengan 

status "sold" 

              int statusIndex = 

getDocumentPayload.indexOf("\"status\""); 

              int soldIndex = 

getDocumentPayload.indexOf("\"sold\""); 

 

              if (statusIndex != -1 && soldIndex != -1 && 

soldIndex > statusIndex) { 

                  // Field "status" dengan nilai "sold" ditemukan, 

lanjutkan dengan pengecekan subpath 

                  Serial.println("Status 'sold' ditemukan, 

pengecekan subpath..."); 

 

                  // Path ke collection dan dokumen yang akan 

diperiksa 

                  String subCollectionPath = documentPath + 

"/kondisitag/statustag"; 

 

                  // Mendapatkan subdokumen dari Firestore 
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                  String getSubDocPayload = Docs.get(aClient, 

Firestore::Parent(FIREBASE_PROJECT_ID), subCollectionPath, 

getDocOptions); 

 

                  // Memeriksa apakah ada error dalam mendapatkan 

subdokumen 

                  if (aClient.lastError().code() == 0) { 

                      // Memeriksa apakah subdokumen memiliki 

field "posisimasuk" dan "posisikeluar" 

                      int posisiMasukIndex = 

getSubDocPayload.indexOf("\"posisimasuk\""); 

                      int posisiKeluarIndex = 

getSubDocPayload.indexOf("\"posisikeluar\""); 

                      int doneIndex = 

getSubDocPayload.indexOf("\"done\""); 

                      int naIndex = 

getSubDocPayload.indexOf("\"N/A\""); 

 

                      // Memeriksa apakah field "posisimasuk" dan 

"posisikeluar" ada dalam subdokumen 

                      if (posisiMasukIndex != -1 && 

posisiKeluarIndex != -1) { 

 

                          // Jika field "posisimasuk" dan 

"posisikeluar" ada, update keduanya menjadi "done" 

                          if (doneIndex != -1 && naIndex != -1 && 

naIndex > posisiKeluarIndex) { 

                              Serial.println("Subdocument ada 

dengan 'posisimasuk' 'done' and 'posisikeluar' 'N/A'. Update 

'posisimasuk' dan 'posisikeluar' ke 'done'..."); 

 

                                lcd.clear(); 

                                lcd.setCursor(3, 0); 

                                lcd.print("Akses Ditolak"); 

                                lcd.setCursor(0, 1); 

                                lcd.print("Tiket Sudah"); 

                                lcd.setCursor(0, 2); 

                                lcd.print("TapMasuk..Maaf"); 

 

                          } else { 

                              Serial.println("Subdocument memiliki 

Status Posisi !!. Update 'posisimasuk' and 'posisikeluar' to 

'done'..."); 

 

                                lcd.clear(); 

                                lcd.setCursor(3, 0); 

                                lcd.print("Akses Ditolak"); 

                                lcd.setCursor(0, 1); 

                                lcd.print("Tiket Telah"); 

                                lcd.setCursor(0, 2); 

                                lcd.print("Digunakan.."); 

 

                              } 

                      } else { 

                          Serial.println("Subdocument ada, tapi 

tidak ada Status 'posisimasuk' and 'posisikeluar'. Menambahkan 

fields Sesuai value..."); 

 

                          Document<Values::Value> doc; 
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                          doc.add("posisimasuk", 

Values::Value(Values::StringValue("done"))); 

                          doc.add("posisikeluar", 

Values::Value(Values::StringValue("N/A"))); 

                          DocumentMask updateMask; 

                          Precondition currentDocument; 

                          PatchDocumentOptions 

patchOptions(updateMask, DocumentMask(), currentDocument); 

 

                          String patchPayload = 

Docs.patch(aClient, Firestore::Parent(FIREBASE_PROJECT_ID), 

subCollectionPath, patchOptions, doc); 

 

                          if (aClient.lastError().code() == 0) { 

                              Serial.println(patchPayload); 

                              delay(1000); 

                                displayRotatingServo(); // 

Tampilkan pesan "Rotating servo..." 

                                sendLoRaPacket(fullDocumentId); // 

Kirim paket LoRa 

 

                          } else { 

                              printError(aClient.lastError().code(

), aClient.lastError().message()); 

                              displayFailedBacaTAG(); // Gagal 

Baca TAG 

                          } 

                     } 

                  } else { 

                      printError(aClient.lastError().code(), 

aClient.lastError().message()); 

                      displayFailedBacaTAG(); // Gagal BAca TAG 

                  } 

              } else { 

                  Serial.println("Tiket belum terjual 'sold'= N/A. 

Cek: " + fullDocumentId); 

                  displayFailedBacaTAG(); // Gagal BAca TAG 

              } 

          } else { 

              Serial.println("ID Tiket tidak ditemukan...."); 

              displayFailedBacaTAG(); // Gagal BAca TAG 

          } 

      } else { 

          printError(aClient.lastError().code(), 

aClient.lastError().message()); 

          displayFailedBacaTAG(); // Gagal Baca TAG 

           

      } 

  } 
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#include <Key.h> 

#include <Keypad.h> 

#include <LiquidCrystal_I2C.h> // Library for I2C LCD 

#include <Keypad_I2C.h> 

#include <SPI.h> 

#include <LoRa.h> 

#include <ESP32Servo.h> 

 

#include <Arduino.h> 

#include <WiFi.h> 

#include <FirebaseClient.h> 

#include <WiFiClientSecure.h> 

 

#include <Preferences.h> 

 

//CATATAN : TEKAN AA TRUS ENTER BUAT MASUK KE MENU 

        // Kalau mau input ID tiket langsung pencet aja 

cth.CAA1553C --> ENTER(#) 

        // TEKAN 11 BUAT MASUK KE MENU PASSWORD 

        // Pencet Passowrd sesuai yg diinginkan 

 

// Konfigurasi LCD 

#define LCD_ROWS 4 

#define LCD_COLUMNS 20 

#define LCD_ADDRESS 0x27 // I2C address of the LCD 

 

#define WIFI_SSID "TelkomPusat" 

#define WIFI_PASSWORD "Telkom2021" 

#define API_KEY "AIzaSyAFTOoBA_TdNX4m78mrM20YNZfmIBSy5os" 

#define USER_EMAIL "data.tugas.akhir.ta21@gmail.com" 

#define USER_PASSWORD "qwertyu" 

#define DATABASE_URL "https://database-login-ta-default-rtdb.asia-

southeast1.firebasedatabase.app" 

#define FIREBASE_PROJECT_ID "database-login-ta" 

 

// Konfigurasi pin LoRa 

#define ss 5  

#define rst 4 

#define dio0 2 

 

#include <HardwareSerial.h> 

 

// Menggunakan hardware serial 1 untuk RS232 to TTL 

HardwareSerial RFID(1); // Serial1 di ESP32 

 

const int TIMEOUT_MS = 100; // Batas waktu untuk menerima pesan 

dalam milidetik 

 

Preferences preferences; 

 

const int maxEntries = 100; // Asumsi batas maksimum jumlah entri 

int messageCount = 0; 

 

// Definisikan ulang byte 

using my_byte = uint8_t; 

 

const my_byte ROWS = 4; 

const my_byte COLS = 4; 
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char keys[ROWS][COLS] = { 

  {'1', '2', '3', 'A'}, 

  {'4', '5', '6', 'B'}, 

  {'7', '8', '9', 'C'}, 

  {'*', '0', '#', 'D'} 

}; 

 

my_byte rowPins[ROWS] = {7, 6, 5, 4}; // Sambungkan ke pin baris 

keyboard 

my_byte colPins[COLS] = {3, 2, 1, 0}; // Sambungkan ke pin kolom 

keyboard 

 

#define I2CADDR 0x20 

Keypad_I2C keypad(makeKeymap(keys), rowPins, colPins, ROWS, COLS, 

I2CADDR, PCF8574); 

 

// Definisikan password yang valid 

const String password_1 = "ABC123"; 

String input_password; 

String input_id; 

 

unsigned long lastTime; 

LiquidCrystal_I2C lcd(LCD_ADDRESS, LCD_COLUMNS, LCD_ROWS); // 

Inisialisasi LCD 

 

// Objek Servo 

Servo myServo; 

const int servoPin = 13; // Ganti dengan pin yang sesuai dengan 

SERVO 

 

bool isLoRaTransmitting = false; 

bool isInManualMode = false; 

bool isAuthorizedForIDInput = false; 

String authorization_input; 

 

void authHandler(); 

void printResult(AsyncResult &aResult); 

void printError(int code, const String &msg); 

void checkAndUpdateDocument(const String &documentId); 

 

DefaultNetwork network; 

UserAuth user_auth(API_KEY, USER_EMAIL, USER_PASSWORD); 

FirebaseApp app; 

WiFiClientSecure ssl_client; 

 

using AsyncClient = AsyncClientClass; 

AsyncClient aClient(ssl_client, getNetwork(network)); 

Firestore::Documents Docs; 

AsyncResult aResult_no_callback; 

 

bool taskCompleted = false; 

 

void setup() { 

  Serial.begin(9600); 

  RFID.begin(57600, SERIAL_8N1, 16, 17); // RX = GPIO 16, TX = 

GPIO 17 (sesuaikan dengan pin yang Anda gunakan) 

  Serial.println("RS232 to TTL test started. Send data from your 

terminal program."); 
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  input_password.reserve(32); // ukuran maksimal password adalah 

32 karakter 

  input_id.reserve(32); // ukuran maksimal ID adalah 32 karakter 

  authorization_input.reserve(32); // ukuran maksimal input 

otorisasi adalah 32 karakter 

 

  lastTime = millis(); 

  setupLCD(); // Inisialisasi LCD 

  setupKeypad(); // Inisialisasi Keypad 

  setupLoRa(); // Inisialisasi LoRa 

  setupServo(); // Inisialisai Servo 

 

  Serial.begin(115200); 

    WiFi.begin(WIFI_SSID, WIFI_PASSWORD); 

 

    Serial.print("Connecting to Wi-Fi"); 

    while (WiFi.status() != WL_CONNECTED) { 

        Serial.print("."); 

        delay(300); 

    } 

    Serial.println(); 

    Serial.print("Connected with IP: "); 

    Serial.println(WiFi.localIP()); 

    Serial.println(); 

 

    Firebase.printf("Firebase Client v%s\n", 

FIREBASE_CLIENT_VERSION); 

 

    Serial.println("Initializing app..."); 

    ssl_client.setInsecure(); 

    initializeApp(aClient, app, getAuth(user_auth), 

aResult_no_callback); 

    authHandler(); 

 

    app.getApp<Firestore::Documents>(Docs); 

    aClient.setAsyncResult(aResult_no_callback); 

 

    displayMainScreen(); // Tampilkan layar utama 

} 

 

 

void loop() { 

  // Menangani autentikasi 

  authHandler(); 

 

  // Prioritaskan penerimaan paket LoRa 

  receiveLoRaPacket(); 

 

  // Loop untuk pengolahan dokumen 

  Docs.loop(); 

 

  // Baca TAG RFID 

  bacaTAGRFID(); 

 

  // Tangani input dari keypad 

  handleKeypadInput();  

 

  // Tangani perintah serial 

  checkSerialCommands(); 
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} 

 

 

void bacaTAGRFID() { 

  // Meneruskan data dari RS232 ke Serial Monitor ESP32 dengan 

format heksadesimal 

  if (RFID.available()) { 

    unsigned long startTime = millis(); 

    String receivedData = ""; 

    while (millis() - startTime < TIMEOUT_MS) { 

      if (RFID.available()) { 

        uint8_t c = RFID.read(); 

        receivedData += String(c, HEX) + " "; // Mengubah byte 

menjadi heksadesimal dan menambahkan spasi 

        startTime = millis(); // Reset timeout 

      } 

    } 

    if (receivedData.length() > 0) { 

      receivedData.toUpperCase(); // Mengubah semua huruf menjadi 

kapital 

      Serial.println("Full received data: " + receivedData); 

 

      // Mencari pola "3C " dalam string 

      int index3C = receivedData.lastIndexOf(" 3C "); 

      if (index3C != -1 && index3C >= 3) { // Memastikan ada byte 

sebelum "3C" 

        String result = receivedData.substring(index3C - 3, 

index3C + 3); 

        result.trim(); // Menghapus spasi di awal dan akhir string 

        Serial.println("Result before category check: " + result); 

 

        // Mendapatkan dua byte terakhir sebelum "3C" 

        String lastByte = result.substring(0, 2); 

        String category = ""; 

 

        // Menentukan kategori berdasarkan byte terakhir sebelum 

"3C" 

        if (lastByte == "55" || lastByte == "6D" || lastByte == 

"69" || lastByte == "4D" || lastByte == "5D") { 

          category = "CAA"; 

        } else if (lastByte == "59" || lastByte == "65" || 

lastByte == "51" || lastByte == "61" || lastByte == "71") { 

          category = "CAB"; 

        } else if (lastByte == "91" || lastByte == "75" || 

lastByte == "79" || lastByte == "95" || lastByte == "81") { 

          category = "CAC"; 

        } else if (lastByte == "89" || lastByte == "7D" || 

lastByte == "99" || lastByte == "9D" || lastByte == "8D") { 

            category = "CAD"; 

          } 

 

        if (category.length() > 0) { 

          String RFIDtag = category + lastByte + "3C";  

          RFIDtag.trim(); 

          Serial.println("TAG RFID: " + category + lastByte + 

"3C"); 

 

          delay(1000); 
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          cekDanUpdateDokumen(RFIDtag);  

          delay(2000); 

          displayMainScreen(); // Kembali ke layar utama 

          

        } else { 

          Serial.println("Data does not match any category: " + 

result); 

        } 

      } else { 

        Serial.println("Pattern '3C ' not found or not enough data 

before '3C'"); 

      } 

    } 

  } 

} 

 

// Fungsi untuk inisialisasi LCD 

void setupLCD() { 

  lcd.init(); // Inisialisasi LCD 

  lcd.backlight(); // Nyalakan lampu latar LCD (jika ada) 

} 

 

// Fungsi untuk inisialisasi Keypad 

void setupKeypad() { 

  keypad.begin(makeKeymap(keys)); // Mulai koneksi keypad 

} 

 

// Fungsi untuk inisialisasi LoRa RX 

void setupLoRa() { 

  // Initialize Serial Monitor 

  Serial.begin(115200); 

  while (!Serial); 

  Serial.println("LoRa Receiver RX (ESP32)"); 

 

  // Setup LoRa transceiver module 

  LoRa.setPins(ss, rst, dio0); 

  while (!LoRa.begin(915E6)) { 

    Serial.println("..LoRa belum terdeteksi"); 

    delay(500); 

  } 

 

  LoRa.setSyncWord(0xF3); 

  Serial.println(); 

  Serial.println("LoRa Initializing OK!"); 

  Serial.println(); 

 

  // Initialize NVS 

  preferences.begin("loradata", false); 

  messageCount = preferences.getUInt("messageCount", 0); 

} 

 

// Fungsi untuk inisialisasi Servo MG 99 (Hitam) 

void setupServo(){ 

  // Inisialisasi servo 

  myServo.attach(servoPin); 

  myServo.write(0); 

   

} 
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// Fungsi untuk menampilkan text layar utama "Scan RFID" 

void displayMainScreen() { 

  lcd.clear(); // Bersihkan layar LCD 

  lcd.setCursor(3, 0); // Atur kursor ke posisi tengah 

  lcd.print("Selamat Jalan"); // Tampilkan pesan "Selamat Datang" 

  lcd.setCursor(0, 1); // Atur kursor ke baris kedua 

  lcd.print(""); // Baris kosong untuk enter baru 

  lcd.setCursor(0, 2); // Atur kursor ke baris ketiga 

  lcd.print("Silahkan tap gelang"); // Tampilkan pesan "Silahkan 

tap gelang" 

  lcd.setCursor(0, 3); // Atur kursor ke baris keempat 

  lcd.print("anda..."); // Tampilkan pesan "anda" 

  input_id = ""; // Reset input ID 

  isInManualMode = false; // Keluar dari mode manual 

  isAuthorizedForIDInput = false; // Reset otorisasi input ID 

  authorization_input = ""; // Reset input otorisasi 

  Serial.println("Menampilkan layar utama: Selamat Jalan. Silahkan 

tap gelang anda."); // Tampilkan pesan ke Serial Monitor 

  Serial.println(); 

} 

 

// Fungsi untuk LCD gagal deteksi TAG 

void displayFailedBacaTAG() { 

  lcd.clear(); // Bersihkan layar LCD 

  lcd.setCursor(3, 0); // Atur kursor ke posisi tengah 

  lcd.print("Akses Ditolak"); // Tampilkan pesan "Akses Ditolak" 

  lcd.setCursor(0, 1); // Atur kursor ke baris kedua 

  lcd.print(""); // Baris kosong untuk enter baru 

  lcd.setCursor(0, 2); // Atur kursor ke baris ketiga 

  lcd.print("Gelang tidak"); // Tampilkan pesan "Gelang tidak" 

  lcd.setCursor(0, 3); // Atur kursor ke baris keempat 

  lcd.print("terdaftar."); // Tampilkan pesan "terdaftar" 

  input_id = ""; // Reset input ID 

  isInManualMode = false; // Keluar dari mode manual 

  isAuthorizedForIDInput = false; // Reset otorisasi input ID 

  authorization_input = ""; // Reset input otorisasi 

  Serial.println("Gagal mengidentifikasi gelang: Akses Ditolak."); 

// Tampilkan pesan ke Serial Monitor 

} 

 

// Fungsi untuk menampilkan pesan "Rotating servo..." 

void displayRotatingServo() { 

  lcd.clear(); // Bersihkan layar LCD 

  lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

  lcd.print("Pintu Terbuka..."); // Tampilkan pesan "Rotating 

servo..." 

  Serial.println("Rotating servo..."); // Tampilkan pesan ke 

Serial Monitor 

  delay(2000); // Tunggu selama 1 detik lama waktu servo berputar 

membuka 

 

  // Putar servo ke 180 derajat 

  for (int posDegrees = 180; posDegrees >= 0; posDegrees--) { 
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    myServo.write(posDegrees); 

    Serial.println(posDegrees); 

    delay(20); 

  } 

 

  delay(2000); // Tunggu selama 2 detik (lama waktu servo berputar 

membuka) 

 

  // Kembalikan servo ke 180 derajat 

  // for (int posDegrees = 0; posDegrees <= 180; posDegrees++) { 

  //   myServo.write(posDegrees); 

  //   Serial.println(posDegrees); 

  //   delay(20); 

  // } 

 

  delay(2000); // Tunggu sebentar untuk memastikan servo kembali 

ke posisi 0 

 

  // Tampilkan pesan selesai 

  lcd.clear(); 

  lcd.setCursor(0, 0); 

  lcd.print("Rotasi complete"); 

  lcd.setCursor(0, 3); 

  lcd.print("Terima Kasih...");  

  Serial.println("Servo rotation complete."); 

 

} 

 

 

 

// Fungsi untuk menangani input dari keypad 

void handleKeypadInput() { 

  char key = keypad.getKey(); 

  if (key) { 

    Serial.print("Tombol Ditekan: "); 

    Serial.println(key); 

    if (isInManualMode) { 

      handleManualInput(key); // Tangani input di menu manual 

    } else { 

      handleMainInput(key); // Tangani input di layar utama 

    } 

  } 

} 

 

// Fungsi untuk menangani input di layar utama 

void handleMainInput(char key) { 

  if (!isAuthorizedForIDInput) { 

    if (key == '#') { 

      Serial.print("Input otorisasi yang dimasukkan: "); 

      Serial.println(authorization_input); 

 

      if (authorization_input == "1") { 

        isAuthorizedForIDInput = true; 

        Serial.println("Otorisasi berhasil, dapat memasukkan ID 

Tiket manual."); 

      } else { 

        authorization_input = ""; // Reset input otorisasi jika 

salah 
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        Serial.println("Otorisasi gagal, masukkan A lalu tekan 

Enter."); 

      } 

    } else { 

      if (key == '*') { 

        authorization_input = ""; // Reset input otorisasi 

      } else { 

        authorization_input += key; // Tambahkan karakter ke input 

otorisasi 

      } 

    } 

  } else { 

    if (key == '#') { 

      Serial.print("ID yang dimasukkan: "); 

      Serial.println(input_id); 

      if (input_id.startsWith("CA")) { 

 

        delay(1000); 

        cekDanUpdateDokumen(input_id); 

        delay(2000); 

        displayMainScreen(); // Kembali ke layar utama 

 

      } else if (input_id == "11") {  

        enterManualMode(); // Masuk ke menu manual 

      } 

    } else { 

      if (key == '*') { 

        input_id = ""; // Reset input ID 

        displayMainScreen(); // Kembali ke layar utama 

      } else { 

        input_id += key; // Tambahkan karakter ke input ID 

        lcd.clear(); // Bersihkan layar LCD 

        lcd.setCursor(0, 2); // Atur kursor ke baris ketiga 

        lcd.print("Masukan ID manual:"); 

        lcd.setCursor(0, 3); // Atur kursor ke baris keempat 

        lcd.print(input_id); // Tampilkan ID yang dimasukkan 

      } 

    } 

  } 

} 

 

// Fungsi untuk menangani input di menu manual 

void handleManualInput(char key) { 

  if (key == '*') { 

    resetPasswordInput(); 

  } else if (key == '#') { 

    Serial.print("Password yang dimasukkan: "); 

    Serial.println(input_password); 

    validatePassword(); 

  } else { 

    appendPasswordInput(key); 

    if (input_password == "0") { 

      displayMainScreen(); // Kembali ke layar utama jika password 

adalah "00" 

    } 

  } 

} 

 

// Fungsi untuk mereset input password 
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void resetPasswordInput() { 

  input_password = ""; // Reset input password 

  lcd.clear(); // Bersihkan layar LCD 

  lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

  lcd.print("Enter password:"); // Tampilkan pesan awal pada LCD 

  Serial.println("Reset input password di menu manual."); // 

Tampilkan pesan ke Serial Monitor 

} 

 

// Fungsi untuk menambahkan karakter ke input password 

void appendPasswordInput(char key) { 

  input_password += key; // Tambahkan karakter baru ke string 

input password 

  lcd.setCursor(input_password.length(), 1); // Atur posisi kursor 

berdasarkan panjang input password 

  lcd.print("*"); // Tampilkan tanda bintang untuk setiap karakter 

yang dimasukkan 

} 

 

// Fungsi untuk memvalidasi password yang dimasukkan 

void validatePassword() { 

  if (input_password == password_1) { 

    lcd.clear(); // Bersihkan layar LCD 

    lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

    lcd.print("Password correct!"); // Tampilkan pesan bahwa 

password benar 

    Serial.println("Password benar! Rotating servo..."); // 

Tampilkan pesan ke Serial Monitor 

 

    delay(1000); // Tunggu selama 2 detik 

    displayRotatingServo(); // Tampilkan pesan "Rotating servo..." 

    delay(2000); // Tunggu selama 2 detik 

    displayMainScreen(); // Kembali ke layar utama 

 

  } else { 

    lcd.clear(); // Bersihkan layar LCD 

    lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

    lcd.print("Password incorrect!"); // Tampilkan pesan bahwa 

password salah 

    Serial.println("Password salah! Silahkan coba lagi."); // 

Tampilkan pesan ke Serial Monitor 

    delay(2000); // Tunggu selama 2 detik 

    resetPasswordInput(); // Reset input password 

  } 

} 

 

// Fungsi untuk memasuki mode manual 

void enterManualMode() { 

  lcd.clear(); // Bersihkan layar LCD 

  lcd.setCursor(0, 0); // Atur kursor ke posisi pertama 

  lcd.print("Enter password:"); // Tampilkan pesan untuk 

memasukkan password 

  isInManualMode = true; // Masuk ke mode manual 

  Serial.println("Masuk ke menu manual. Silahkan masukkan 

password."); // Tampilkan pesan ke Serial Monitor 

} 
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void checkSerialCommands() { 

  if (Serial.available()) { 

    String command = Serial.readStringUntil('\n'); 

    command.trim(); 

 

    // Tangani perintah "show_data" 

    if (command == "show_data") { 

      showStoredData(); 

    } 

    // Tangani perintah "check_data" 

    else if (command.startsWith("check_data ")) { 

      String dataToCheck = command.substring(11); 

      checkAndShowData(dataToCheck); 

    } 

    // Tangani perintah "clear_data" 

    else if (command == "clear_data") { 

      clearStoredData(); 

    } 

    // Tangani pengecekan ID tiket 

    else if (app.ready()) { 

      delay(2000); 

      cekDanUpdateDokumen(command); // Fungsi buat ngecek dan 

update keluar masuk 

      delay(2000); 

      displayMainScreen(); // Kembali ke layar utama 

    } 

  } 

} 

 

void receiveLoRaPacket() { 

  int packetSize = LoRa.parsePacket(); 

  if (packetSize) { 

    // Received a packet 

    Serial.print("Received packet : '"); 

    String LoRaData = ""; 

    // Read packet 

    while (LoRa.available()) { 

      LoRaData = LoRa.readString(); 

    } 

    Serial.print(LoRaData); 

 

    // Store received data in NVS 

    storeData(LoRaData); 

 

    // Print RSSI of packet 

    Serial.print("' with RSSI "); 

    Serial.println(LoRa.packetRssi()); 

  } 

} 

 

void storeData(String data) { 

  if (messageCount >= maxEntries) { 

    Serial.println("Storage full, cannot store more data."); 

    return; 

  } 

  // Increment the count 

  messageCount++; 

  // Store the new message 

  String messageKey = "message" + String(messageCount); 
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  preferences.putString(messageKey.c_str(), data); 

  // Update the count in NVS 

  preferences.putUInt("messageCount", messageCount); 

} 

 

void showStoredData() { 

  // Retrieve the count of stored messages 

  Serial.println("Stored Messages:"); 

  for (int i = 1; i <= messageCount; i++) { 

    String messageKey = "message" + String(i); 

    String message = preferences.getString(messageKey.c_str(), "No 

data"); 

    Serial.println(message); 

  } 

} 

 

void checkAndShowData(String dataToCheck) { 

  Serial.println("Checking for data: " + dataToCheck); 

  for (int i = 1; i <= messageCount; i++) { 

    String messageKey = "message" + String(i); 

    String message = preferences.getString(messageKey.c_str(), "No 

data"); 

    if (message == dataToCheck) { 

      Serial.println("Data found: " + message); 

      return; 

    } 

  } 

  Serial.println("Data not found"); 

} 

 

void clearStoredData() { 

  for (int i = 1; i <= messageCount; i++) { 

    String messageKey = "message" + String(i); 

    preferences.remove(messageKey.c_str()); 

  } 

  preferences.putUInt("messageCount", 0); 

  messageCount = 0; 

  Serial.println("All stored data cleared."); 

} 

 

 

 

void authHandler() { // JANGAN DIUBAH...!!   Autentikasi FIrebase 

function 

    unsigned long ms = millis(); 

    while (app.isInitialized() && !app.ready() && millis() - ms < 

120 * 1000) { 

        JWT.loop(app.getAuth()); 

        printResult(aResult_no_callback); 

    } 

} 

 

void printResult(AsyncResult &aResult) { // JANGAN 

DIUBAH....!!   Debug Result Firebase 

    if (aResult.isEvent()) { 

        Firebase.printf("Event task: %s, msg: %s, code: %d\n", 

aResult.uid().c_str(), aResult.appEvent().message().c_str(), 

aResult.appEvent().code()); 

    } 
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    if (aResult.isDebug()) { 

        Firebase.printf("Debug task: %s, msg: %s\n", 

aResult.uid().c_str(), aResult.debug().c_str()); 

    } 

    if (aResult.isError()) { 

        Firebase.printf("Error task: %s, msg: %s, code: %d\n", 

aResult.uid().c_str(), aResult.error().message().c_str(), 

aResult.error().code()); 

    } 

    if (aResult.available()) { 

        Firebase.printf("task: %s, payload: %s\n", 

aResult.uid().c_str(), aResult.c_str()); 

    } 

} 

 

void printError(int code, const String &msg) { // JANGAN 

DIUBAH...!!    Mark Error Firebase Auth 

    Firebase.printf("Error, msg: %s, code: %d\n", msg.c_str(), 

code); 

} 

 

 

 

// Fungsi untuk memeriksa dan memperbarui dokumen berdasarkan 

input dari Serial Monitor dan Keypad 4x4 

void cekDanUpdateDokumen(const String &documentId) { 

   // Menambahkan awalan berdasarkan input 

    String fullDocumentId; 

    if (documentId.startsWith("CAA")) { 

        fullDocumentId = "ARKCATA" + documentId.substring(3); 

    } else if (documentId.startsWith("CAB")) { 

        fullDocumentId = "ARKCATB" + documentId.substring(3); 

    } else if (documentId.startsWith("CAC")) { 

        fullDocumentId = "ARKCATC" + documentId.substring(3); 

    } else if (documentId.startsWith("CAD")) { 

        fullDocumentId = "ARKCATD" + documentId.substring(3); 

    } else { 

        Serial.println("Format input tidak valid."); 

        return; 

    } 

 

    // Menentukan path berdasarkan input dari Keypad 

    String pathPrefix; 

    if (fullDocumentId.startsWith("ARKCATA")) { 

        pathPrefix = "KategoriKursi/CAT_A/NoKursi/"; 

    } else if (fullDocumentId.startsWith("ARKCATB")) { 

        pathPrefix = "KategoriKursi/CAT_B/NoKursi/"; 

    } else if (fullDocumentId.startsWith("ARKCATC")) { 

        pathPrefix = "KategoriKursi/CAT_C/NoKursi/"; 

    } else if (fullDocumentId.startsWith("ARKCATD")) { 

        pathPrefix = "KategoriKursi/CAT_D/NoKursi/"; 

    } else { 

        Serial.println("Format input tidak valid."); 

        return; 

    } 

 

    String documentPath = pathPrefix + fullDocumentId; 

 

    Serial.println("Checking document..."); 
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    // Mendapatkan dokumen dari Firestore 

    GetDocumentOptions getDocOptions; 

    String getDocumentPayload = Docs.get(aClient, 

Firestore::Parent(FIREBASE_PROJECT_ID), documentPath, 

getDocOptions); 

 

    // Memeriksa apakah ada error dalam mendapatkan dokumen 

    if (aClient.lastError().code() == 0) { 

        if (getDocumentPayload.indexOf("\"fields\"") != -1) { 

            Serial.println("ID Tiket ada (Dokumen ditemukan.)"); 

 

            // Memeriksa apakah dokumen memiliki field dengan 

status "sold" 

            int statusIndex = 

getDocumentPayload.indexOf("\"status\""); 

            int soldIndex = 

getDocumentPayload.indexOf("\"sold\""); 

 

            if (statusIndex != -1 && soldIndex != -1 && 

soldIndex > statusIndex) { 

                // Field "status" dengan nilai "sold" ditemukan, 

lanjutkan dengan pengecekan subpath 

                Serial.println("Status 'sold' ditemukan, 

pengecekan subpath..."); 

 

                // Path ke collection dan dokumen yang akan 

diperiksa 

                String subCollectionPath = documentPath + 

"/kondisitag/statustag"; 

 

                // Mendapatkan subdokumen dari Firestore 

                String getSubDocPayload = Docs.get(aClient, 

Firestore::Parent(FIREBASE_PROJECT_ID), subCollectionPath, 

getDocOptions); 

 

                // Memeriksa apakah ada error dalam mendapatkan 

subdokumen 

                if (aClient.lastError().code() == 0) { 

                    // Memeriksa apakah subdokumen memiliki field 

"posisimasuk" dan "posisikeluar" 

                    int posisiMasukIndex = 

getSubDocPayload.indexOf("\"posisimasuk\""); 

                    int posisiKeluarIndex = 

getSubDocPayload.indexOf("\"posisikeluar\""); 

                    int doneIndex = 

getSubDocPayload.indexOf("\"done\""); 

                    int naIndex = 

getSubDocPayload.indexOf("\"N/A\""); 

 

                    // Memeriksa apakah field "posisimasuk" dan 

"posisikeluar" ada dalam subdokumen 

                    if (posisiMasukIndex != -1 && 

posisiKeluarIndex != -1) { 

 

                        // Jika field "posisimasuk" dan 

"posisikeluar" ada, update keduanya menjadi "done" 

                        if (doneIndex != -1 && naIndex != -1 && 

naIndex > posisiKeluarIndex) { 
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                            Serial.println("Subdocument ada dengan 

'posisimasuk' 'done' and 'posisikeluar' 'N/A'. Update 

'posisimasuk' dan 'posisikeluar' ke 'done'..."); 

 

                            Document<Values::Value> doc; 

                            doc.add("posisimasuk", 

Values::Value(Values::StringValue("done"))); 

                            doc.add("posisikeluar", 

Values::Value(Values::StringValue("done"))); 

                            DocumentMask updateMask; 

                            Precondition currentDocument; 

                            PatchDocumentOptions 

patchOptions(updateMask, DocumentMask(), currentDocument); 

 

                            String patchPayload = 

Docs.patch(aClient, Firestore::Parent(FIREBASE_PROJECT_ID), 

subCollectionPath, patchOptions, doc); 

 

                            if (aClient.lastError().code() == 0) { 

                                Serial.println(patchPayload); 

                                delay(1000); 

                                displayRotatingServo(); // 

Tampilkan pesan "Rotating servo..." 

 

                            } else { 

                                printError(aClient.lastError().cod

e(), aClient.lastError().message()); 

                            } 

 

                        } else { 

                            Serial.println("Subdocument memiliki 

Status Posisi !!. Update 'posisimasuk' and 'posisikeluar' to 

'done'..."); 

 

                            Document<Values::Value> doc; 

                            doc.add("posisimasuk", 

Values::Value(Values::StringValue("done"))); 

                            doc.add("posisikeluar", 

Values::Value(Values::StringValue("done"))); 

                            DocumentMask updateMask; 

                            Precondition currentDocument; 

                            PatchDocumentOptions 

patchOptions(updateMask, DocumentMask(), currentDocument); 

 

                            String patchPayload = 

Docs.patch(aClient, Firestore::Parent(FIREBASE_PROJECT_ID), 

subCollectionPath, patchOptions, doc); 

 

                            if (aClient.lastError().code() == 0) { 

                                Serial.println(patchPayload); 

                                delay(1000); 

                                displayRotatingServo(); // 

Tampilkan pesan "Rotating servo..." 

 

                            } else { 

                                printError(aClient.lastError().cod

e(), aClient.lastError().message()); 

                               } 

                            } 
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                    } else { 

                        Serial.println("Subdocument ada, tapi 

tidak ada Status 'posisimasuk' and 'posisikeluar'...."); 

 

                            lcd.clear(); 

                            lcd.setCursor(0, 0); 

                            lcd.print("Silahkan TapMasuk"); 

                            lcd.setCursor(0, 1); 

                            lcd.print("Dahulu :)"); 

 

                        } 

                } else { 

                    printError(aClient.lastError().code(), 

aClient.lastError().message()); 

                    displayFailedBacaTAG(); // Gagal BAca TAG 

                } 

            } else { 

                Serial.println("Tiket belum terjual 'sold'= N/A. 

Cek: " + fullDocumentId); 

                displayFailedBacaTAG(); // Gagal Baca TAG 

            } 

        } else { 

            Serial.println("ID Tiket tidak ditemukan...."); 

            displayFailedBacaTAG(); // Gagal Baca TAG 

        } 

    } else { 

        printError(aClient.lastError().code(), 

aClient.lastError().message()); 

        displayFailedBacaTAG(); // Gagal Baca TAG 

    } 

} 
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