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Analisis Implementasi Kerentanan Website Laboratorium Jurusan Teknik 

Informatika dan Komputer Menggunakan Openvas dan Acunetix 

ABSTRAK 

Scanning Salah  satu  media  untuk  mengamankan  jaringan komputer  adalah  

menerapkan  Web Application Firewall (WAF). Penggunaan website sudah lumrah 

dilakukan. Dengan jumlah penduduk Indonesia sebanyak 270 juta jiwa lebih tak 

heran penggunaan website dapat berjalan optimal dan banyak sekali 

pemanfaatannya. Namun, sayangnya banyaknya pengguna  website  di  Indonesia  

berbanding  lurus  dengan  ancaman  sebuah  perangkat  terkena  serangan  DdoS. 

Selama Pandemi Covid-19 telah diberitakan Indonesia telah mengalami 

peningkatan serangan DDoS. Dengan  memanfaatkan  OpenVas dan Acunetix 

Vulnability Scanner  sebagai  web  application  firewall  (WAF)  yang  kuat  dapat  

memberikan perlindungan  dari  berbagai  serangan  terhadap  aplikasi  web  dan  

memungkinkan  pemantauan  lalu  lintas  HTTP. Penelitian ini bertujuan untuk 

melakukan pengujian dan analisa sejauh mana keamanan website Laboratorium 

Jurusan TIK dan memberikan saran pemecahan masalah dari hasil analisa. 

OpenVAS membutuhkan waktu 12 menit untuk menyelesaikan pemindaian dan 

mendeteksi 7 kerentanan dengan tingkat keparahan medium, tanpa mendeteksi 

kerentanan high, low, atau informational. Di sisi lain, Acunetix menyelesaikan 

pemindaian dalam waktu yang lebih singkat, hanya 3 menit, dan mendeteksi 4 

kerentanan medium, serta mengidentifikasi 3 kerentanan low dan 5 kerentanan 

informational, 

Kata kunci: Network Forensic Investigation Framework, Web Applicatiom 

Firewall(WAF), Network Attack, Network Scanning, Acunetix Web Vulnerbility, 

OpenVas, Web Server
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 BAB I 

PENDAHULUAN 

1.1 Pendahuluan 

Analisis Keamanan sistem pada industri 4.0 atau Revolusi Industri keempat 

merupakan istilah yang umum digunakan untuk tingkatan perkembangan industri 

teknologi di dunia. Pada tingkatan keempat ini, dunia memang fokus kepada 

teknologi-teknologi yang bersifat digital, oleh karena itu teknologi informasi 

sangat-sangat menjadi tumpuan untuk industri yang bertujuan untuk mempermudah 

dan mempercepat proses-proses untuk membuat produk. Pandemi Covid-19 secara 

tidak lansung mempercepat Revolusi Industri 4.0, dimana banyak kegitan dilakukan 

tidak dengan bertatap muka secara lansung, melainkan melalui pertemuan online 

melalui gadget masing-masing. Begitu juga dengan pencarian informasi, semua 

dilakukan dengan cepat melalui internet. Dengan faktor tersebut, banyak industri 

dan instansi berpacu untuk melakukan pembaharuan terhadap layanan informasi 

mereka yang agar pengiriman data dan informasi meningkat. Disamping 

keuntungan tersebut, tingkat resiko dan ancaman penyalahgunaan teknologi 

informasi juga menjadi semakin meningkat seiring kemajuan teknologi, 

penggunaan layanan cloud untuk menyimpan data juga telah menjadi hal umum 

(Indu, Anand, and Bhaskar 2018). Dengan jumlah data yang besar yang disimpan 

di server dan berbagai ancaman serangan cyber yang mungkin terjadi, penting 

untuk mempertimbangkan kerentanan yang ada. Kondisi ini dapat mengakibatkan 

pencurian data pribadi yang pada akhirnya menyebabkan kerugian finansial, 

kerusakan reputasi, dan pelanggaran privasi yang signifikan bagi individu (Nurul, 

Anggrainy, and Aprelyani 2022). 

Internet merupakan kebutuhan yang sangat penting pada era digital seperti sekarang. 

Revolusi industri  4.0  mengharuskan  setiap  orang  terhubung  ke  jaringan  internet 

setiap  saat  untuk berkomunikasi. Institusi atau perusahaan menjadikan internet 

sebagai bagian dari infrastruktur untuk  meningkatkan  produktivitas  karyawan  dan  

perusahaan.  Tingginya  kebutuhan  internet terkadang dimanfaatkan oleh pihak-

pihak tertentu untuk serangan jaringan komputer. Serangan jaringan  komputer  
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meningkat  secara  signifikan  pada  era  digital  seperti  ini.  Pusat  Operasi 

keamanan Siber Nasional (Pusopskamsinas) Badan Siber dan Sandi Negara (BSSN) 

mencatat ada 88.414.296 serangan siber di Indonesia yang terjadi sejak 1 Januari 

hingga 12 April 2020. Pada  Januari  terpantau  ada  25.224.811  serangan  dan  

kemudian  pada  Februari  terekam 29.188.645 serangan. Lalu, pada Maret terjadi 

26.423.989 serangan dan sampai dengan 12 April 2020 tercatat ada 7.576.851 

serangan (Iskandar, 2020). Para hacker tidak hanya menargetkan serangan  untuk  

melumpuhkan  jaringan  komputer  suatu  perusahaan.  Mereka  juga  berusaha 

untuk mencuri berbagai data dari server. 

Pada  saat  ini  perkembangan  teknologi  sangatlah  pesat  apalagi  dengan 

didukungnya fasilitas internet yang sangat mumpuni. Perubahan yang sangat cepat, 

kadang kala meluputkan developer dalam melakukan pengujian terhadap aplikasi 

yang dibangun. Pengujian merupakan proses yang sangat penting didalam 

pengembangan perangkat lunak yang berkualitas tinggi, karena dari beberapa 

kesalahan yang dianggap tidak penting beresiko sangat berbahaya hal ini menjadi 

celah (vulnerability) bagi attacker untuk memanfaatkan informasi yang di curi 

Pengujian dan Analisis Keamanan Website Menggunakan Acunetix Vulnerability 

Scanner melalui serangan kepada aplikasi. Kebutuhan akan vulnerability 

assessment selama ini biasanya dipandang sebelah mata, karen hanya dianggap 

sebagai kegiatan formalitas dan sedikit orang yang melakukan kegiatan ini . Salah 

satu sistem yang umumnya menjadi sasaran hacker dan cracker adalah aplikasi 

berbasis website. Hal tersebut dikarenakan pemanfaatan aplikasi mengalami 

pertumbuhan yang sangat pesat saat ini. Serangan yang dilakukan dapat berupa 

Cross Site Scripting (XSS), Cross Site Request Forgeri (CSRF), SQL injection dan 

lain sebagainya . Serangan SQL injection merupakan sebuah aksi hacking yang 

dilakukan di aplikasi client dengan cara memodifikasi perintah SQL yang ada di 

memori aplikasi client dan mengekploitasi aplikasi menggunakanh basis dataPada 

laporan tersebut tercatat 1404 insiden penyerangan pada web yang menyebabkan 

1315 di antaranya dikonfirmasi mengalami kebocoran data. Salah satu teknik yang 

digunakan yang disebutkan pada laporan tersebut adalah Brute Force (T1110). 

Percobaan brute force juga terjadi di Indonesia pada tahun 2021 lalu (Hafis, n.d.). 
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Selain brute force, serangan Denial of Service (DoS) juga disebutkan pada laporan 

ini. Terdapat kasus DoS yang berhasil dikonfirmasi sebanyak 6248 insiden dan 

serangan jenis ini selalu menjadi yang tertinggi setiap tahunnya pada laporan 

Verizon. 

Beberapa faktor dari dari celah keamanan bisa terjadi karena kurangnya sistem 

pengamanan website dan kekeliruan programmer ketika melakukan coding . 

Salah satu cara untuk melakukan evaluasi keamanan website menggunakan 

perangkat lunak yang khusus dirancang untuk mengetahui kerentanan yang ada 

pada suatu sistem yaitu Acunetix Vulnerability Scanner Pentest-tools.com, 

vulnerability scanner, OWASP ZAP . Pengujian ini juga tidak terbatas pada 

aplikasi yang di kustom sendiri, aplikai CMS (Content Management System) 

seperti OJS juga menjadi target uji . Pengujian vulnerability dilakukan untuk 

pengukuran atau assessment yang mutlak dilakukan untuk mendapatkan 

peningkatan kualitas dan salah satu cara pengukuran terhadap keamanan sistem. 

Hasil dari assesment menjadi bahan pertimbangan bagi developer untuk 

mengambil tindakan pencegahan dan mengetahui cara kerja dari attackers . 

Penelitian yang dilakukan ini berfokus dalam mengimplementasikan konsep Web 

Application Firewall (WAF) yang dikembangkan oleh Trustwave's SpiderLabs. 

ModSecurity  memiliki  bahasa  pemrograman  berbasis  event  yang  kuat  yang  

memberikan  perlindungan  dari  berbagai serangan terhadap aplikasi web dan 

memungkinkan pemantauan lalu lintas HTTP. Berdasarkan hal tersebut, sangat 

dianjurkan untuk menerapkan analisis keamanan terhadap aplikasi yang bertujuan 

untuk meminimalisir terjadinya gangguan pada kinerja aplikasi berbasis web 

sehingga harus adanya evaluasi terhadap keamanan sistem aplikasi. Dengan 

adanya Analisis Keamanan Aplikasi Web Laboratorium Jurusan TIK dengan 

tujuan menemukan keretanan dan menguji pada aplikasi sehingga pemilik aplikasi 

web tersebut dapat memperbaiki dan meningkatkan keamanan dari sebuah 

aplikasi. 
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1.2 Rumusan Masalah 

Beberapa rumusan masalah yang dapat menjadi dasar dalam penelitian ini 

diantaranya adalah: 

a. Bagaimana Scanning Vulnerbility sistem keamanan Website Laboratorium 

Jurusan TIK dengan menggunakan OpenVas dan Acunetix dilakukan? 

b. Bagaimana Analisis sistem keamanan Website Laboratorium Jurusan TIK 

dengan Menggunakan OpenVas dan Acunnetix dalam Melakukan Scanning 

Vulnerability ? 

c. Apa saja Perbedaan yang didapatkan dalam mengimplementasikan 

OpenVas dan Acunetix Vulnerability Scanner  dalam melakukan Scanning 

Vulnerability? 

1.3 Batasan Masalah 

Terdapat beberapa batasan masalah yang disusun agar ruang lingkup penelitian 

lebih terfokus, yang diantara lain adalah: 

a. Penelitian ini mencakup implementasi Scanning keamanan Website 

Laboratorium Jurusan TIK yang menggunakan perangkat lunak  OpenVas 

dan , dengan Acunetix Vulnerability fokus pada kerentanan  terhadap 

website tersebut. 

b. Penelitian ini membatasi ruang lingkupnya hanya pada Scanning keamanan 

Website Laboratorium Jurusan TIK dengan menggunakan OpenVas dan 

Acunnetix Vulnerabillity, dengan fokus pada deteksi kerentanan  ke pada 

website. 

c. Batasan masalah penelitian ini mencakup analisis efektivitas dan kinerja 

OpenVas dan Acunetix Vulnerability dalam mengatasi serangan yang 

ditujukan pada website Laboratorium Jurusan TIK. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah: 

a. Menganalisis implementasi keamanan Website Laboratorium TIK yang 

melibatkan penggunaan Tools seperti OpenVas dan Acunetix Vulnertability. 
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b. Mengidentifikasi kerentanan keamanan yang ada pada aplikasi web, server, 

dan infrastruktur jaringan. 

c. Menganalisis efisiensi dan akurasi deteksi yang disediakan oleh OpenVas 

dan Acunetix Vulnerbility terhadap serangan Website. 

1.4.2 Manfaat 

Manfaat yang diharapkan dalam keberhasilan penelitian ini adalah sebagai berikut: 

a. Mengembangkan metodologi untuk menganalisis dan mengevaluasi sistem 

keamanan Website. 

b. Memberikan wawasan mendalam tentang  sistem keamanan Web Server 

padadalam mengetahui serangan Website. 

c. Menyediakan rekomendasi dan saran praktis untuk meningkatkan 

efektivitas dan efisiensi sistem keamanan Website  dengan memanfaatkan 

alat-alat OpenVas dan Acunetix. 

d. Hasil penelitian ini diharapkan dapat memberikan informasi dan berfokus 

pada perbaikan kerentanan pada website. 

1.5 Sistematika Penulisan 

Sistematika penulisan dalam penyusunan laporan skripsi ini adalah sebagai berikut: 

BAB I PENDAHULUAN 

Bab I berisikan penjelasan mengenai latar belakang Analisis Implementasi 

Keamanan Website Laboratorium Jurusan Teknik Informatika dan Komputer 

Menggunakan OpenVas dan Acunetix Vulnerability Scanner Bagian ini juga 

memuat Batasan masalah penelitian, serta manfaat dari penelitian yang dilakukan. 

BAB II TINJAUAN PUSTAKA 

Bab II berisikan penjelasan mengenai landasan teori atau kajian ilmu yang 

berhubungan dengan berbagai pokok pikiran topik penyusunan skripsi ini yang 

relevan dari sumber yang valid. 
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BAB III METODE PENELITIAN 

Bab III berisikan penjelasan mengenai rancangan penelitian yang akan dilakukan, 

Bagaimana melakukan-nya, mulai dari pengumpulan data, jadwal mulai penelitain, 

dan lain sebagainya. 

BAB IV HASIL DAN PEMBAHASAN 

Bab ini berisikan pembahasan mengenai proses Implementasi Scanning dan hasil,  

terhadap web application firewall .Pada bab ini juga berisikan hasil dari Scanning 

Vulnerbility serta dokumentasi Analisis data yang didapatkan. 

BAB V PENUTUP 

Bab ini berisikan  kesimpulan berdasarkan uraian yang telah dipaparkan pada bab 

sebelumnya. Selain itu pada bab ini juga berisikan saran untuk pengembangan dan 

keamanan lebih lanjut terhadap Website yang telah diteliti.



 

66 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 BAB V 

PENUTUP 

5.1 Kesimpulan 

Setelah dilakukannya penelitian implementasi Scanning Vulnerbility terhadap 

website Laboratorium JTK di politeknik negeri Jakarta dapat diperoleh kesimpulan 

sebagai berikut. 

1.  Hasil pemindaian kerentanan sistem keamanan website Laboratorium 

Jurusan TIK, dapat disimpulkan bahwa beberapa kerentanan tetap konsisten 

muncul pada ketiga pemindaian yang dilakukan pada tanggal 14 Juni, 20 

Juli, dan 24 Juli 2024. Kerentanan seperti "DCE/RPC and MSRPC Services 

Enumeration Reporting", "HTTP Debugging Methods (TRACE/TRACK) 

Enabled", "SSL/TLS: Certificate Expired", "SSL/TLS: Untrusted Certificate 

Authorities", "SSL/TLS: Diffie-Hellman Key Exchange Insufficient DH 

Group Strength", dan "SSL/TLS: Certificate Signed Using A Weak Signature 

Algorithm" terus terdeteksi dengan tingkat keparahan medium. Pada 

pemindaian pertama, beberapa kerentanan tidak terdeteksi, tetapi muncul 

pada pemindaian kedua dan ketiga, seperti "HTTP Debugging Methods 

(TRACE/TRACK) Enabled" pada port 80/tcp. Nilai kerentanan juga 

konsisten, yang mengindikasikan bahwa tidak ada perbaikan yang 

dilakukan antara pemindaian tersebut. 

2. Dari hasil analisis data pemindaian kerentanan sistem keamanan website 

Laboratorium Jurusan TIK yang ditampilkan pada tabel di atas, terlihat 

bahwa beberapa kerentanan tetap konsisten muncul dalam tiga kali 

pemindaian yang dilakukan pada tanggal 27 Juni, 16 Juli, dan 21 Juli 2024. 

Kerentanan yang memiliki tingkat keparahan medium dan nilai CVSS tinggi 

mencakup "Directory Listings", "SSL/TLS Not Implemented", "Test CGI 

script leaking environment variables", dan "(Possible) Internal IP Address 

Disclosure", dengan nilai CVSS mencapai 6.9. Hal ini menunjukkan bahwa 

kelemahan-kelemahan ini memerlukan perhatian khusus dan tindakan 

perbaikan segera 



67 

 

 
Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

3. hasil pemindaian menggunakan OpenVAS dan Acunetix, terlihat perbedaan 

signifikan dalam durasi pemindaian dan hasil yang diperoleh. OpenVAS 

membutuhkan waktu 12 menit untuk menyelesaikan pemindaian dan 

mendeteksi 7 kerentanan dengan tingkat keparahan medium, tanpa 

mendeteksi kerentanan high, low, atau informational. Di sisi lain, Acunetix 

menyelesaikan pemindaian dalam waktu yang lebih singkat, hanya 3 menit, 

dan mendeteksi 4 kerentanan medium, serta mengidentifikasi 3 kerentanan 

low dan 5 kerentanan informational, meskipun OpenVAS memerlukan 

waktu lebih lama, hasilnya lebih fokus pada kerentanan medium tanpa 

mendeteksi kerentanan lainnya. Acunetix, dengan waktu pemindaian yang 

lebih cepat, memberikan hasil yang lebih beragam termasuk kerentanan low 

dan informational, yang dapat memberikan gambaran lebih lengkap 

mengenai kondisi keamanan sistem. 

5.2 Saran 

Adapun Berdasarkan hasil penelitian dan kesimpulan, maka didapati saran yang 

dapat menjadi acuan pada   penelitian selanjutnya berdasarkan hasil pemindaian 

kerentanan sistem keamanan pada website Laboratorium Jurusan TIK, disarankan 

agar penelitian selanjutnya lebih fokus pada analisis mendalam terhadap penyebab 

utama munculnya kerentanan yang konsisten terdeteksi pada ketiga pemindaian 

yang dilakukan, terutama yang berkaitan dengan layanan DCE/RPC dan MSRPC, 

metode debugging HTTP, serta masalah SSL/TLS. Selain itu, penelitian lanjutan 

dapat meneliti perbedaan efektivitas dan efisiensi antara alat pemindaian seperti 

OpenVAS dan Acunetix, dengan tujuan untuk mengidentifikasi alat yang paling 

sesuai untuk konteks tertentu dan memahami mengapa terdapat perbedaan dalam 

durasi dan hasil pemindaian. Penting juga untuk mengevaluasi kebijakan mitigasi 

dan langkah-langkah perbaikan yang perlu diimplementasikan untuk mengatasi 

kerentanan yang terdeteksi secara berulang, serta menyarankan tindakan yang lebih 

proaktif dalam pemantauan dan peningkatan keamanan sistem agar kerentanan 

dengan tingkat keparahan medium atau CVSS tinggi dapat segera diatasi. 
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LAMPIRAN 

Lampiran 1 - Dasboard login Website 

Gambar 1. Dasboard login Website 

 

 

 

 

 

  



 

 

Lampiran 2 – Waktu Mengerjakan di Ruang Server 

Gambar 1. Ruang Server 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 Lampiran 3 -  (Scanning Openvas ) 

Gambar 3. Waktu  proses Scanning OpenVas  

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 Lampiran 4 -  (Lanjutan) 

 

 

 


