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KATA PENGANTAR
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Dr. Syamsurizal, S.E., M.M. selaku.Direktur Politeknik Negeri Jakarta.
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penulisan skripsi ini, Oleh karena itu, penulis sangat terbuka terhadap kritik
dan saran yang membangun, demi.perbaikan dan peningkatan kualitas
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SURAT PERNYATAAN PERSETUJUAN PUBLIKASI SKRIPSI
UNTUK KEPENTINGAN AKADEMIS

Sebagai sivitas akademik Politeknik Negeri Jakarta, saya bertanda tangan dibawah

ini :

Nama : Muhammad Harits Sofwan

NIM : 2007422017

Jurusan/Program Studi  : Teknik, Informatika @ dan  Komputer / Teknik

Multimedia dan Jaringan

Demi pengembangan ilmu pengetahuan, menyetujui untuk memberikan kepada
Politeknik Negeri Jakarta Hak Bebas Royalti Non-Eksklusif atas karya ilmiah saya
yang berjudul: RANCANG BANGUN KEAMANAN JARINGAN DENGAN
INTRUSION DETECTION SYSTEM MENGGUNAKAN ZEEK DAN
FIREWALL MIKROTIK DI PT ARTHA MEDIALINTAS NUSA.

Beserta perangkat yang ada (jika diperlukan): DenganHak Bebas Royalti Non-
Eksklusif “ini Politeknik ~Negeri Jakarta Berhak menyimpan, mengalih
mediakan/formatkan, mengelola dalam bentuk-pangkalan data (database), merawat,
dan mempublikasikan skripsi saya tanpa meminta. izin dari saya selama tetap
mencantumkan nama saya sebagai penulis/pencipta dan sebagai pemilik Hak Cipta.

Demikian pernyataan ini saya buat dengan sebenarnya.

Depok, 28 Agustus 2024
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RANCANG BANGUN KEAMANAN JARINGAN DENGAN INTRUSION
DETECTION SYSTEM MENGGUNAKAN ZEEK DAN FIREWALL MIKROTIK
DI PT ARTHA MEDIA LINTAS NUSA.

Abstrak

Perkembangan teknologi informasi mengalami pertumbuhan yang sangat pesat; khususnya
internet. Internet sangat berdampak positif jika digunakan dengan tepat. Seiring dengan
banyaknya pengguna internet disdunia khsususnya Indonesia, semakin banyak juga
kejahatan di dunia internet. Kejahatan tidak hanya datang dari luar, tetapi juga dapat terjadi
dari dalam perusahaan, di mana ancaman internal seringkali lebih sulit dideteksi dan dapat
merusak integritas serta kepercayaan. organisasi. Keamanan jaringan. merupakan aspek
krusial dalam menjaga integritas, kerahasiaan, dan Kketersediaan informasi di sebuah
perusahaan. PT Artha Media Lintas Nusa, sebagai perusahaan yang bergerak di bidang
teknologi, memerlukan sistem keamanan yang andal untuk.melindungi jaringan dari
berbagai ancaman siber. Maka dilakukan implementasi.sistem keamanan jaringan dengan
menggunakan Intrusion Detection System (IDS). Zeek. yang dikombinasikan dengan
Firewall Mikrotik. Sistem ini dirancang untuk mendeteksi.serangan seperti Port Scanning,
Flooding Attack, dan Brute Force, serta membuat System.Secara otomatis untuk memblokir
IP penyerang dengan bantuan. Mikrotik dan. Fail2ban. Penelitian. ini diawali dengan
konfigurasi. Zeek pada server Ubuntu“untuk- mendeteksi aktivitas mencurigakan dalam
jaringan. Kemudian, Firewall MikroTik dan Fail2ban digunakan untuk mengambil
tindakan pencegahan dengan memblokir IP yang terdeteksi melakukan serangan. Hasil
implementasi menunjukkan bahwa kombinasi Zeek dan Firewall Mikrotik efektif dalam

meningkatkan keamanan jaringan di PT Artha Media Lintas Nusa.

Kata kunci: Brute ForceyFlooding Attack, Firewall:Mikrotik, Port Scanning, Zeek

Vi
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BAB |

PENDAHULUAN
1.1 Latar Belakang

Perkembangan teknologi informasi mengalami pertumbuhan yang sangat pesat,
khususnya internet. Internet sangat berdampak positif pada perkembangan dunia
bisnis, pendidikan, entertain, dan lainnya. Dengan internet,-mempermudah kita
untuk berbagi informasi©dan bekomunikasi kepada siapapum, kapanpun, dan
dimanapun dari herbagai penjuru dunia. Dilansir dari apjii.or.id, berdasarkan
survey terbaru” mengenai jumlah pengguna internet di. Indonesia mencapai
221.563.479 dari total jumlah penduduk Indonesia tahun 2023 yaitu 278.696.200
jiwa. Seiring dengan banyaknya pengguna internet di dunia khsususnya Indonesia,
semakin banyak juga kejahatan di dunia internet. Kejahatan tidak hanya datang
dari luar, tetapi juga dapat terjadi dari dalam perusahaan, di mana ancaman internal
seringkali lebih sulit dideteksi dan dapat merusak integritas serta kepercayaan
organisasi. Hal tersebut didukung dengan laporan.tahunan terakhir.2023 yang
dikeluarkan oleh BSSN (Badan Siber Sandi Negara) bahwa sepanjang tahun 2021
telah terjadi serangan siber sebanyak 43.902.996 ke negara Indonesia.

Keamanan jaringan merupakan aspek yang sangat-penting bagi setiap organisasi
atau perusahaan. Kebutuhan akan keamanan jaringan semakin meningkat seiring
dengan berkembangnya teknologi.informasi.dan komunikasi. PT Artha Media
Lintas Nusa sebagai perusahaan yang bergerak di bidang teknologi informasi dan
komunikasi juga menghadapi tantangan yang sama dalam menjaga keamanan
jaringan mereka. Keamanan jaringan tidak hanya tentang melindungi data sensitif
dari akses yang tidak sah, tetapi-juga.melibatkan upaya. untuk:-mendeteksi dan
mencegah serangan yang mungkin terjadi. Seranganterhadap jaringan dapat berasal
dari berbagai sumber, termasuk malware, serangan DoS (Denial of Service), Brute
Force, dan upaya phishing yang dilakukan oleh pihak yang tidak bertanggung
jawab. DoS merupakan serangan yang bertujuan untuk mempengaruhi trafik
jaringan sehingga jaringan tersebut tidak dapat digunakan oleh pengguna yang
berhak atau sah. Serangan DoS dilakukan dengan cara membanjiri ip address

jaringan target dengan request sehingga sistem menjadi crash, hang, atau turun
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kinerjanya karena beban CPU tinggi. Ini adalah salah satu metode serangan cyber

paling populer dalam keamanan jaringan. (Antony & Gustriansyah, 2021)

Pada penelitian Farhan Maulana yang berjudul “Analisis Perbandingan Performa
Intrusion Detection System (IDS) Dalam Mendeteksi Serangan Port Scanning dan
Distributed Denial of Service (DDoS)’»menjelaskan bahwa Suricata unggul dalam
mendeteksi intrusi pada serangan PS dan DDoS, hal ini dapat ditunjukan dengan
nilai persentase TPR yang dimiliki Suricata paling tinggi dibandingkan nilai
persentase TPR Zeek dan Snort. Zeek unggul.dalam kecepatan mendeteksi
serangan per.menit, hal ini dapat ditunjukan dengan nilai DR/m yang dimiliki Zeek
paling tinggi dibandingkan nilai DR/m Snort dan Suricata, hal int membuat Zeek
sangat cocok untuk diterapkan pada lalu lintas jaringan kecepatan tinggi.
Parameter resource usage pada penelitian.ini memiliki hasil yang variatif. Pada
CPU usage, Snort lebih unggul karena nilaipersentasenya CPU usage paling
minimum dibandingkan Zeek dan Suricata, sedangkan pada memory usage, Snort
unggul dalam serangan PS karena memiliki.nilai-persentase memory usage yang
paling minimum, pada case serangan DDoS Suricata unggul karena memiliki nilai
persentase memory usage yang paling minimum. Kemudian, pada network usage,
Suricata unggul karena memiliki nilai kb/s paling.tinggi dibandingkan Snort dan
Zeek.

Keamanan jaringan merupakan aspek Kkrusial yang harus dijaga dengan baik;
terutama dalam menghadapi berbagai ancaman seperti serangan berbahaya dan
penyusupan. Untuk. memastikan stabilitas dan perlindungan yang optimal,
perusahaan seperti PT Artha:Media Lintas Nusa memerlukan sistemyang handal
dalam mendeteksi serta mengamankan--jaringan-~dari* potensi serangan.
Administrator jaringan memiliki tanggung jawab besar dalam mengelola kondisi
jaringan, khususnya dalam menjaga keamanan sistem agar terhindar dari ancaman
luar maupun dalam perusahaan. Kejahatan dalam perusahaan ini dilakukan oleh
karyawan dengan akses ke sistem internal, menjadi ancaman serius yang perlu
diatasi dengan pengawasan ketat serta teknologi keamanan yang canggih,

sehingga insiden penyalahgunaan data dan serangan dapat diminimalisir.
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a.

a.

Dari latar belakang diatas maka penulis mengambil judul “Rancang Bangun
Keamanan Jaringan dengan Intrusion Detection System menggunakan Zeek dan
Mikrotik pada PT Artha Media Lintas Nusa”. Dimana rancang bangun sistem
keamanan menggunakan Zeek, Fail2ban, dan MikroTik untuk meningkatkan
keamanan jaringan PT Artha Media Lintas Nusa. Langkah-langkah yang diambil
termasuk pemasangan dan konfigurasi.untuk-memantau-lalu lintas jaringan serta
pengaturan aturan dan kebijakan«keamanan pada Fail2ban“dan perangkat
MikroTik, serta integrasi antara Zeek dan mikrotik untuk mendeteksi dan
merespons terhadap aktivitas mencurigakan dalam jaringan.

1.2 Rumusan‘Masalah

Dari latar belakang dapat ‘disimpulkan terdapat beberapa perumusan masalah

sebagal berikut:

Bagaimana membangun sebuah sistem keamanan yang dapat mendeteksi
serta mengamankan dari penyerang.yang tidak bertanggung jawab?
Bagaimana penerapan Intrusion.Detection System menggunakan Zeek dan
Firewall Mikrotik?

Bagaimana hasil dari pengujian sistem keamanan jaringan di PT Artha

Media Lintas Nusa?

1.3 Batasan Masalah
Terdapat Batasan masalah yang bertujuan agar.pembahasan menjadi lebih terfokus.

Adapun batasan masalah dapat dijelaskan sebagai berikut:

Penelitian ini berfokus bagaimana cara implementasi keamanan jaringan
menggunakan IDS Zeek, Fail2ban, dan Mikrotik.

Tools yang digunakan:dalam._penelitian ini adalah Nmap; Hping3, Hydra,
Zeek, Winbox, dan Fail2ban

Pengujian dalam penelitian ini menggunakan jaringan lokal serta topologi

yang menyesuaikan pada kondisi PT Artha Media Lintas Nusa

1.4 Tujuan dan Manfaat

Adapun tujuan dan manfaat dari dilakukannya penelitian ini adalah sebagai berikut:
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1.4.1 Tujuan

Tujuan dilakukannya penelitian ini adalah untuk membuat sistem rancang bangun
menggunakan IDS Zeek, serta keamanan jaringan menggunakan Fail2ban, dan
Mikrotik. Tools tersebut digunakan untuk mendeteksi dan mengamankan dari
serangan Port Scanner, Flooding Attack, dan Brute Force pada jaringan internet
di PT Artha Media Lintas Nusa.

1.4.2 Manfaat

Adapun manfaat dari dilakukannya penelitian_ini adalah untuk mengetahui
seberapa amansdan membantusmeningkatkan keamanan jaringan internet diPT
Artha Media Lintas Nusa.

1.5 Sistematika Penulisan
Sistematika penulisan dalam penyusunan laporandari penelitian ini adalah sebagai
berikut:

a. BAB | PENDAHULUAN
Berisi latar belakang penelitian, perumusan masalah, batasan masalah,
tujuan dan manfaat, serta sistematika penulisan.

b. BAB Il TINJAUAN PUSTAKA
Berisi uraian pembahasan mengenai teori yang mendukung dan membantu
penelitian

c. BABIII METODOLOGI PENELITIAN
Berisi metode pembahasan metode penelitian, tahapan penelitian, objek
penelitian, teknik pengumpulan data, dan jadwal penelitian.

d. BAB IV PEMBAHASAN
Berisi pembahasan proses serta“hasil-kegiatan-selama penelitian yang
dilakukan sesuai dengan tahapan dan metode yang telah ditentukan
sebelumnya.

e. BAB YV KESIMPULAN DAN SARAN

Berisi kesimpulan dan saran dari penelitian yang telah dilaksanakan
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BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan hasil analisis yang telah dilakukan, dapat disimpulkan bahwa
kombinasi lapisan keamanan yang diterapkan pada.jaringan PT Artha Media
Lintas Nusa memiliki peran yang"signifikan dalam meningkatkan keamanan
jaringan. Beberapa poin penting dari kesimpulan tersebut adalah:

1. Mikrotik berhasil menjalankan ‘peran pentingnya sebagal Firewall

yang responsif terhadap serangan, terutama dalam menghadapi
serangan Port Scanning dan Flooding Attack. Dengan menerapkan
filter pada Firewall; MikroTik mampu mendeteksi, merespons, dan
memblokirserangan secara otomatis; sehingga serangan Port Seanning
tidak berhasil dan Flooding Attack dapat diminimalkan dampaknya.
Deteksi Serangan oleh Zeek.di-Ubuntu;.Zeek, yang digunakan pada
Ubuntu, menunjukkan kemampuan deteksi yang baik terhadap
aktivitas mencurigakan di jaringan. Namun, Zeek hanya berfungsi
sebagai alat deteksi dan tidak melakukan aksi pencegahan atau mitigasi
secara langsung. Log yang dihasilkan oleh Zeek memberikan informasi
penting mengenai' serangan yang terjadi, seperti Port Scanning dan
Flooding Attack, namun-tidak diiringi dengan tindakan pencegahan
otomatis.

Peran Fail2ban dalam Mengatasi Serangan Brute Force: Pada Ubuntu,
Fail2ban efektif dalam melindungi sistem dari serangan Brute Force
dengan cara memblokir IP yang gagal melakukan login sebanyak tiga
kali. Hal'ini.menunjukkan bahwa meskipun:MikroTik tidak diterapkan
untuk menghadapi serangan Brute Force demi kemudahan akses bagi
pengguna, Fail2ban berhasil mengisi kekosongan tersebut dengan
memberikan lapisan keamanan yang memadai.

Keterbatasan dan Kekuatan Kombinasi Keamanan: Meskipun setiap
komponen (MikroTik, Zeek, dan Fail2ban) memiliki keterbatasannya
masing-masing, kombinasi ketiganya memberikan perlindungan yang

cukup kuat terhadap berbagai jenis serangan. MikroTik berperan aktif

39
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40

dalam pencegahan serangan Port Scanning dan Flooding Attack,
sedangkan Zeek dan Fail2ban di Ubuntu berfungsi sebagai alat deteksi

dan mitigasi yang saling melengkapi.

5.1 Saran

Saran yang dapat penulis berikan terkait penulisan:ini_adalah alat mikrotik yang
belum optimal dalam integrasi“dengan ubuntu mengakibatkan kinerja mikrotik
sebagai router belum bekerja dengan maksimal. Perlu dilakukan penelitian lebih
lanjut agar mikrotik dapat menjadi solusi yang lebih efektif dan efisien dalam
mengintegrasikan sistem keamanan. pada server Ubuntu. Penelitian tersebut
mencakup pengembangan metode atau skrip otomatisasi yang lebih canggih untuk
mendeteksi dan merespons ancaman secara  real-time, serta memastikan
kompatibilitas penuh antara perangkat Mikrotik .dan sistem operasi Ubuntu.
Dengan demikian, diharapkan Mikrotik dapat berfungsi sebagai alat yang handal

dalam menjaga keamanan jaringan dari berbagai serangan.yang mungkin terjadi.
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professi CEP-CCIT Fakultas Teknik . Universitas
Indonesia  (2019-2021) = konsentrasi ~ Network
Administrator Professional dan meneruskan pendidikan di Perguruan Tinggi

Politeknik Negeri Jakarta Jurusan-Teknik Informatika dan Komputer program
studi Teknik Multimedia dan Jaringan dengan konsentrasi Sistem Keamanan

Jaringan.
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Studi Kasus PT Artha Media Lintas Nusa
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KEMENTERIAN PENDIDIKAN, KEBUDAYAAN,
RISET DAN TEKNOLOGI
POLITEKNIK NEGERI JAKARTA
Jalan Prof. Dr. G. A Siwabessy, Kampus UL Depok 16425

Telepon (021) 7270036, Hunting, Fax (021) 7270034
Laman: hitp://www.pnj.ac.id Posel: humas(@ pnj.ac.id

MNomor 1474 PL3 PE.O1.09 2024
Perihal  : Permohonan Izin Observasi

21 Februari 2024

Yih.
Kepala Bagian NOC PT Artha Media Lintas Nusa
J1. Margonda No.441, Pondok Cina, Kecamatan Beji, Kota Depok, Jawa Barat 16424

Dengan hormat,

Sehubungan dengan mata kuliah skripsi yang dilaksanakan pada semester § (delapan) Program
Studi Teknik Multimedia dan Jaringan Jurusan Teknik Informatika dan Komputer Politeknik
Negeri Jakarta. Dengan ini kami mohon kesediaan Bapak/Tbu agar dapat mengizinkan mahasiswa
kami untuk melakukan observasi di PT Artha Media Lintas Nusa pada tanggal 21 Februari 2024,

eyieyer uabap Niwyaijod uizi eduey

Tugas mata kuliah ini bertujuan unuk menambah wawasan terkait dengan aplikasi teori yang
sudah dipelajari di Kampus dengan kondisi lap sebagai wadah p jjaran dan
infisrmasi mengenai mata kulish tersebut. Adapun berikut adalah nama mahasiswa kami:

No.

Nama dan Nim

Semester/Program Studi

Keterangan

Muhammad Harits
Sofwan (2007422017)

& / Program Studi Teknik
Multimedia dan Jaringan
(TMI CCIT SEC)

Permohonan Penelitian
Skripsi

Demikian surat ini kami buat, atas kerjasama Bapak/Tbu kami ucapkan terima kasih.

Rurektur,

ekiur Bidang Kemahasiswaan
4 M

Sufrflljal. S.T. M.T
#106071986011002
Tembusan :

1. Direktur;
. Wakil Direktur Bidang Akademik,

. Ketua Jurusan Teknik Informatika dan Komputer;
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. Kepala Bagian Akademik dan Kemahasiswaan;
5. Kepala Bagian Keuangan dan Umum
Politeknik Negeri Jakarta
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