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Rancang Bangun Website Sistem Monitoring Jaringan dan Automasi Manajemen
Konfigurasi Router Menggunakan Ansible Network Automation

ABSTRAK

Network automation adalah cara untuk-mengautomasi-pengelolaan, pengujian,
penerapan, dan pengoperasian perangkat fisik atau virtual.dalam jaringan dengan
menjalankan program dari_control node. Salah satu tools yang.digunakan untuk
menerapkan automasi jaringan adalah Ansible. Pada skripsi ini dilakukan rancang
bangun sistem automasicdan monitoring jaringan menggunakan Ansible. Adapun
pemilihan tools Ansible ini karena Ansible menggunakan protokol Secure Shell
(SSH) yang aman untuk mengautomasi perangkat jaringan dan juga merupakan
tools yang bersifat agentless sehingga tidak memerlukan instalasi Ansible pada
managed node. Tujuan dari penelitian ini ialah dapat merancang dan membangun
sistem‘automasi dan monitoring jaringan untuk router MikroTik berbasis website
untuk memudahkan network administrator melakukan pengelolaan dan monitoring
perangkat melalui antarmuka grafis (GUl)sehingga lebih ramah pengguna (user-
friendly). Adapun sistem automasi yang dibangun yaitu.untuk melakukan task show
config, show interface, ping trace, ping.source, trace source, backup, restore, dan
command. Sementara sistem monitoring yang-dibangun yaitu untuk melakukan
pemantauan pada sumberdaya (resource) perangkat dan mengirimkan notifikasi
Telegram kepada pengguna. Dari hasil pengujian, diperolen bahwa operasi
automasi yang telah direalisasikan dapat berjalan sepenuhnya dengan persentase
100%. Begitu juga dengan sistem monitoring yang jugadapat berjalan sepenuhnya
dengan persentase 100%. Sementara itu, untuk pengujian Contract Acceptance
Test diperoleh skor 86,67% untuk automasi dan.88,13% untuk monitoring yang
keduanya termasuk kedalam kriteria skor “Sangat Baik”.

Kata kunci: Ansible, Django, MikroTik Router, Network Automation, Network
Monitoring
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Design and Development of a Network Monitoring System Website and
Configuration Management Automation for Routers

Using Ansible Network Automation

Abstract

Network automation refers to the method of automating the management, testing,
deployment, and operation-of physical or virtual devices in a network.by running
programs from a control.node. One of the.tools used for implementing network
automation is Ansible. This thesis involves the design and development of a network
automation and‘menitoring system.using Ansible. The.choice of Ansible is due to
its use of the.Secure Shell (SSH) protocol, which is secure for automating network
devices, and because it is an agentless tool, meaning it does not require Ansible
installation on the managed node. The purpose of this research is to design and
build‘a network automation and monitoring system for MikroTik routers based on
a website, to facilitate network administrators in managing and monitoring devices
through a graphical user interface (GUI), making it more user-friendly. The
automation system developed includes tasks such as show config, show interface,
ping trace, ping source, trace source, backup, restore, and.command. Meanwhile,
the monitoring system developed allows for the monitoring of device resources and
sends Telegram notifications to users. The test results showed that the implemented
automation operations functioned fully with-a.100%.success rate. Similarly, the
monitoring system also functioned fully with a 100% success rate. For the Contract
Acceptance Test, the scores obtained were 86.67% for automation and 88.13% for
monitoring, both of which fallsinto'the "Very Good* score criteria.

Keywords: Ansible, Django, MikroTik" Router, Network Automation, Network
Monitoring
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Kebutuhan akan teknologi informasi-“pada«saat ini begitu tinggi guna
memenuhi tujuan bisnis maupun personal. Dunia telekomunikasi terus berkembang
menjawab tantangan yang dihadapi masyarakat global untuk memenuhi kebutuhan
tersebut. Perangkat« jaringan merupakan salah satu komponen. “sistem
telekomunikasi.yang digunakansuntuk mengirim dan menerima paket data. Agar
perangkat dapat bekerja sesual fungsinya, perangkat tersebut-harus diatur atau

dikonfigurasi sedemikian rupa-agar dapat menjalankan proses yang diperlukan.

PT Pasifik Satelit Nusantara merupakan operator dan perusahaan yang
bergerak di bidang informasi dan telekomunikasi satelit swasta yang pertama di
Indonesia. Pada perusahaan telekomunikasi berskala nasional seperti ini, perangkat
jaringan yang dioperasikan bisa berjumlah ratusan bahkan' ribuan perangkat.
Permasalahan kemudian muncul ketika praktisi. telekomunikasi diharuskan untuk
memantau dan mengelola seluruh perangkat tersebut secara manual, satu-per-satu,
dan berulang-ulang. Hal tersebut dapat menyebabkan kesalahan konfigurasi akibat

dari kesalahan manusia (human-error) dan membutuhkan waktu yang lebih lama.

Berdasarkan penelitian Shah dan Dubaria (2019), dilaporkan bahwa 95%
model operasi perubahan konfigurasi jaringan Saat itu dilakukan secara manual,
70% pelanggaran  kebijakan disebabkan oleh human-error, dan 75% OpEx
(Operating Expenditure) dihabiskan untuk perubahan konfigurasi jaringan dan
pemecahan masalah (troubleshooting). Salah satu studi_dari-Cisco menunjukkan
bahwa 74% operator melaporkan bahwa perubahankonfigurasi jaringan berdampak
signifikan terhadap bisnis, 97% operator mengkonfirmasi bahwa kegagalan
jaringan terjadi akibat kesalahan perubahan konfigurasi yang disebabkan oleh -
human-error, dan 22% kegagalan tidak terencana disebabkan oleh human-error
(Shah & Dubaria, 2019). Kemudian, studi dari Juniper Networks (2023)
menunjukkan bahwa 81% operator menganggap automasi jaringan diperlukan agar

dapat bersaing dan meningkatkan customer value. Selain itu, 77% operator merasa
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automasi jaringan diperlukan untuk mengatasi meningkatnya kebutuhan
operasional. Sayangnya, 85% operator masih beroperasi hanya dengan automasi
jaringan tingkat rendah atau bahkan tanpa automasi jaringan. Oleh karena itu, salah
satu kebutuhan yang menjadi perhatian dari para praktisi telekomunikasi adalah
bagaimana melakukan pengelolaan konfigurasi perangkat telekomunikasi dalam

jumlah banyak dengan waktu yang lebih-efisien‘dan.minim_human-error.

Untuk mengatasi permasalahan tersebut, praktisi telekomunikasi dan
teknologi informasi _mengembangkan berbagai tools yang dapat dimanfaatkan
untuk mengautomasi proses konfigurasi perangkat jaringan yang disebut sebagai
network automation. Istilah network automation mengacu kepada cara untuk
mengautomasi manajemen jaringan, pengujian, penerapan, dan. pengoperasian
perangkat fisik maupun.virtual pada. jaringan dengan.mengeksekusi. program dari
control node (Islami dkk., 2020). Salah satu tools yang dapat dimanfaatkan untuk
menerapkan network automation._yakni Ansible (Yashaswini ‘& Dr. M. P.
Pushpalatha, 2021). Ansible akan mengautomasi perangkat menggunakan protokol
Secure Shell (SSH) yang umum digunakan untuk melakukan konfigurasi perangkat
jaringan secara remote (jarak jauh). Ketika komunikasi daric control node ke

managed node terbentuk, maka Ansible dapat melakukan automasi perangkat.

Pada penelitian berjudul Network Automation with a Single Source of Truth
in a Heterogeneous Environment, network automation dapat mengurangi waktu
provisioning hingga 70%-92% dibandingkan dengan metode konfigurasi manual
(Mulyana & Fakih, 2022). Lebih. lanjut, pada penelitian berjudul Performance
Analysis on Network Automation Interaction with Network Devices Using Python,
network automation dapat memangkas waktu konfigurasi perangkat hingga 98%
dibandingkan metode konfigurasi manual (Mazin dkk., 2021).

Berdasarkan kebutuhan yang telah dipaparkan di atas dan atas permintaan
mitra yakni PT Pasifik Satelit Nusantara, maka disusun skripsi dengan judul
“Rancang Bangun Website Sistem Monitoring Jaringan dan Automasi Manajemen
Konfigurasi Router menggunakan Ansible Network Automation” yang diharapkan
dapat menjadi solusi dari permasalahan pemantauan (monitoring) dan pengelolaan

perangkat jaringan.
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Rumusan Masalah
Dari latar belakang di atas, dapat ditarik suatu permasalahan untuk dibahas

dalam skripsi ini, antara lain:

Bagaimana membangun sistem monitoring jaringan berbasis website dan
Ansible network automation untuk .melakukan automasi manajemen
konfigurasi pada router MikroTik?

Bagaimana kinerja dari‘Sistem automasi yang dibangun?

Bagaimana kinerja dari sistem monitoring yang dibangun?

Bagaimanahasil pengujian Contract Acceptance Test (CAT) pada sistem dari

sisi mitra?

Tujuan Penelitian

Adapun tujuan dari penelitian.ini-antara lain:

Dapat membangun sistem monitoring jaringan berbasis website dan Ansible
network automation untuk melakukan automasi manajemen konfigurasi pada
router MikroTik.

Dapat mengetahui kinerja dari sistem automasi yang dibangun.

Dapat mengetahui Kinerja dari sistem monitoring yang dibangun.

Dapat mengetahui hasil pengujian Contract Acceptance Test (CAT) pada

sistem dari sisi mitra.

Luaran

Pada skripstini, luaran yang diharapkan antara lain:

Website sistem monitoring.jaringan dan automasi_manajemen konfigurasi
router menggunakan Ansible network automation yang diharapkan dapat
membantu mengoptimalkan proses pemantauan dan automasi manajemen
konfigurasi perangkat jaringan yakni router MikroTik di PT Pasifik Satelit

Nusantara.
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b. Artikel ilmiah tentang perancangan network automation menggunakan
Ansible yang diseminarkan pada Seminar Nasional Teknik Elektro (SNTE)
2024. Lini masa (timeline) seminar yakni penerimaan full paper pada 7 Juni
2024, dan pelaksanaan seminar pada tanggal 26 Juni 2024.
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c. Laporan skripsi.
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BAB V
SIMPULAN

Berdasarkan data yang diperoleh dari pembahasan dan pengujian, maka diambil

kesimpulan sebagai berikut:

1.

Sistem monitoring dan .automasi jaringan didesain.. dan dirancang
menggunakan Ansible sebagai automation tools untuk melakukan automasi
perangkat jaringan dan Zabbix monitoring toals untuk melakukan pemantauan
performa perangkat jaringan. Kedua tools tersebut berjalan dalam satu aplikasi
berbasis web yang dibangun menggunakan Django Framework.

Berdasarkan hasil_pengujian_black-bex" functional testing, Sistem" automasi
berhasil berjalan sepenuhnya dengan memperoleh persentase 100%. Setiap
task Ansible yang diimplementasikan_dan diuji dalam sistem ini berhasil
beroperasi dengan optimal.

Hasil pengujian black-box functional testing, sistem< monitoring berhasil
berjalan sepenuhnya dengan memperoleh persentase 100%. Setiap fitur
maonitoring termasuk notifikasi Telegram yang diimplementasikan dan diuji
dalam sistem ini berhasil beroperasi dengan optimal.

Hasil pengujian Contract Acceptance Test (CAT) menunjukkan bahwa untuk
sistem automasi memperoleh skor 86,67%, sedangkan untuk sistem monitoring
memperoleh skor 88,13%. Kedua sistem tersebut termasuk kedalam kriteria

skor “Sangat Baik™.
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Down
Up
Up
SITE-10- Down
RB750 Down
Up
Up
SITE-11- Down
RB750 Down

Up

10.

11.

Down
Up
Down
Up
Down
Up
Down
Up
Down
Up

Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil

Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil
Berhasil

o Notifikasi Telegram ketika terjadi interface down

Date: 30-07-2024
Time: 14:33:56
Router: SITE-1

Interface Management IP: 172

Interface Data IP: 10.1.1.1

1 is DOWN! ™
is DOWN! ™

e Status pada website Ketika terjadi interface down

x <

ure  hitps://172.29.64.12

Routers

SITE-1-RB9S51
SITE-2-RB941 Routers
SITE-3-RB941 11

SITE-4-RB941
SITE-5-RB941
SITE-6-RB941
SITE-7-RB941
SITE-8-RB941
SITE-9-RB941

SITE-10-RB750

SITE-11-RB750

Status

Online

Offline

Tasks

Select a task.
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Responden 1

L- 2 Lampiran Data Hasil Contract Acceptance Test (CAT)

CONTRACT ACCEPTANCE TEST

Nama : Idham Kholid, S.Tr.T.
Jabatan : Assistant Manager Cloud Network Devops
Contract Acceptance Test untuk Ansible
No. | Pertanyaan | SS | S | N | TS [ STS

User Interface

Apakah tampilan sistem ini
menarik?

ro

Apakah tampilan halaman login
sistem ini sesuai dengan yang
diharapkan?

s

Apakah tampilan halaman home
sistem ini sesuai dengan yang
diharapkan?

<

Apakah tampilan  halaman
specific router sistem ini sesual
dengan yang diharapkan?

wn

Apakah tampilan halaman Task
Results sistem ini sesuai dengan
yang diharapkan?

Apakah tampilan  halaman
Directory sistem inl  sesuai
dengan vang diharapkan?

Apakah tampilan halaman User
Management sistem ini sesual
dengan yang diharapkan?

Proses Sistem

Apakah proses pada menu home
sesuai yang diinginkan?

Apakah proses pada menu
specific router sesual yang
diinginkan?

10.

Apakah proses pada menu task
results sesuai yang diinginkan?

Apakah proses pada menu
directory sesuai yang
diinginkan?

Apakah proses pada menu wser
management  sesuai  yang
diinginkan?

&

Politeknik Negeri Jakarta



- .
g 1 o
: o
(] \ ol
= 7
= '
= <
=] =
X 2@
N <] M Y
= -9
8 g 3
G B M
= \ 5 =
\ - 2
N Bl ®
=
7
"
o
=
S | S
Bl |3 Bl
L
w
2w |E|E [2 |2 g8 |B
S 5 Sl |2 7} 2 |z
'R L = ] =4 = 0 =
] o -~ = - =
3| ) ™ g =
.o = - 8 —
oo S = Wl =
. § |E [& |= b=
= =2 [y 5] 8 7]
7 3 - 2}
n B 2 B 5% & |2 2
LR se |2 B = S o
g R | =] o =
=] cE8lsd =|E 8 = Cl
= Eg|l28ly Bl =0 A
= | le2l=ElgEEe |54 s
5% SEl8S|Z22" |25 2 R |
S8l |ZE[E3 T8 S & ) 2 3
- N CE EHEE CEE B 3 g =
ad EE |k o2 B|ag ol S S92 < Vo, 4 o=
S & aﬂ_m.cndc:mubnﬂu o = P ¥ | =0
&8s .8 g Elarag|leaR EaE 8 = 3 F &8 §
<39 < S|<'A|< < E.Bl< 5 M_MWJWMS
E v 32 =
. . 175} |
fae) -+ | v | & ~ o PMFF AR "F_m_.
2 1 wvn Z ~ w0

© Hak Cipta milik Politeknik Negeri Jakarta
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CONTRACT ACCEPTANCE TEST

Nama : Idham Kholid, S.Tr.T.
Jabatan : Assistant Manager Cloud Network Devops
Contract Acceptance Test untuk Monitoring
No. | Pertanyaan | SS | S [ N | TS | STS
User Interface

Apakah tampilan sistem ini
menarik?

Apakah tampilan halaman login
sistem ini sesuai dengan yang
diharapkan?

Apakah tampilan halaman home

diinginkan?

3. Ppistem ini sesuai dengan yang
diharapkan?
Apakah  tampilan  halaman

4, |Ppecific router sistem ini sesual
dengan yang diharapkan?
Apakah tampilan halaman Zask

5. [Results sistem ini sesuai dengan
vang diharapkan?
Apakah  tampilan  halaman

6. |Directory sistem ini sesuai
dengan vang diharapkan?
Apakah tampilan halaman User

7. Management sistem ini sesuai
dengan yang diharapkan?

Proses Sistem
8 Apakah proses pada menu home
* _pesuai yang diinginkan?

Apakah proses pada menu

9. |kpecific router sesuai yang
diinginkan?
Apakah proses notifikasi

10. [Telegram sesual yang

Fungsionalitas Sistem

Apakah web ini sesuai dengan
vang diharapkan?

Apakah tidak terjadi error ketika

kistem dijalankan?
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Responden 2

CONTRACT ACCEPTANCE TEST
Nama : Hudzaifah Ahmadi

Jabatan : Assistant Manager Broadband Engineering

Contract Acceptance Test untuk Ansible

No. | Pertanyaan | sSs | § | N [ TS

STS

User Interface

| Apakah tampilan sistem ini
" | menarnk?

Apakah tampilan halaman login
sistem ini sesuai dengan yang v
diharapkan?

o

Apakah tampilan halaman home
3. |sistem ini sesuai dengan yang v
diharapkan?

Apakah tampilan  halaman
4. | specific router sistem ini sesuai v
dengan vang diharapkan?

Apakah tampilan halaman Task
5. | Results sistem ini sesuai dengan v
vang diharapkan?

halaman
sesuai v

Apakah  tampilan
6. | Directory sistem ini
dengan vang diharapkan?

Apakah tampilan halaman User
1. | Management sistem ini sesuai v
dengan yang diharapkan?

Proses Sistem

3 Apakah proses pada menu home

sesuai yang diinginkan? ¥

menu
yang v

Apakah proses pada
9. | specific sesuai
diinginkan?

router

10 Apakah proses pada menu task
" | results sesuai yang diinginkan?

Apakah proses pada menu
1. | directory sesual yang v
diinginkan?

Apakah proses pada menu wser
12. | management  sesuai  yang v
diinginkan?
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Nama

Jabatan

CONTRACT ACCEPTANCE TEST

: Hudzaifah Ahmadi

: Assistant Manager Broadband Engineering

Contract Acceptance Test untuk Monitoring

INo.

[ Pertanyaan [ SS ]

S

[ N

[ TS [ s1s

User Interface

Apakah tampilan sistem ini
menarik?

Apakah tampilan halaman login
Kistem ini sesuai dengan yang
diharapkan?

o

Apakah tampilan halaman home
kistem ini sesuai dengan yang
diharapkan?

Apakah  tampilan  halaman
specific router sistem ini sesual
dengan yang diharapkan?

Apakah tampilan halaman Zask
Results sistem ini sesuai dengan
lvang diharapkan?

Apakah  tampilan  halaman
Directory sistem ini  sesuai
dengan yang diharapkan?

Apakah tampilan halaman User
Management sistem ini sesuai
dengan yang diharapkan?

v

P

roses Sistem

Apakah proses pada menu home
sesuai yang diinginkan?

Apakah proses pada menu
specific  router  sesual  yang
diinginkan?

Apakah proses notifikasi
[Telegram sesual yang
diinginkan?

v

Fungslonalltas Sistem

Apakah web ini sesuai dengan
vang diharapkan?

v

Apakah tidak terjadi error ketika

sistem dijalankan?
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NIK. P-0

v
v

erangkat
dapat

ni
15. |ketika terjadi perubahan status
ap cat jaringan?
Apakah web ini bersifat mudah
ju

sistem
Imengirimkan notifikasi Telegram

erangkat

Apakah tidak terdapat menu yang

tidak berjalan?
Apakah sistem ini dapat

14. Imelakukan monitoring p
untuk digunakan?

Sangat Tidak Setu

jaringan?

Apakah

pada p
Sangat Setuju

Setuju
Netral

16.
e

L}

TS = Tidak Setuju

STS

e

1
K
SS
S
N
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