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ANALISIS HYBRID DAN REVERSE ENGINEERING  

UNTUK DETEKSI MALWARE ZEUS 

MENGGUNAKAN YARA RULES 

ABSTRAK 

 

Kejahatan siber terus meningkat pesat, dan malware menjadi salah satu alat utama yang 

digunakan. Malware adalah program jahat yang dirancang untuk menyusup dan merusak 

sistem komputer yang dapat menyebabkan kerugian besar bagi individu dan organisasi. Salah 

satu jenis malware yang paling banyak beredar adalah Trojan. Contoh yang paling populer 

adalah Malware Zeus, yang termasuk dalam kategori Banking Trojan. Malware Zeus telah 

mencuri informasi sensitif seperti email, kata sandi, data keuangan, dan nomor kartu kredit 

dari pengguna di hampir 200 negara, dan menyebabkan kerugian finansial besar bagi institusi 

keuangan seperti Bank of America. Analisis malware diperlukan untuk mengetahui dan 

melawan malware tersebut. Analisis ini dilakukan untuk mengidentifikasi, memahami cara 

kerja dan mendeteksi malware tersebut pada sistem komputer. Penelitian ini menggunakan 

Malware Analysis Lab FlareVM sebagai ruang isolasi yang digunakan untuk melakukan 

analisis malware dengan aman. Metode yang digunakan pada penelitian ini yaitu metode 

analisis hybrid, reverse engineering dan penggunaan YARA Rules untuk pendeteksian. Hasil 

dari analisis statis berupa data kuantitatif terkait file malware, seperti jumlah library yang 

digunakan dan frekuensi kemunculan string tertentu. Analisis dinamis menghasilkan indikator 

berbasis host seperti jumlah proses yang dihasilkan oleh malware, serta indikator berbasis 

jaringan yang menunjukkan jumlah koneksi yang dilakukan oleh malware. Data hasil analisis 

yang diperoleh digunakan untuk merancang YARA Rules yang efektif dan efisien untuk 

mendeteksi malware zeus pada sistem komputer. 

 

Kata kunci: Analisis Hybrid, Malware Analysis Lab, Malware Zeus, Reverse 

Engineering, YARA Rules 
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Dalam beberapa tahun terakhir, hampir setiap masyarakat telah menggunakan internet 

untuk kehidupan sehari-hari. Kehadiran internet memberikan kemudahan dalam 

interaksi sosial dan perbankan online. Namun, seiring dengan pesatnya perkembangan 

internet, kejahatan cyber juga semakin meningkat. Para pelaku kejahatan 

memanfaatkan perangkat lunak berbahaya, yang dikenal sebagai malware untuk 

meluncurkan serangan terhadap perangkat korban. (Aslan and Samet, 2020) Malware 

berbentuk program yang dapat mengeksploitasi file-file penting dalam komputer. Ada 

bermacam-macam jenis malware yaitu Worm, Trojan, Ransomware, Backdoor, dan 

lainnya. (Ilhamdi and Kunang, 2020) 

Berdasarkan informasi terbaru yang dikutip dari situs portal.av-atlas.org, jumlah 

penyebaran malware tertinggi terjadi pada sistem operasi Windows dengan total 

3.852.754 kasus. Diagram data tersebut dapat dilihat pada gambar 1.1 dibawah: 

 

Gambar 1.1 Diagram Penyebaran Malware Berdasarkan Sistem Operasi 

Sumber: AV-ATLAS - Malware & PUA, 2024 

https://portal.av-atlas.org/
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Jenis malware yang paling banyak beredar pada sistem operasi Windows adalah trojan, 

dengan total 2.500.639 kasus. Data ini merupakan statistik terbaru hingga bulan Januari 

2024. Diagram data tersebut dapat dilihat pada gambar 1.2 dibawah: 

 

Gambar 1.2 Diagram Penyebaran Malware Pada Sistem Operasi Windows 

Sumber: AV-ATLAS - Malware & PUA, 2024 

Didalam perkembangannya, trojan merupakan salah satu malware paling berbahaya 

yang pernah dikembangkan. Trojan dapat mencuri informasi pribadi, menghapus file, 

memodifikasi file, mengendalikan sistem korban bahkan dapat menjadi jalur untuk 

memasang sejumlah malware tambahan di dalam sistem korban. Trojan sangat sulit 

dideteksi karena bersembunyi sebagai software atau proses yang biasanya tidak 

diketahui oleh orang pada umumnya, dapat menyebar melalui berbagai metode seperti 

Social Engineering, File Download Fraud, Email Phishing, dan Malvertising, untuk 

menipu korban dan menginfeksinya. (Victorius et al., 2019) 

Malware Zeus, juga dikenal dengan sebutan Zbot, sebagai salah satu malware 

berbahaya yang memberikan dampak signifikan terhadap sektor keuangan. Trojan 

perbankan ini pertama kali muncul pada tahun 2007. Pada bulan Mei 2011, kode 

sumber lengkap untuk malware ini secara tidak sengaja tersebar di berbagai situs 

internet. Ketersediaan kode sumber ini menjadi pemicu utama bagi munculnya varian-

varian baru dari malware zeus. (Etaher, Weir and Alazab, 2015) 
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1.2 Rumusan Masalah 

Berdasarkan hal-hal yang telah disampaikan pada latar belakang di atas, berikut 

rumusan masalahnya: 

a. Bagaimana cara merancang dan mengimplementasikan lingkungan yang aman dan 

terkendali untuk pengujian serta analisis malware? 

b. Bagaimana mengetahui cara kerja Malware Zeus melalui metode analisis statis dan 

dinamis berdasarkan indikator berbasis host dan jaringan? 

c. Bagaimana cara merancang YARA Rules yang efektif dan efisien untuk mendeteksi 

Malware Zeus? 

1.3 Batasan Masalah 

Terdapat beberapa batasan masalah yang disusun agar ruang lingkup penelitian lebih 

terfokus, adalah: 

a. Analisis ini hanya berfokus pada Malware Zeus sebagai objek utama. 

b. Penelitian dilakukan dalam Mode Virtual untuk memastikan keamanan dan kontrol 

lingkungan analisis. 

c. Analisis difokuskan pada sistem operasi Windows. 

d. Pendeteksian hanya dilakukan menggunakan YARA rules. 

e. Pendeteksian dilakukan menggunakan 3 sampel Malware Zeus yang mewakili 

varian utama. 

1.4 Tujuan dan Manfaat 

1.4.1 Tujuan 

Tujuan dari penelitian ini adalah: 

a. Mengetahui teknik, fitur dan cara kerja malware zeus. 

b. Merancang, mengimplementasikan, dan mengevaluasi YARA rules yang efektif 

dan efisien untuk mendeteksi Malware Zeus di sistem komputer. 
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1.4.2 Manfaat 

Manfaat penelitian ini adalah: 

a. Memahami cara merancang dan mengimplementasikan lingkungan yang aman 

untuk menguji dan menganalisis malware. 

b. Memahami cara menganalisis malware menggunakan metode analisis statis dan 

dinamis (hybrid). 

c. Memahami cara merancang dan mengimplementasikan YARA Rules yang efektif 

dan efisien untuk pendeteksian malware. 

d. Meningkatkan keamanan pada sistem komputer. 

1.5 Sistematika Penulisan 

Berikut adalah sistematika penulisan yang digunakan dalam membuat laporan 

penelitian ini:  

1. BAB I PENDAHULUAN  

Bab ini adalah bab pertama dalam penelitian ini, yang berisi latar belakang, 

rumusan masalah, batasan masalah, tujuan dan manfaat penelitian, serta 

sistematika penulisan. 

2. BAB II TINJAUAN PUSTAKA  

Bab ini adalah bab kedua dalam penelitian ini, yang berisi landasan teori yang 

digunakan dan menguraikan penelitian-penelitian terkait. 

3. BAB III METODE PENELITIAN   

Bab ini adalah bab ketiga dalam penelitian ini, yang berisi penjelasan mengenai 

rancangan penelitian, tahapan penelitian, dan skenario analisis yang digunakan. 

4. BAB IV HASIL DAN PEMBAHASAN  

Bab ini adalah bab keempat dalam penelitian ini, yang berisi analisis kebutuhan 

sistem, perancangan dan implementasi sistem, serta analisis aturan dan hasil yang 

diperoleh. 

5. BAB V PENUTUP  

Bab ini adalah bab terakhir dalam penelitian ini, yang berisi kesimpulan dari hasil 

analisis serta saran-saran untuk penelitian selanjutnya. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Berikut adalah poin-poin kesimpulan berdasarkan penelitian yang telah dilakukan: 

1. Lingkungan aman untuk pengujian dan analisis malware dirancang menggunakan mesin 

virtual dengan fitur snapshot, sehingga memudahkan pemulihan sistem ke kondisi semula 

jika terjadi perubahan. Jaringan dikonfigurasi menggunakan host-only adapter dan INetSim 

untuk mencegah malware terhubung ke jaringan utama. Lingkungan ini juga perlu 

dilengkapi dengan alat analisis malware, dengan menginstal FlareVM dan REMnux, 

berbagai alat yang diperlukan untuk analisis sudah tersedia. 

2. Melalui analisis statis, cara kerja malware zeus diungkap dengan mengekstraksi dan 

menganalisis string, fungsi, dan API yang digunakan tanpa harus menjalankannya. Analisis 

string menunjukkan bahwa malware zeus menggunakan fungsi seperti "GetClipboardData" 

untuk mencuri data sensitif dari clipboard pengguna, dengan memanggil API Windows 

melalui interrupt INT 2Eh (untuk kernel-mode) atau menggunakan stdcall untuk 

memanggil fungsi dari "kernel32.dll" atau "user32.dll". Pada analisis dinamis berbasis host, 

malware zeus terlihat melakukan perubahan pada sistem file, proses, dan registri. 

Sedangkan pada analisis dinamis berbasis jaringan, terungkap perilaku aktivitas jaringan 

yang dilakukan malware zeus, seperti mengunduh Flash Player dari internet. 

3. YARA rules yang efektif dirancang dengan mengidentifikasi string unik dalam malware 

zeus, seperti signature khusus, fungsi API, atau karakteristik lainnya. Dengan menggunakan 

kondisi yang relevan dan optimasi menggunakan wildcard serta pola hex, diterapkan untuk 

meningkatkan fleksibilitas dan kemampuan mendeteksi berbagai varian malware zeus. 

Setelah rule dibuat, dilakukan pengujian pada berbagai sampel malware, termasuk malware 

zeus dan malware lain dengan karakteristik serupa, guna memastikan rule tersebut dapat 

mendeteksi malware target dengan konsisten tanpa menghasilkan false positives. Setelah 

berhasil dirancang, YARA rules kemudian dikompilasi menggunakan yarac untuk 

meningkatkan efisiensi deteksi dan mempercepat proses scanning pada jumlah file yang 

lebih besar. 
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5.2 Saran 

Berdasarkan hasil penelitian ini, terdapat beberapa saran yang dapat diterapkan untuk 

pengembangan lebih lanjut: 

1. Integrasikan YARA Rules yang telah dibuat dengan sistem Endpoint Detection and 

Response (EDR) untuk deteksi real-time dan respons otomatis terhadap ancaman 

malware zeus di endpoint. 

2. Publikasikan YARA Rules yang telah dibuat di Malware Information Sharing 

Platform (MISP) untuk berbagi informasi dengan komunitas keamanan siber. 

3. Hubungkan YARA Rules dengan Yextend untuk meningkatkan kemampuan dalam 

mendeteksi malware yang tersembunyi dalam file yang dikompresi.  

4. Gunakan sandbox malware seperti VMRay dan ANY.RUN untuk melakukan 

analisis dinamis. Sandbox ini secara otomatis memberikan laporan terperinci 

tentang perilaku malware. 

5. Perbarui YARA Rules secara berkala agar tetap dapat mendeteksi malware baru 

yang terus berkembang. 
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