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Implementasi dan Analisis Perbandingan Quality of Service
Protokol Komunikasi 10T pada Sistem Kontrol dan Pemantauan

Smart Pond

ABSTRAK

Smart Pond merupakanssalah satu sistem yang memanfaatkan teknlogi Internet of
Things yang mampu meningkatkan efisiensi kantrol dan pemantauan budidaya.ikan
pada kolam ikan: Pemilihan protekol komunikasi yang tepat sangatlah penting untuk
pertukaran data pada sistem loT. Penelitian ini bertujuan untuk menganalisis dan
membandingkan Quality of Service protokol komunikasi loT, yaitu MQTT, HTTP,
CoAP, dan WebSocket pada implementasi sistem kontrol dan pemantauan Smart Pond.
Pengujian dilakukan dengan.mengimplementasikan protokel komunikast terhadap
sistem Smart Pond kemudian dilakukan pertukaran data untuk masing-masing
protokol dengan skenario waktu yang berbeda. Berdasarkan hasil analisis data yang
diperoleh, Prortokol HTTP dan MQTT unggul dalam parameter throughput kategori
sangat baik. Kemudian, Protokol HTTP.unggul dalam parameter delay sebesar 88.362
bps, jitter sebesar 14.108 bps, dan bandwidth sebesar 1203.240 bps. Keempat
parameter memiliki presentase packet loss sebesar 0% dan packet delivery sebesar
100%. Berdasarakan pegujian respons time, protokol HTTP memiliki respons time
yang lebih singkat yaitu 2 detik. Secara keseluruhan, protokol HTTP lebih unggul
untuk sistem Smart Pond yang terhubung dengan Telegram.

Kata Kunci: Bot Telegram, Protokol Komunikasi 10T, QoS, Smart Pond, Wireshark

\Y
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Budidaya ikan merupakan salah satu sektor pangan yang mengalami pertumbuhan
yang sangat signifikan. Data dari Kementrian Kelautan dan.Perikanan, tahun 2022,
menunjukkan bahwa produksi perikanan budidaya 3,99 juta ton..Di-antara komoditas
ikan yang menjadi andalan.dalam budidaya perikanan, ikan nila menonjel dengan
produksi tertinggi mencapai 358 ribu ton. Dalam,praktiknya, pemeliharaan dengan
metode konvensional pada budidaya.ikan nila, sering kali menuntut banyak tenaga
kerja dan.cenderung kurang efisien. Faktor lingkungan, seperti kualitas air, menjadi
aspek penting yang mempengaruhi pertumbuhan dan kelangsungan hidup ikan nila
(Francissca & Muhsoni, 2021). Kondisi ini mendorong perlunya sebuah sistem yang
dapat meningkatkan efisiensi dan.efektivitas kontrol serta pemantauan budidaya ikan
pada kolam ikan, guna mengoptimalkan produksi dan menjaga keberlanjutan sektor

perikanan.

Smart Pond merupakan salah satu sistem yang -memanfaatkan teknlogi Internet of
Things yang mampu meningkatkan efisiensi kontrol dan pemantauan budidaya ikan
pada kolam ikan. Smart Pond memungkinkan para pelaku budidaya ikan untuk
melakukan kontrol pemberian pakan otomatis dan pemantauan kondisi kolam ikan
secara lebih ‘efisien serta memberikan kemudahan.akses dan pemantauan dari jarak

jauh melalui smartphone.

Pemilihan protokol komunikasi yang tepat sangatlah penting untuk pertukaran data
pada sistem loT. Protokol komunikasi secara signifikan berdampak pada kinerja,
efisiensi, dan keandalan sistem loT (Waris et al., 2022). Terdapat-beberapa penelitian
yang dilakukan untuk membantu pemilihan-protokol-seperti‘penelitian yang dilakukan
oleh Al-Masri et al., (2020). Dalam penelitiannya, dilakukan sebuah tinjauan evaluasi
terhadap protokol HTTP, MQTT, CoAP, AMQP, XMPP, dan DDS berdasarkan
karakteristiknya. Pada penelitian tersebut juga disajikan tantangan, kekuatan, dan
kelemahan dari protokol pengiriman pesan ini dalam konteks loT. Namun, belum
terdapat penelitian yang secara khusus mengevaluasi perbandingan kinerja protokol

komunikasi 10T tersebut pada sistem IoT yang terhubung dengan Telegram. Pada

1
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penelitiannya, Al-Masri et al., menyarankan sebuah uji coba perbandingan kinerja
protokol yang dijalankan pada sistem 10T dengan tambahan investigasi pada protokol
WebSocket. Oleh karena itu, diusulkan sebuah penelitian untuk melakukan
implementasi dan analisis perbandingan quality of service protokol komunikasi 10T

pada sistem Smart Pond.

Penelitian ini bertujuan untuk menganalisis dan membandingkan performa protokol
komunikasi 10T, yaitu MQTT, HTTP, CoAP, dan WebSocket pada.implementasi
sistem kontrol danspemantauan Smart Pond. yang terhubung dengan Telegram.
Pemilihan penggunaan keempatprotekol tersebut didasarkan pada perkembangan dan
popularitas  penggunaanya berdasarkan survey pada tahun 2019,.dimana protokol
HTTP, MQTT, WebSocket, dan"CoAP merupakan empat protokol komunikasi 10T
yang banyak digunakan (Bayilmis et al., 2022). Selain itu, pemilihan keempat protokol
tersebut juga didasarkan pada kompatibilitas sistem Smart Pond yang menggunakan
ESP32 sebagai mikrokontroller dan.Bot Telegram sebagai platform pertukaran data.
Pada penelitian ini, kinerja antara keempat. protokol tersebut akan dievaluasi untuk
menentukan protokol yang paling sesuai dengan kebutuhan sistem. Kesimpulan dari
penelitian ini diharapkan dapat membantu pemilihan protokol komunikasi yang tepat

dalam implementasi sistem Smart Pond dan sistem yang serupa.

1.2 Perumusan Masalah
Berdasarkan latar belakang yang telah dipaparkan, berikut ini adalah rumusan maslah
yang menjadi dasar dalam penelitian ini:
a. Bagaimana perancangan dan implementasi  protokol komunikasi loT pada
sistem Smart Pond yang terhubung dengan Telegram?
b. Bagaimana cara mendapatkan perbandingan Quality of Service dari protokol
komunikasi MQTT, HTTP, CoAP dan \WebSocket dalam sistem Smart-Pond
yang terhubung dengan Telegram?

c. Bagaimana hasil analisis perbandingan protokol komunikasi yang telah diuji?

1.3 Batasan Masalah
Terdapat beberapa batasan masalah yang akan menjadi panduan agar ruang lingkup

penelitian ini, yaitu:
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Protokol komunikasi yang diuji dan dianalisis meliputi protokol MQTT, HTTP,
CoAP, dan WebSocket.

Objek dari penelitian ini adalah sistem kontrol dan monitoring Smart Pond
berbasis ESP32 untuk pembudidayaan ikan nila.

Telegram digunakan sebagai media komunikasi.yang digunakan untuk kontrol
dan pemantauan dari sistem.Smart Pond.

Pengujian protokol ~komunikasi loT dilakukan dengan..mengoperasikan
keseluruhan sistem untuk masing-masing protokol. Pengujiandilakukan
dengan skenario waktu yang dibagi menjadi tiga sesi yaitu pagi, siang;. dan
malam, dengan durasi pengujian tiap protokol yaitu lima menit.

Parameter Quality of Service (QoS) yang digunakan, yaitu, throughput,
bandwidth, packet loss, packet delivery, delay, dan jitter yang mengacu pada
standar TIPHON.

Wireshark digunakan untuk memperoleh.data pengujian.

1.4 Tujuan dan Manfaat
Adapun tujuan dan manfaat dari dilakukannya Implementasi ~dan Analisis
Perbandingan Quality of Service Protokol Komunikasi 10T pada Sistem Kontrol Smart
Pond adalah sebagai berikut:

14.1 Tujuan

Adapun tujuan dilakukannya penelitian ini-diantaranya sebagai berikut:

a. Merancang dan mengimplementasikan sistem komunikasi untuk sistem
Smart Pond yang terhubung dengan Telegram.

b. Menguji QoS protokol komunikasi MQTT, HTTP, CoAP dan
WebSocket dalam sistem Smart Pond yang terhubung dengan
Telegram.

c. Mengetahui hasil analisisperbandingan-protokol komunikasi MQTT,
HTTP, CoAP, dan WebSocket untuk menentukan protokol komunikasi
yang tepat untuk digunakan dalam sistem Smart Pond yang terhubung

dengan Telegram.

1.4.2 Manfaat

Adapun manfaat yang dapat diperolen dalam keberhasilan penelitian ini

diantaranya, yaitu:
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a. Membantu pemilihan protokol komunikasi yang tepat dalam
implementasi sistem Smart Pond dan sistem yang serupa.

b. Mengoptimalkan kinerja dan efektivitas sistem Smart Pond dalam
mengirim dan menerima data secara real-time dengan menggunakan

protokol yang sesuai.

1.5 Sistematika Penulisan

Sistematika penulisan adalah kerangka dalam penulisan skripsi. Berikut ini adalah

sistematika penulisan dalam penyusunan penelitin-ini:

a.

BAB | PENDAHULUAN

Bab <ini berisikan "penjelasan mengenai latar belakang “dilakukannya
implementasi dan analisis perbandingan protokol komunikasi loT pada sistem
Smart Pond, batasan masalah penelitian, tujuan dan manfaat penelitian, serta
sistematika penulisan.

BAB Il TINJAUAN PUSTAKA

Bab ini berisikan uraian pembahasan mengenai landasan teori atau kajian ilmu
yang mendukung penelitian, serta referensi yang valid dan relevan dengan
topik penelitian.

BAB Il PERENCANAAN DAN REALISASI ATAU RANCANG BANGUN
Bab ini berisi penjelasan ‘rancangan penelitian. implementasi dan analisis
perbandingan protokol komunikasi ol pada sistem Smart Pond yang akan
dilakukan, meliputi, tahapan penelitian, objek penelitian, teknik pengumpulan
data dan jadwal pelaksanaan penelitian.

BAB IV PEMBAHASAN

Bab ini berisikan pembahasan mengenai proses serta hasil kegiatan penelitian
yang dilakukan. Pembahasan meliputi prosedur pengujian, pengujian protokol
MQTT, HTTP, CoAP, dan'WebSocket dan evaluasi-analisis data perbandingan
kinerja masing-masing protokol komunikasi.

BAB V PENUTUP

Bab ini berisikan kesimpulan atau hasil akhir dari penelitian yang telah

dilakukan, serta saran untuk penelitian berikutnya.
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BAB V
PENUTUP

5.1 Kesimpulan

3
)
=
8]
S
-+
o

==
m
x
0
T
~*
Y
3
;
e
c
q
c
w0
o
S
=
A
v
L
=‘
®
x
=
r
=
D
Q
o
=
.
o
x
3
q
-+
Y

Berdasarkan rancangan penelitian, pengujian, dan analisis yang telah dilakukan
pada protokol komunikasi untuk sistem.Smart Pond, dapat disimpulkan bahwa:
1. Perancangan dan implementasi protokol komunikasiloT«(MQTT, HTTP,
CoAP, dan WebSocket) pada sistem Smart Pond yang terhubung dengan
Telegram dirancang dengan mengkaonfigurasikan protokol yang digunakan
pada jaringan antara sistem Smart Pond dengan, Telegram. Konfigurasi
meliputi pengkodean program ESP32 dan pengkodean «Bot Handler
Telegram

2. Perbandingan Quality of Service dari masing-masing protokol dapat

eyieyer Mabap Y1uya11|od YIL uesninf Liep uizi eduey

dilakukan dengan melakukan pengujian dengan mengkonfigurasikan

protokol komunikasi yang-digunakan. .Pengujian dilakukan dengan

melakukan pertukaran data antara node sensor dengan Bot Telegram

dengan skenario dua kondisi kolam yang berbeda pada.dua hari yang
berbeda untuk mendapatkan rata-rata nilai parameter. QoS yang akurat.

3. Hasil analisis perbandingan protokol komunikasi loT menunjukkan bahwa:

a) Protokol HTTP dan MQTT unggul dalam parameter throughput
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kategori sangat,.baik. atau. nilai indeks 4 dimana rata-rata
throughput-nya >100 bps. Protokol HTTP memiliki nilai rata-rata
throughput sebesar 1084.955 bps, dan protokol MQTT memiliki
rata-rata nilai throuhput sebesar 107.061 bps.
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b). Protokol HTTP unggul dalam parameter delay sebesar 88.362 bps
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dan jitter sebesar 14.108 bps dengan kategori sangat baik. Protokol
HTTP juga memiliki-bandwidth. tertinggi-yaitu sebesar 1203.240
bps.

c) Keempat parameter memiliki presentase packet loss sebesar 0%
dan packet delivery sebesar 100% yang berarti pertukaran paket
yang dilakukan, dikirimkan dan diterima dengan sangat baik.

d) Protokol HTTP memiliki response time tercepat dibandingkan

protokol lainnya, yaitu sebesar 2 detik.
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e) Secara keseluruhan, protokol HTTP unggul dalam berbagai aspek
parameter QoS untuk sistem Smart Pond yang terhubung dengan

Telegram.
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5.2 Saran
Berdasarkan hasil penelitian yang.telah dilakukan, terdapat beberapa saran yang
dapat dipertimbangkan untuk penelitian berikutnya:

1. Melakukan skenario pengujian kondisi kritis dengan fitur “Telegram
notifikasi.

2. Melakukan implementasizdan pengujian protokol komunikasi IoT yang
terhubung dengan platform pertukaran data lain seperti web; atau aplikasi
tersendiri.

3. Melakukan pengujian protokol kemunikasi 10T dengan menggunakan
virtual sever/cloud server.untuk masing-masing protokol.

4. Melakukan implementasi dan-analisis protokol komunikasi 10T dari segi

keamanan/security.
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LAMPIRAN

Lampiran 1 — Hasil Capture Pengujian Protokol MQTT

a
4Am3® RE ] &= =&a8a_an
(W matt BES )+
Ne. Time Source Destination Protocel Lengtt Info )
o 353.523400  192.168.6.11 192.168.0.16 Tt 75 Publish Message [esp32/request]
37 4.298115  192.168.6.16 192.168.0.11 T 168 Publish Message [esp32/response]
101 5.466362  182.168.6.11 192.168.0.15 Tt 75 Publish Message [esp32/request]
111 16.744532 182.168.6.16 192.168.0.11 Tt 168 Publish Message [esp32/response]
158 15.352598 182.168.6.11 192.168.0.15 Tt 75 Publish Message [esp32/request]
161 20.608595 192.168.6.16 192.168.0.11 Tt 168 Publish Message [esp32/response]
189 21.113486 192.168.8.11 192.168.0.16 i 75 Publish Message [esp32/request] M Wireshark - Capture File Properties - MQTT Pagi.pcapng - o X
192 21.653834 182.168.6.16 192.168.0.11 Tt 168 Publish Message [esp32/response]
219 26.614589 182.168.6.11 192.168.0.15 Tt 75 Publish Message [esp32/request] Details
226 28.376575 192.168.6.16 192.168.0.11 Tt 168 Publish Message [esp32/response]
281 32.656657 192.168.6.11 192.168.0.15 Tt 75 Publish Message [esp32/request] Ieface  Dropped  Capturefiter Linkiype  Packebsize
286 32.696493 182.168.0.16 192.168.0.11 Tt 168 Publish Message [esp32/response] packets limit (naplen)
349 37.443076 192.168.6.11 192.168.0.15 Tt 75 Publish Message [esp32/request] WiFi 0000%) none Ethemet 262144 bytes
393 40.231326 192.168.0.16 192.168.0.11 Tt 168 Publish Message [esp32/response]
434 42.823187 192.168.0.11 192.168.6.16 HQTT 75 Publish Message [esp32/request] Statistics
448 43.360255 192.168.0.16 192.168.0.11 T 168 Publish Message [esp32/response]
471 48.229817 192.168.8.11 192.168.8.16 MoTT 75 Publish Message [esp32/request] W %;;“m %;&’7’;—‘* Marked
477 48.789892 192.168.8.16 192.168.8.11 MoTT 168 Publish Message [esp32/response] ackets (4.7%) -
504 53.651705 192.168.8.11 192.168.8.16 HTT 75 Publish Message [esp32/request] Time span, 5 212381 208807 -
P Avergepps 1.7 04 -
Average packet 268 % -
_ size,B
Protocol Percent Packets Packets Percent Bytes Bytes Bits/s EndPackets EndBytes En || | Bytes 436683 127 (1.6%) 0
v Frame 1000 % 1000 7w om0 0 [) Average bytes/s 2054 4 —
v Ethemet 1000 % 149 64 40 0 0 P) Averagebits/s 16k 3 —
“ Internet Protocol Version 4 1000 % 213 520 58 0 0 [} v
~ Transmission Control Protocal 1000 % &7 4543 1740 0 9| ' Capture il comments
MQ Telemetry Transport Protocol 1000 k] 24 3 N5 T EVSI
< >
isplay filtr: mas ,
3 e e e Hep | || | Refiesh | [Sove Comments Copy o Ciipboard] [ Fielp
1< < J[ewer ey Dy 1T vy 11 45 68 14 @194 dI 5 08 G0 45 @6 AR E
O 7 MQ Telemetry Transport Protocol: Protocol Packets: 1630 - Displayed: 76 (4.7%) Profile: Default
r
AN ® Bi]Re= = Qe e H M Wireshark . Capture File Properties - MQTT.pcapng - [u] X
LIETS Details
No. Time Source Destination Protocel Lengtt Info S
© 232.a10794 192.168.0.16 102.168.0.11 warT 56 Ping Request Firstpacket:  2024-07-24 13:24:56
24 2.458007 192.168.8.11 192.168.8.16 MQTT 56 Ping Response Last packet:  2024-07-2413:29:56
111 11.909293 192.168.6.11 192.168.0.16 HoTT 75 Publish Message [esp32/request] Elapsed: 00:05:00
114 12.504618 192.168.0.16 192.168.0.11 HoTT 168 Publish Message [esp32/response]
156 17.723483 192.168.8.11 192.168.0.16 mQrT 88 Publish Message [esp32/request] Capture
2;5 ;;i:ﬁ iiiz;gii E;:z;g:; Eg ]i ';“:1’5: :“SEEE stzfrg"""i;] Hardware:  AMD A3-T410 APU with AMD Radeon RS Graphics (with SSE4.2)
3 .168.0. .168.0. Ublish Message [esp32/request oo .
e waisens  amen v 108 Pblion Mg (oot /rempnet) | [, Wk 0GR it
214 28.651749 192.168.0.11 192.168.0.16 HoTT 80 Publish Message [esp32/request] pplication:  Dumpcap (Wireshark] 4.25 (v42.5-0-g4as814ac25s1)
216 28.695883 192.168.0.16 192.168.0.11 HoTT 116 Publish Message [esp32/response] Interfaces
349 34.453361 192.168.0.11 192.168.0.16 HoTT 80 Publish Message [esp32/request]
351 34.528651 192.168.0.16 192.168.0.11 HoTT 116 Publish Message [esp32/response] Interface  Dropped  Capturefiter Linktype  Packetsize
430 30.848577 192.168.0.11 192.168.0.16 HoTT 75 Publish Message [esp32/request] packets limit (snaplen)
441 4250885 192.168.0.16 192.168.0.11 HoTT 168 Publish Message [esp32/response] WiFi 0(00%) none Ethemet 262144 bytes
483 45.249070 192.168.0.11 192.168.0.16 HoTT 80 Publish Message [esp32/request]
484 45.277326  192.168.0.16 192.168.0.11 HoTT 116 Publish Message [esp32/response] Statistics
514 50.647871 192.168.0.11 192.168.0.16 HoTT 75 Publish Message [esp32/request]
517 51.212386 192.168.8.16 192.168.0.11 MQTT 188 Publish Message [esp32/response] Measurement  Captured Displayed Marked
549 56.895007 192.168.8.11 192.168.0.16 MoTT 80 Publish Message [esp32/request] Packets 2143 108 (3.0%) -
558 56.132368 192.168.8.16 192.168.0.11 mQrT 116 Publish Message [esp32/response] Time span, s 300016 297.187 -
571 61.491543 192.168.8.11 192.168.0.16 mMQrT 75 Publish Message [esp32/request] Average pps 1 04 -
573 23 AcR178. 109 162 8 16 102 162 a 11 sorr 165 DuR1ich Macennn [acnd) lracnancal Average packet 264 2 -
Pt size, B
Bytes 565957 9927 (1.8%) o
Protocol Percent Packets Packets PercentBytes Bytes Bits/s EndP EndB EndB PDUs Average bytes/s 1326 3 -
Averagebits/s 15k 27 -
v Frame 1000 108 00 (%927 %7 0 0 0 108 .
~ Ethemet 1000 108 52 152 4 0 0 0 108
~ Intemet Protocol Version 4 1000 108 218 260 8 0 0 0 108 EEririeas
~ Transmission Cantrol Pratocol 1000 108 630 G55 % 0 0 0 18
MQ Telemetry Transport Protocol 1000 108 213 a9 10 108 403 10 108
Disply fier: ma: v
bl ery Copy ~| [Protocals ~| | Help | § | Refresh | [SaveComments Copy To Clipboard | Help
O " MQ Telemetry Transport Protocol: Protocol 1T Packets: 2143 . Displayed: 108 (5.0%) 1 Profile: Defautt
a
. R - M Wireshark - Capture File Properties - MGTT Malam pcapng - a X
AN I® RE Res=F 25 R
[ [matt Details
No. Time Source Destination Protocol Lengtt Info Fistpacket:  2024-07-23 190159 A
- S26.446469 192.168.0.11 192.168.8.16 parT 75 Publish Message [esp32/request] Lost packet:  2024-07-23 180705
55 6.998600  192.168.0.16 192.168.0.11 peTT 108 Publish Message [esp32/response] Elapsedt: 000505
120 13.962833 192.168.0.11 192.168.9.16 perT 75 Publish Message [esp32/request]
123 1a.573115 192.168.0.16 192.168.0.11 Tt 108 Publish Message [esp32/response] Capture
150 26.689550 192.168.0.11 192.168.0.16 Tt 75 Publish Message [esp32/request]
24 27205823 152.168.6.11 152.165.0.15 vorT 75 Publish Message [esp32/request] Hardware:  AMD A8-7410 APU with AMD Radieon RS Graphics (vith SSEA.2)
413 34.042307 192.168.0.11 192.168.0.16 moTT 75 Publish Message [esp32/request] 0s: 64-bit Windows 10 (22H2), build 19045
415 34.135847 192.168.0.16 192.168.0.11 Tt 108 Publish Message [esp32/response] Application:  Dumpcap (Wireshark) 425 (1 2.5-0-g4aa8 4ac25a1)
424 34647630 192.168.0.16 192.168.0.11 poTT 108 Publish Message [esp32/response]
498 41.283357 192.168.0.11 192.168.8.16 moTT 80 Publish Message [esp32/request] Interfaces
491 41.305389 192.168.0.15 192.168.8.11 poTT 116 Publish Message [esp32/response]
Interf Dropped Capture flter ~ Link typ Packet size imit
560 45.068450 192.168.0.11 192.168.0.16 Tt 80 Publish Message [esp32/request] plertace g eptuetiier - Linktpe S
562 48.166525 192.168.0.16 192.168.0.11 Tt 116 Publish Message [esp32/response] Wi 0%00%] none Ethemet é—uﬁzm ytes
640 53.922486 192.168.0.11 192.168.0.16 paTT 80 Publish Message [esp32/request]
642 55.026812 192.168.0.16 192.168.0.11 parT 116 Publish Message [esp32/response] Statistics
731 61.681172 192.168.0.11 192.168.8.16 parT 80 Publish Message [esp32/request]
733 61.785843 192.168.0.16 192.168.0.11 perT 116 Publish Message [esp32/response] Measurement  Captured Displayed Marked
780 68.390446 192.168.0.11 192.168.9.16 perT 89 Publish Message [esp32/request] Packets 3 5 (23%) -
784 65.441109 192.165.0.16 192.168.0.11 Tt 116 publish Message [esp32/response] Time span, 305382 293119 —
842 73.870598 192.168.0.11 192.168.0.16 MoTT 73 Publish Message [esp32/request] Average pps 124 03 _
a Average packet size, 295 % -
8
= Bytes 1114466 7982 (07%) 0
Protocel Percent Packets Packets PercentBytes Bytes Bits/s EndPackets EndBytes EndBits/s PDUs Aversge bytes/s 3648 7 _
~ Frame 00065 000 7982 27 0 ] ) 3 Aversgebits's 29k a7 -
~ Ethemet 00 s ug MW 20 o o 8 =
~ Intemet Protocol Version 4 00 s 23 T % 0 0 0 8 « >
~ Transmission Control Protocal 00 s ©B8 s 38 0 0 0 8 Coptore e comments
MQ Telemetry Transport Protocol | 1000 85 25 uw R 8 e ) 8 ”
| Dy iter mat
Close Copy | |Protocols ¥ Help Refresh Save Comments| CopyToClipboard | Help | ]
R T
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Lampiran 2 — Hasil Capture Pengujian Protokol HTTP

A
M Wireshark - Capture File Properties - HTTP Pagi.pcapng - a X
aAmJ@ RE ]« = aa’an Details
hit D)
LI Time
No. Time Source Destination Protocol Lengtt Info
209 21.767638 192.168.0.11 192.165.0.16 HTTP 201 GET /suhu HTTP/1.1 First packet:  2024-07-24 08:05:59
212 22.287844 192.168.0.16 192.168.0.11 HTTR 59 HTTP/1.1 200 OK (text/plain) Last packet  2024-07-24 08:11:05
291 24.432039 192.168.8.11 192.168.8.16 HTTP 201 GET /suhu HTTP/1.1 Elapsed 00:03:05
384 24.948917 192.168.0.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) .
372 26.170166 192.168.0.11 192.165.0.16 HTTR 201 GET /suhu HTTR/1.1 plure
301 26.682015 192.168.8.16 192.168.0.11 HTTP 50 HTTP/1.1 200 OK (text/plain) Hardware:  AMD AS-7410 APU with AMD Radeon RS Graphics (with SSE42)
moommen mmer T G G b s
CEeeplain) Application:  Dumpcap (Wireshark) 4.2.5 (v4.2.5-0-gdaa814ac25aT)
523 20.768861 192.168.8.11 192.168.0.16 HTTP 261 GET /suhu HTTP/1.1
528 30.286608 192.168.8.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) Interfaces
661 31.495469 192.168.8.11 192.165.0.16 HTTR 201 GET /suhu HTTR/1.1
610 32.008786 192.168.8.16 192.168.0.11 HTTP 50 HTTP/1.1 200 OK (text/plain) Interface Dropped Capturefiter  Linktype
676 33.235694 192.168.0.11 192.165.0.16 HTTP 201 GET /suhu HTTP/1.1 packets snaplen)
680 33.748655 192.168.0.16 192.168.0.11 HTTR 59 HTTP/1.1 200 OK (text/plain) Wi-Fi 0(0.0%) none Ethernet 262124 bytes
745 34.988734 192.168.8.11 192.168.0.16 HTTP 261 GET /suhu HTTP/1.1
749 35.500995 192.168.0.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) Statistics
830 36.717440 192.168.0.11 192.165.0.16 HTTR 201 GET /suhu HTTR/1.1 M ¢ Contued Displaved Marked
833 37.230712 192.168.0.16 192.168.0.11 HTTP 50 HTTP/1.1 200 OK (text/plain) P“:“w ﬁ ﬁ atke
897 38.458317 192.168.0.11 192.165.2.16 HTTP 201 GET /suhu HTTP/L.1 ackets @7%) -
906 38.976114 192.168.8.16 192.168.0.11 HTTP 59 HTTP/1.1 260 OK (text/plain) Time span, s 305.804 283456 -
P Average pps 69 13 —
Average packet size, 201 31 -
- 8
Protocol Percent Packets Packets Dercent Bytes Bytes Bits/s End Packets EndBytes End Bits/s PDUs Bytes 2877285 50020 (1.7%) 0
v Frame 1000 E) 10007 50020 411 0 0 0 30 Average bytes/s 0408 175 —
v Ethemet 1000 382 07 548 150 0 0 0 362 Averagebits/s 75k 41 —
v Intemet Protocol Version 4 1000 E) 153 780 215 0 0 0 2 v
~ Transmission Control Protocol 100.0 382 D 3032 145 0 0 0 382 S B——
~ Hypertext Transfer Protocol 1000 E) %5 | 4525 276 191 w324 70 82
Line-based text data 500 191 21 1068 181 068 30 191
Displa filter: rtp
<
i Help Refresh Save Comments| Copy To Clipboard| [ Help.
@ 7 Hypertext Transfer Protocol: Protocol [T Packets: 14328 - Displayed: 362 (2.7%) 1T Profile: Defaut
r | =]
M Wireshark . Capture File Properties - HTTR.pcapng - o X
Amg® ss=zFiEEaaal
O Details
L Time ~
No. Time Source Destination Protocol Lengtt Info 3
251.225317 192.168.0.11 192.168.0.16 HTR 206 GET /kekeruhan HTTP/1.1 Firstpacket:  2024-07-24 13:46:01
271.232802  192.165.0.16 192.168.0.11 HTTP 60 HTTP/1.1 200 OK (text/plain) Lastpacket  2024-07-24 135103
109 2.455624  192.168.0.11 192.168.0.16 HTTP 201 GET /suhu HTTP/1.1 Elapsed: 00:05:02
112 2.969441  192.168.9.16 192.168.0.11 HrTP 59 HTTP/1.1 200 Ok (text/plain)
174 4.298647  192.168.6.11 192.168.0.16 HTTP 206 GET /kekeruhan HTTP/1.1 Capture
T I i O | O
. e os: 64-bit Windows 10 (22H2), build 19045
254 5.536981  192.168.0.16 192.168.0.11 HTTP 60 HTTP/1.1 200 OK (text/plain) 22+12)
320 6.961554  192.168.0.11 192.168.6.16 HrTP 261 GET /suhu HTTP/1.1 Application: - Dumpcap (Wireshark) 2.5 (v4.2.5-0-gas814ac25a1)
323 7.474476  192.168.0.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) Interfaces
387 8.007932 192.168.0.11 192.168.0.16 HTTP 206 GET /kekeruhan HTTP/1.1
389 8.917503  192.168.0.16 192.168.0.11 HTTP 60 HTTP/1.1 200 OK (text/plain) Interface Dropped packets Copturefilter ~ Link type Pack:
457 10.145374 192.168.0.11 192.168.6.16 HrTP 206 GET /kekeruhan HTTP/1.1 snaplen
459 10.157628 192.165.0.16 192.168.0.11 HrTP 66 HTTP/1.1 200 OK (text/plain) WiFi 0(00%) none Ethemet 262144 bytes
526 11.466395 192.168.0.11 192.168.0.16 HTTP 199 GET /ph HTTP/1.1
528 11.498333 192.168.0.16 192.168.0.11 HTTP 60 HTTP/1.1 200 OK (text/plain) Statistics
612 12.796774 192.168.0.11 192.168.9.16 HrTP 199 GET /ph HTTP/1.1
614 12.804838 192.165.0.16 192.168.0.11 HTTP 60 HTTP/1.1 200 OK (text/plain) Messurement Laptured Displayed Marked
681 14.146886 192.168.0.11 192.168.0.16 HTTP 199 GET /ph HTTP/1.1 Packets 14520 380 (26%) -
£23 14 1A1388 183 1A% 814 183 168 411 HTTD. 40 HTTP/1_1 260 0K (text/nlain) Time span, s 302237 296668 -
A Average pps 480 12 -
Average packetsize, 201 130 -
- B
Protocol PercentPackets Packets PercentByte: Bytes Bits/s End Packets End Bytes End Bitsfs PDUs Bytes o150 ST o
v Frame 0007 330 0007 49578 1336 0 0 0 380 Aversgebytes/s 9630 167 —
v Ethernet 000 330 07 530 143 0 0 0 280 verage bits/s iy 1336 _ .
~ Intemet Protocol Version 4 000 30 153 600 204 D 0 0 380 < 5
 Transmission Control Protocol 000 330 739 36658 938 0 0 0 280
v Hypertext Transfer Protocol 000 30 04 | a4 1208 190 28046 756 380 Capture file comments
Line-based text data 500 190 20 0 277 1% w227 190
{ Dy fierchep | F
K Close Copy | |Protocols~| | Hep | § | Refresh Save Comments Copy To Clipboard | Help
(9 Humarteut Iranchar Drntnenh Drstnral 17 DR YaFe TAIN MiewTsvars T 7 REEY T DT T
P — g >
A
Amie RE ] = Qaan Details
[ Ihtep Time h
No. Time Source Destination Protocol Lengtt Info
245 1.466770  192.168.0.11 192.168.0.16 HTTP 201 GET /suhu HTTP/1.1 | |Frstpecket  2024-07-23193%59
I 288 1.983121 192.165.0.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) ;“"Z‘m‘ égz;s—g:—za 194500
425 4.633946  192.168.0.11 192.168.0.16 HTTP 201 GET /suhu HTTR/1.1 apse
435 5.140065  192.168.0.16 192.168.0.11 HTTP 50 HTTP/1.1 200 OK (text/plain) Capture
565 6.094771  192.168.0.11 192.168.0.16 HTTP 201 GET /suhu HTTP/1.1
508 7.508347  192.165.0.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) Hordware:  AMD AB-7410 APU with AMD Radeon RS Graphics (with SSE4.2)
590 9.550400  192.168.0.11 192.168.0.16 HTTP 201 GET /suhu HTTP/1.1 0s: 64-bit Windows 10 (22H2), build 19045
593 10.866626 192.168.0.16 192.168.0.11 HTTP 59 HTTP/1.1 200 OK (text/plain) Applicstion:  Dumpeap (Wireshark) 4.5 (v4.2.5-0-géas8142c2551)
656 12.109783 192.168.0.11 192.168.0.16 HTTP 201 GET /suhu HTTP/1.1
659 12.626428 192.165.0.16 192.168.0.11 HTTP 50 HTTP/1.1 200 OK (text/plain) Interfaces
738 15.182657 192.168.0.11 192.168.0.16 HTTP 206 GET /kekeruhan HTTP/1.1
746 15.154422 192.165.0.16 192.168.6.11 HTTP 66 HTTP/1.1 286 OK (text/plain) Intefsce  Dropped  Capturefilter Linktype
508 17.126639 192.168.0.11 192.168.0.16 HTTP 206 GET /kekeruhan HTTP/1.1 packets (snaplen)
811 17.138671 192.168.0.16 192.168.8.11 HTTP 60 HTTP/1.1 200 OK (text/plain) Wi-Fi 0(0.0%) none Ethernet 262144 bytes
593 19.277160 192.168.0.11 192.168.0.16 HTTP 206 GET /kekeruhan HTTP/1.1 Statist
595 10.285708 192.165.0.16 192.168.0.11 HTTP 66 HTTP/1.1 208 OK (text/plain) es
1000 21.233977 192.168.0.11 192.168.0.16 HTTP 206 GET fkekeruhan HTTP/1.1 Mezsurement  Captured Displaved Marked
1002 21.245708 192.168.0.16 192.168.0.11 HTTP 60 HTTP/1.1 200 OK (text/plain) e ELLS(“%] I
1085 23.066305 192.168.0.11 192.168.0.16 HTTP 206 GET fkekeruhan HTTP/1.1 Time span, = 01073 200606 _
M Wireshark - Protocol Hierarchy Statistics - HTTP Malam.pcapng - o X Average pps 316 08 —
Averagepacket 216 1320 —
Protocol Percent Packets Packets Percent Bytes Bytes Bits/s End Packets End Bytes EndBits/s PDUs size, B
v Frame 1000 28 10007 20723 796 © ) [ 2 i"“ . :;‘:C@ ;zm (14%) °
~ Ethemet 1000 228 0 o3® 8 0 0 0 228 ;E“E b’(‘:/‘/‘ o o _
~ Intemnet Protocol Version 4 1000 28 13 40 12 0 0 0 228 werRge s/ -
v Transmission Control Protocol 000 28 79 297 s 0 0 0 28 4
~ Hypertext Transfer Pratocal 000 228 WA 2w T 114 el 450 228 Capture file comments
Line-based text data 50.0 14 20 60 16 14 500 % 4
Disploy fir: v
< - -
‘7 Copy Protocols Help | [ Retresn Save Comments| Close | |Copy To Clipboard Help.
< ]

O 7 Hypertext Transfer Protocol: Protocol

Packets: 0512 - Displayed: 228 (2.4%)

Profile: Default
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A Lampiran 3 — Hasil Capture Pengujian Protokol CoAP
—
= I S
N = « - o
o w) [ -+ P
STy x 9 dmg6 (EBRB ses+=FosEEaaasn e |
0 T UV n [ATcosp. Time ~
= o O 3 = No Time Source Destination Protocol Lengtt Info
o = } 3 3 - 106 13.853352 192.168.6.11 192.168.9.16 CoAP 60 CON, MID:7186, POST, TKN:cc d6, /sensor | | Firstpacket:  2004.07-2408:1527
=] Q Q 3 o~ — 143 16.216445 192.168.6.11 132.168.8.16 CoAP 66 CON, MID:7186, POST, TKN:cc d6, /sensor| | Lastpacket:
(=] cQ Y — 173 20.843515 192.165.0.11 192.168.0.16 Ccoap 60 CON, MID:7186, POST, TKN:cc d6, /sensor | | Elapsed:
3 - e 3 e 300 49.251962 192.168.0.11 192.165.0.16 Coap 60 CON, MID:7186, POST, TKN:cc d6, /sensor | |Capture
DT o | - 482 57.769341 192.168.9.11 192.168.0.16 Conp 60 COU, MID:23509, POST, TKN(67 98, /Sensof | o\ punss cuio abis i AMD Radeon RS Graphics(with SSE42)
5 9 33 : 492 90.565554 192.168.0.11 192.168.0.16 Conp 68 CON, MID:23509, POST, TIN:67 98, /zensor | of Sa-bit Windows 10 (22412 buila 19045
517 96.133347 192.168.9.11 192.168.0.16 Coap 6@ CON, MID:23509, POST, TKN:67 98, /sensor
(o] = - Q - 552 107.248903 192.168.0.11 192.168.0.16 CoAP 60 CON, MID:23509, POST, TKN:67 98, /senson | “PPication:  Dumpcap (Wireshark) 425 (v4.2.3-0-gdazgldac25at)
cC =~ 0C : 690 129.432997 192.168.0.11 192.165.0.16 CoAP 60 CON, MID:23509, POST, TKN:67 98, /senson || e
=5 866 174.534415 192.168.0.11 192.165.0.16 CoAP 66 CON, MID:22512, POST, TKN:30 d4, /sensor
3 Q. < - (7,] 876 176.810045 192.165.0.11 192.165.9.16 coap 60 CON, MID:22512, POST, TKN:98 d4, /sensor | Interface Dropped Capturefitter Linktype  Packet size
c o o 'u m 913 181.256031 192.168.8.11 192.168.0.16 CoaP 6@ CON, MID:22512, POST, TKN:9@ d4, /sensor packets limit (snaplen)
= ©w 941 190.157033 192.168.0.11 192.165.0.16 Conp 60 CON, MID:22512, POST, TKN:90 d4, /sensor | WiFi 0(0.0%) none Ethernet 262144 bytes
~ (] ) : 084 207.922196 192.168.0.11 192.168.0.16 CcoaP 68 CON, MID:22512, POST, TKN:9@ d4, /sensor
Qo 3 - 1147 244.247966 192.168.0.11 192.168.0.16 Coap 60 CON, MID:28293, POST, TKN:ds 2f, /sensor | Statistics
- - O q 1174 246.917163 192.168.9.11 192.168.0.16 Coap 6@ CON, MID:28293, POST, TKN:d6 2f, /senson
D co 1185 252.243388 192.168.0.11 192.168.0.16 CoAP 68 CON, MID:28293, POST, TKN:d6 2f, /senson | Messurement — Cabtured Displayed Marked
Q= xQ — 1204 262.892237 192.168.0.11 192.168.9.16 coap 66 CON, MID:28293, POST, TKN:d6 2f, /sensof | Packets 1346 20(1.5%) -
o0 £ t z 1288 284.181096 192.165.0.11 192.163.0.16 CoaP 60 COM, MID:26293, POST. TKN:d6 2f. /sensog | Tmespans 304.983 270328 -
= Q ) o Ml Wireshark - Protocol Hierarchy Statistics - COAP Pagi,pcapng - o x Average pps 44 o1 -
= = Average packet 246 &0
=T iy v - iy
3 o 2o ° Protocel Percent Packets Packets PercentBytes Bytes Bits/s EndPackets EndBytes EndBits/s PDUs Bytes 31671 1200 (0458) o
(] = = ~ Frame 000 20 001200 350 0 0 20 Average bytes/s 1087 2
5 =* 9 = ~ Ethemet 1000 » 233 2 8 0 0 0 ) Averagebits/s 8700 35
S S o ~ Internet Protocol Version 4 1000 E 123 w0 110 0 ) 0 .
T 0 Q " “ User Datagram Protocol 000 2 B3 W 40 0 [} 20 A
D T 9 o fD v Constrained Application Protocol | 1000 20 00 %0 10 0 0 0 ) £l IGmIES
a_ m > E x Data 1000 » 67 @ 2 2 2 0
9 238 = =}
5 = o { o) — Display fitrr: coop 5
< 3 a = * 1l Copy ~| [Protocals »| [ Help Refresh | [sove Comments| | Close | [CopyToClphoara | Wb |
ﬂx' ‘g o ~ ¥ Constrained Application Protocok: Protacal || Packets: 1346 Displayed: 20 (15%) [I" Prefile: Default
>5 Zb 2
D < 'S 1 4 -
T o 59 Q “
<
Q9 3 -UE (] AmZ® R&a® =QaQam Details
‘g' a D == = LIET Time s
o E S n No Time Source Destination Protocol Lengtt Info
S aini S - e — S oty 0483565 ST TR O s | Froodkes 2040724135600
o A ] N 78 5.425381  192.168.0.11 192.168.0.16 Conp 60 CON, MID:63065, POST, TKN:dc @f, /senso| | Llastpacket:  2024-07-241401:20
- o = — 109 11.002492 192.168.2.11 192.168.8.16 Conp 60 CON, MID:63965, POST, TKN:dc @f, /senso| | Elapsed: 00:05:19
o = N e x 191 22.148545 192.168.0.11 192.168.0.16 Conp €0 CON, MIDi63965, POST, TKNide Of, /sensol |
c ©> o ) 278 44.432786 192.168.0.11 192.168.9.16 CoAP 6@ CON, MID:63965, POST, TKN:dc 6f, /senso |CaPture
o3 T dzamon i oo 5 O, (D247, PosT, TONLEA 7ey Jacenq | IS AMD ABTAIDASU i AMD Endeon RS Grapic ith 5542
w = T T - . e e ° i g ; - 15059 | os: 64-bit Windows 10 (22H2), build 19025
m = P 572 98.332443 192.168.0.11 192.165.0.16 CoAP €5 CON, MID:34705, POST, TKN:28 76, Jsensal | o o 25,0 aesbldsc2Sa)
-— e D Q 628 109.593636 192.168.0.11 192.165.0.16 Conp 65 CON, MID:34765, POST, TKN:24 76, /senso| | PP peap g
c M S [+1) 752 132.137531 192.168.0.11 192.168.0.16 coar 65 CON, MID:34705, POST, TKN:24 76, /senso| | inerfaces
= xc3 ST ST SRR T 192.165.0.15 cone S5 CON, NID:43453, POST, THIN:S3 ae, /<ensol
= Bl =0 1691 181.683215 192.165.0.11 192.165.0.16 Conp 58 CON, MID:43483, POST, TKN:53 ae, /senso| | Interface Dropped Capturefilter Linktype  Packet size limit
5 = 0 1120 186.970550 192.165.0.11 192.165.0.16 Conp 58 CON, MID:43483, POST, TKN:S3 ae, /semso| packets {snaplen)
x‘ o = 1148 198.737771 192.168.0.11 192.168.0.16 Coap 58 CON, MID:43483, POST, TKN:53 ae, /senso| | Wi-Fi 0(00%) none Ethemet 262144 bytes
= 5 0 1233 222.269855 192.168.0.11 192.168.0.16 Conp S8 CON, MID:43483, POST, TKN:S3 ae, /semso| .
(1) z = o 1395 270.177165 192.168.0.11 192.168.0.16 Coap 58 CON, MID:58580, POST, TKN:93 a7, /senso| |Statistics
=~ 0O 3 - 1403 272,548763 192.168.0.11 192.168.0.16 CoAP 58 CON, MID:58580, POST, TKN:93 a7, /sensal | =~ Disalaved Marked
< == 1441 277.293191 192.168.0.11 192.168.0.16 CoAP 58 CON, MID:S8580, POST, THN:Z3 a7, /senso | | 28 EREm 145‘547 E:—}V%—] Hamed
o = 1476 286.757917 192.168.0.11 192.165.9.16 CoAP 58 CON, MID:58580, POST, TKN:33 a7, /senso | Packets -
n < Time span, s 319755 303.107 -
~> '_! Q 3 M Wireshark - Protocol Hierarchy Statistics - COAP.pcapng - o x [l Average pps 50 01 —
{ =i - =X Average packet size, 241 &0 -
=9 3 o Protocol - Percent Packets  Packets PercentBytes Bytes Bits/s End Packets End Bytes EndBits/s PDUs 8
w — v Frame 1000 ] 00077 1205 31 0 [ 0 2 Bytes = 1205(03%) °
~ o =] Averagebytesis 1192 3 -
= 0 v Ethemet 00020 #B2 W 7T 0 0 0 20 et 9502 W -
3 3 7 Q. ~ Intemet Protocol Version 4 000 20 B2 4 00 ] 0 20 9
=N ~ UserDatagram Protocol 100.0 0 133 160 4 0 0 0 20 Y
0 9 T>s ¥ Constrained Application Protocol 1000 P 03 365 9 0 0 0 20 Capture file comments
o g Data 00020 s 2 3 2 20
—
o c 3
3 a g Disply fer-coap
o o< q Copy ~| |Protocols ¥ | Help é Refresh Save Comments | Close | CopyTo Cliphoard | Help
m S 8. ©77" Constrained Application Protocol: Protocol |1 Packets: 1584 - Displayed: 20 (1.3%) || Profile: Default
3 o
c
E 'g ; a — A x
A
~ =
o gg Am0® RE ] &= sEEaaan Detsis
- S (e . =il
Q e} = No. Time Source Destination Protocol Lengtt Info
] m 3 0.660561 102.165.9.11 192.168.0.16 Conp 60 CON, MID:7371, POST, TKN:ff 6f, /sensor| | Firstpacket:  2024-07-2320:01:01
c = 5 83.653359  192.168.0.11 192.168.0.16 [ 60 CON, MID:7371, POST, TKN:Tf 6f, /sensor | |Lastpacket  2024-07-2320:06:34
s = 21 9.617794  192.168.8.11 192.168.9.16 CoAP 68 CON, MID:7371, POST, TKN:ff 6f, /sensor | | Elapsed: 00:05:33
— m 108 21.534970 192.165.9.11 192.165.8.16 CorP 6@ CON, MID:7371, POST, TKN:ff 6f, /sensor
0 - 277 45.345157 192.168.8.11 192.168.0.16 CoAP 6@ CON, MID:7371, POST, TKN:ff 6f, /sensor | |Capture
765 95.835924 192.168..11 192.168.0.16 coap 60 CON, MID:5327, POST, TKN:9d 74, /sensor
g * 778 98.819053 192.168.8.11 192.168.9.16 CoAP 68 CON, MID:5327, POST, TKN:9d 74, /sensor g:mwm ;"ﬁtﬁ"::x::ﬁ :;;:3"12‘:?;3:5”5"“”'“ (with SSE42)
838 184.513397 192.165.0.11 192.165.8.16 CorP 6@ CON, MID:5327, POST, TKN:9d 74, /sensor g g
~ 909 116.734030 192.168.0.11 192.165.0.16 conp 60 CON, MID:5327, POST, TKN:9d 74, /sensor | |APPlication:  Dumpcap (Wireshark) 4.2.5 (vd.2.5-0-gdasBldsc25al)
- 965 140.537611 192.168.0.11 192.168.0.16 coap 60 CON, MID:5327, POST, TKN:gd 74, /sensor | [l ..
- 1779 198.637664 192.168.8.11 192.168.9.16 CoAP 65 CON, MID:34916, POST, TKN:dd 9d, /sensor|
; 1788 193.123057 192.168.0.11 192.165.0.16 conp 65 CON, MID:34516, POST, TKN:dd 9d, /sensor| | |nterface Dropped Copturefifter Linktype  Packetsize
1824 198.062274 192.168.0.11 192.165.0.16 conp 65 CON, MID:34916, POST, TKN:dd 9d, /sensor| packets limit (snaplen)
gl. 1856 207.929281 192.168.0.11 192.168.0.16 conp 65 CON, MID:34916, POST, TKN:dd 9d, /sensor | wifi 000% none Ethernet 262144 bytes
by 1945 227.639344 192.168.8.11 192.168.9.16 ConP 65 CON, MID:34916, POST, TKN:dd 9d, /sensor|
2187 273.056568 192.168.9.11 192.165.0.16 conp 58 CON, MID:60699, POST, TKN:96 b3, /sensor |Statistics
< 2134 275.688661 192.168.0.11 192.165.0.16 conp 58 CON, MID:60699, POST, TKN:96 b3, /sensor|
- 2235 280.983271 192.168.0.11 192.168.0.16 conp 58 CON, MID:60699, POST, TKN:96 b9, /sensori | Measurement  Captured Displayed Marked
5 2092 291.560138 192.168.0.11 192.168.9.16 CoaP 58 CON, MID:68638, POST, TKN:96 b9, /sensor | Packets 2465 20 (08%) -
" 2377 312.671261 192.168.0.11 192.163.0.16 Conp 58 COM, MID:6069, POST, TKN:96 b3, /sensor | Timespan,s 333516 31201 -
Q Ml Wireshark - Protocol Hierarchy Statistics - COAP Malam.pcapng - o X Average pps I o1 -
= Average packet 227 61 -
o Protocol N Percent Packets Packets Percent Bytes Bytes Bits/s EndPackets EndBytes EndBits/s PDU s
= rotocol ercent Packets Packets Percent Bytes Bytes Bits/s EndPackets EndBytes EndBits/s PDUs Bytes p— 1215 02%) N
v Frame 000 20 000 1215 31 0 0 0 0 Average bytesfs 1678 3 —
w  Ethernet 00020 B0 8 7 0 0 0 2 Avergebits's 13k 3 —
c ~ Intemet Protocol Version 4 000 20 29 40 10 0 0 0 0 -
Q ' User Datagram Protocel 00020 B2 160 40 0 0 2
E ~ Constrained Application Protocol 000 20 09 3 9 0 0 0 0 i ST S
3 Data 00020 78 5 2 % 2 20
3 Disslay filer: cosp
<
ﬂ_l rd ECEva) (IEmtociig el | Refresh | [save Comments| | Close | |Copy To Clipboard Help Al
g_ O 7 Constrained Application Protocol: Protocol || Packets: 2465 - Displayed: 20 (08%) [ Profile: Default
b
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Lampiran 4 — Hasil Capture Pengujian Protokol WebSocket

P -
M Wireshark . Capture File Properties - WEBSO Pagipcapng  — O X
AW I® RE R == = QQam
Details
[ [ websocket. payload.text
File ®
No. Time Source Destination Protocol Lengtt Info 4
7872 17.235286 192.168.0.11 192.168.0.16 MebSacket 65 WebSocket Text [FIN] [MASKED] Name: C\Users\Lenovo\Document:\Wireshark Capture\Pengujian
7875 17.750591 192.168.0.16 192.168.0.11 MebSocket 91 WebSocket Text [FIN Skenario 5 menit pagi siang malami\pag\WEBSO Pag.peapng
7962 20.911793 192.168.0.11 192.168.0.16 websocket 65 webSocket Text [FIN] [MASKED] 13MB
7974 21.423495 192.168.0.16 192.168.0.11 Websocket 91 webSocket Text [FIN] Hash (SHAZ56): eb47036dc257427414530ed8 13947 c58110d8CB6FbA25F1 50dAckf5
8233 22.843831 192.168.0.11 192.168.0.16 MebSacket 65 WebSocket Text [FIN] [MASKED] 24666767
8630 23.354069 192.165.0.16 152.165.0.11 MebSocket 51 WebSocket Text [FIN Hash (SHAT):  7H2eT767b1261203e08c4c6547536dd652a4d e
8095 24.799624 192.168.0.11 192.168.0.16 ebsocket 65 HebSocket Text [FIN] [MASKED] Format: Wireshark/... - pcapng
8104 25.302090 192.168.0.16 192.168.0.11 Websocket 91 webSocket Text [FIN] Encapsulation: Ethernet
8171 26.837394 192.168.0.11 192.168.0.16 MebSacket 65 WebSocket Text [FIN] [MASKED]
8176 27.348010 192.168.0.16 192.168.0.11 MebSocket 91 WebSocket Text [FIN] Time
8241 28.785134 192.168.0.11 192.168.0.16 Mebsocket 65 HebSocket Text [FIN] [MASKED]
8247 29.303257 192.168.0.16 192.168.0.11 Websocket 91 webSocket Text [FIN] First packet:  2024-07-24 08:24:43
8345 32.368278 192.168.0.11 192.168.0.16 MebSacket 65 WebSocket Text [FIN] [MASKED] Last packets  2024-07-24 08:30:04
8351 32.878513 192.168.0.16 192.168.0.11 MebSocket 91 WebSocket Text [FIN] Elapsed: 16
8405 34.284578 192.168.0.11 192.168.0.16 Mebsocket 65 HebSocket Text [FIN] [MASKED] o
8415 34.304207 192.168.6.16 192.168.0.11 websocket o1 Websocket Text [FIN] pture
8478 36.258658 192.168.0.11 192.168.0.16 MebSocket 65 WebSocket Text [FIN] [MASKED] Mardware:  AMD AS-7410 APU with AMD Radeon RS Graphics (with SSE4.)
SrmEn Smom  Soibom i e r o o Bt Windovs 0C2HE) buld 1901
. +168.0. - 1059 ebsocke! SEvEt 1= (AL I 1 Application:  Dumpcap (Wireshark) 4.2.5 (v4.2.5-0- gdaaB14ac25a1)
8548 38.722632 192.168.0.16 192.168.0.11 MebSocket 51 webSocket Text [FIN]
- I A T T Interfaces
A
_ Interface Dropped Capturefilter Linktype ~ Packetsize
Protocol PercentPackets Packets PercentBytes Bytes Bits/s End Packets EnclBytes End Bits/s PDUs packets limit (snaplen)
v Frame T 3 FEI 25063 65 © 0 0 - WiFi 0(0.0%) none Ethernet 262144 bytes
v Ethemet 100.0 23 74 a2 w0 0 0 23 Statistics .
~ Intemet Protocel Version 4 100.0 323 248 60 M2 0 0 0 23
~ Transmission Control Protocol 100.0 3 579 15081 403 © 0 0 3 Capture file comments
~ WebSocket 100.0 323 50 1294 0 0 0 23
Line-based text data 100.0 23 81 B oW 33 T s 23 )
4 |
| Disniay fitter: wepsocker payloadsext o)
] Close Cony <] [Protocois =] [ tiap | | | Refreih | [soveComments Copy To Cliphoard| | Help
e — T = re—
a P
A
a4 m ® RE &= Details
[ [websocket.payload.text. Time ~
Ne. Time Source Destination Pratocol Lengtt Info First packet:  2024-07-24 14:08:03 E
46 1.390451  192.168.8.11 192.168.0.16 WebSocket 70 WebSocket Text [FIN] [MASKED] | | Lastpacket:  2024-07-2412:73:08
49 1.47589  192.163.8.16 192.168.0.11 webSocket 99 WebSocket Text [FIN] Elapsed: 000504
136 4.461266  192.168.8.11 192.168.0.16 websocket 70 WebSocket Text [FIN] [MASKED]
130 4.466317  192.168.8.16 192.168.0.11 webSocket 99 uebSocket Text [FIN] Capture
201 6.006634 192.168.8.11 192.168.0.16 WebSocket 70 WebSocket Text [FIN] [MASKED]
204 6.027326  192.168.6.16 192.168.0.11 WebSocket 99 WebSocket Text [FIN Hardware: AMD Ag-7410 APU with AMD Radeon R3 Graphics (with S5£4.2)
275 7.620355  192.168.0.11 192.168.0.16 WebSocket 7@ WebSocket Text [FIN] [MASKED] 0s: 64-bit Windows 10 (22H2), build 19043
278 7.637676  192.168.0.16 192.168.0.11 WebSocket 99 WebSocket Text [FIN] Application:  Dumpcap (Wireshark) 42.5 (v4.25-0-gAaa814ac25a1)
340 9.246635 192.168.8.11 192.168.0.16 Websocket 7@ WebSocket Text [FIN] [MASKED] Intert
342 9.269366  192.165.6.16 192.168.0.11 Websocket 99 Websocket Text [FIN] nterfaces
405 10.836585 192.168.6.11 192.168.0.16 websocket 70 WebSocket Text [FIN] [MASKED] Interface
Dropper Copturefilter  Link type Packet size limit
408 10.852156 192.163.0.16 192.168.0.11 websocket 99 webSocket Text [FIN] ackets snaplem)
505 13.880222 192.168.8.11 192.168.0.16 webSocket 70 WebSocket Text [FIN] [MASKED] WiFi 000% none Ethemet 262144 bytes
508 13.888345 192.168.8.16 192.168.0.11 WebSocket 99 WebSockst Text [FIN
571 15.417851 192.168.8.11 192.165.0.16 WebSocket 70 WebSocket Text [FIN] [MASKED] Statistics
574 15.426430 192.168.0.16 192.168.0.11 websacket 92 websocket Text [FIN]
652 16.856746 192.168.0.11 192.168.0.16 WebSocket 7@ WebSocket Text [FIN] [MASKED] Messurement Coptured Displayed Marked
656 16.856638 192.168.0.16 192.168.0.11 websocket 99 webSocket Text [FIN] Packets 12466 342 (27%) -
718 15.396855 192.165.8.11 192.168.9.16 sebsocket 70 websocket Text [FIN] [MASKED] Time span, 5 30721 303315 -
M Wireshark . Protocol Hierarchy Statistics - WEBSO.pcapng - o * Average pps. 409 11 -
Average packet size, 305 El -
o B
Protocol Percent Packets Packets PercentBytes Bytes Bits/s End Packets End Bytes EndBits/s PDUs
ytes Bytes | Bt s b Bytes 3805783 27650 (0.7%) [
v Frame 0007 342 1000 27650 729 0 0 0 30 Mversgebytes/s 12k o1 Z
v Ethernet 000 42 173 ame 126 0 0 0 7t Mversgebisls 99k 0 _ .
~ Intemet Protocal Version 4 000 2 47 0 120 0 0 [} ) < >
~ Tansmission Control Protocol | 1000 342 st 02 42 0 0 0 342
v WebSocket 000 342 49 18 % 0 0 0 30 Capture file comments
Line-based text data 00042 B3 T4 w6 42 B4 206 Pt
v
Display filesr: webeocestpaylcadesst E
~
Copy | [Protoco =] [ Felp Refresh R Copy o Cliphoard| [ Hep | [©
<
O 7 Text Characterstring Packets: 12466 - Displayed: 342 (27%) Profile: Default
a a
M Wireshark . Capture File Properties . WEESO Malam.pcapng - o X
Aami® RE ] e= = ]a ]I Details
[ [websocket.payload.text. -~
No. Time. Source Destination Protocel Lengtt Info Time
@ ream Imimers  easen e 1 ekt Tt (F Fraces 240723193201
- 168.6. -162.0. Ebsocke HrsvE T (AL Lastpacket:  2024-07-23 10:57:04
130 5.838807 192.168.0.11 192.168.0.16 nebSocket 78 uebSocket Text [FIN] [MASKED] e 200502
144 5.855862 192.168.8.16 192.168.0.11 MebSocket 99 WebSocket Text [FIN] apse
307 5.087485  192.168.0.11 192.168.0.16 MebSocket 63 UebSocket Text [FIN] [MASKED] Capture
311 5.996177  192.165.0.16 192.165.0.11 HebSocket 88 uebSocket Text [FIN
418 12.149159 192.168.0.11 192.168.0.16 ebSocket 63 websacket Text [FIN] [MaskeD] Hardware:  AMD AB-7410 APU with AMD Radeon RS Graphics (with SSE4.2)
421 12.154639 192.168.8.16 192.168.0.11 webSocket 165 websocket Text [FIN] os: 62-bit Windows 10 (22H2), build 19045
636 15.218798 192.168.0.11 192.168.0.16 webSocket 65 HebSocket Text [FIN] [MASKED] Application:  Dumpcap (Wireshark) 425 (v4.2.5-0- gdaa81dac25a 1)
653 15.731206 192.168.0.16 192.168.0.11 MebSocket 91 websocket Text [FIN]
960 15.811612 192.168.0.11 192.168.0.16 MebSocket 65 Websocket Text [FIN] [MASKED] Interfaces
1001 19.333320 192.168.0.16 192.168.0.11 MebSocket o1 websocket Text [FIN]
1288 22.490312 192.168.6.11 192.168.0.16 MebSacket 65 WebSocket Text [FIN] [MASKED] Interface Dropped packets Capturefilter  Link type Pachet size limit
1307 23.026910 192.168.6.16 192.168.6.11 nebsocket 01 WebSocket Text [FIN] {snaplen)
1458 26.219694 192.168.8.11 192.168.0.16 MebSocket 65 WebSocket Text [FIN] [MASKED] Wi-Fi 01(0.0%) none Ethemet 262144 bytes
1464 26.730994 192.168.8.16 192.165.0.11 HebSocket 51 uebSocket Text [FIN] Statistics
1563 30.373959 192.168.0.11 192.168.0.16 ebSocket 65 websacket Text [FIN] [MaskeD]
1572 30.915636 192.168.8.16 192.168.0.11 webSocket 91 websocket Text [FIN] Messurement Captured Displayed Marked
1670 34.368858 192.168.0.11 192.168.0.16 webSocket 65 WebSocket Text [FIN] [MASKED] Packets 1257 172 (14%) —
1675 34.851997 192.168.0.16 192.168.0.11 webSocket 91 websocket Text [FIN] Time span, s 302058 200205 _
P Average pps a5 06 —
Average packet size, 327 2 —
- B
Protocol Percent Packets Packets Percent Bytes Bytes Bits/s EndPackets EndBytes End Bits/s PDUs Bt R 0% o
‘ v Frame 10007 172 0007 1383 37 0 0 0 72 || |remseers 2k 4 _
¥ Ethemet 1000172 74 408 64 0 0 [ 72 Average bits's 108k n _
v Intemet Protocol Version 4 1000172 49 0 @ 0 0 [ 72 v
 Transmission Control Protocol | 1000 172 517 T 214 0 0 [ 172 T A ——
~ WebSocket 1000 172 50 6@ 18 0 [ ] 2
Line-based text data 1000172 279 30 B M 30 103 72
d < >| |
Dispay fiter: websocketpaytood ese bs
| Close Copy ~| |Protocols~ | Help | ®| | Refresh Save Comments CopyToClipboard| | Help

O 7 Text: Character string

T Packets: 12574 - Displayed: 172 (14%) T Profile: Defautt
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Lampiran 5 — Pengujian Protokol Komunikasi pada Sistem Smart Pond

© Hak Cipta milik Jurusan TIK Politeknik Negeri Jakarta
Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber:
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

JAKARTA 2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpaizin dari Jurusan TIK Politeknik Negeri Jakarta

=
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Lampiran 6 — Data Pengujian Response Time pada Tiap Protokol

1:2¢ com
< M Protokol HTTP ponds :

il ) B = ¢

August11
Jstart 11gam

Protocol used: HTTP. Halo, Jelita, berikut ini
adalah command yang dapat Anda gunakan
untuk monitoring dan kontrol SmartPond
untuk mengetahui suhu
ruhan - untuk mengetahul kekeruhan
h - untuk mengetahui nilal pH
untuk mengetahui nlai Oksigen terlarut

8UhU 110 1
Suhu sekarang adalah: 28.25 Celcius
(received at 2024-08-11 01:19:52)

JSUnU 310 14

Suhu sekarary : 28.25 Celcius
(received at 2024-08-11 55)

JsuhU 399 a1 v

Suhu sekarang adalah: 28.25 Celcius
(received at 2024-08-1 19:57)

A B C D
1 |HTTP suhu
2 1:19:52| 1:19:55 0:00:03
3 1:19:55| 1:19:57  0:00:02
4 1:19:57| 1:20:00) 0:00:03
5 1:20:00) 1:20:02  0:00:02
6 120:02) 1:20:04 0:00:02
7 1:20:04) 122007 0:00:03
i) 1:20:07| 1:20:08  0:00:02
9 1:2009| 1:20:12 0:00:03
10 1:20:12)  1:20:14  0:00:02
11 120014
12 |avg 0:00:02
13
14
15
16 |MaTT suhu
17 0:58:51| 0:58:59| 0:00:08
18 0:58:559| 0:59:05 0:00:06
19 05905 05912 00007
20 0:59:12| 0:59:19| 0:00:07
21 0:59:13| 0:59:26 0:00:07
22 0:59:26| 0:59:32| 0:00:06
23 0:59:32| 0:59:39  0:00:07
24 059:39| 05946 00007
25 0:59:46) 0:59:52) 0:00:06
26 0:59:52
27 |avg 0:00:07
A B = D
29
30 |CoAP
31 15707 1.57:10| 0:00:03
32 1:57:10| 1:57:15| 0:00:05
33 1:57:15| 1:57:25| 0:00:10
34 1:57:25| 15746 00021
35 15746 1:58:29 0:00:43
36 1:58:29| 1:58:32| 0:00:03
37 1:58:32| 1:58:38 0:00:06
38 1:58:38| 1:58:50| 0:00:12
39 1:58:50) 1:59:13 0:00:23
0 1:59:13
H 0:00:14
32
13
44 |WebSocki suhu
15 2:34:48  2:34:52  0:00:04
16 2:34:52  2:34:56 0:00:04
7 2:34:56| 2:35:00 0:00:04
18 2:35:00) 2:35:04| 0:00:04
b 2:35:04| 2:35:08) 0:00:04
50 2:35:08| 2:35:12] 0:00:04
51 2:35:12)  2:35:16) 0:00:04
52 2:35:16| 2:35:19  0:00:03
53 2:35:19|  2:35:23  0:00:04
54 2:35:23
55 |avg 0:00:04

© il ] R D4

m Protokol MQTT ponds

August 11
fstart 12580

Protocol used: MQTT. Halo, Jelita, berikut ini
adalah command yang dapat Anda gunakan
untuk monitoring dan kontrol SmartPond
/ ntuk mengetah
fkekeruhan - untuk mengetahui kekeruhan

- untuk mengetahui nilai pH

- untuk mengetahui nilai Oksigen terlarut

fsuhU 15581

{SUhU 158 a1

Suhu Sekarang adalah : 28.75 Celcius
(received at 2024-08-11 00:58:5

fsuhu 125600

Suhu Sekarang adalah : 29.69 Celcius
(received at 2024-08-11 00:59:05)

E F G H
kekeruhan
1:20:16) 1:20:18  0:00:02
1:20:18| 1:20:20 0:00:02
1:20:20)  1:20:22)  0:00:02
1:20:22| 1:20:25 0:00:03
1:20:25| 1:20:27  0:00:02
1:20:27)  1:20:29)  0:00:02
1:20:29| 1:20:31  0:00:02
1:20:31) 120033 0:00:02
1:20:33| 1:20:35 0:00:02
1:20:35
0:00:02
kekeruhan
0:59:59) 1:00:07| 0:00:08
1:0007| 1.00:14 0:00:07
1:00:14| 1.00:21  0:00:07
1:00:21) 1:00:28| 0:00:07
1:00:28| 1.00:35 0:00:07
10035 1:00:42) 0:00:07
1:00:42| 1.00:49 0:00:07
1:00:42| 10055 0:00:06
10055 1:01:02) 0:00:07
1:01:02
0:00:07
E F G H
2:0003| 2:00:05| 0:00:02
2:0005| 2:00:10) 0:00:05
2:00:10)  2:00:19|  0:00:09
2:00:19| 2:00:38| 0:00:19
2:00:38| 2:01:20) 0:00:42
2:01:20) 2:01:23| 0:00:03
2:01:23| 2:01:29| 0:00:06
2:01:29) 2:01:40) 0:00:12
2:01:40) 2:02:03| 00023
2:02:03
0:00:13
kekeruhan
2:35:27| 2:35:30) 0:00:03
2:35:30) 2:35:33| 0:00:03
2:35:33| 2:35:36) 0:00:03
2:35:36| 2:35:40) 0:00:04
2:35:40  2:35:44 0:00:04
2:35:44 2:35:47 0:00:03
2:35:47| 2:35:51 0:00:04
2:3551| 2:35:54| 00003
2:35:54| 2:35:57| 000203
2:35:57
0:00:03

¢ A..
@ Protokol CoAP ponds

August 11

Istart 1560
Protocol used: CoAP. Halo, Jelita, berikut ini
adalah command yang dapat Anda gunakan
dan kontrol SmartPond
gukur suhu
han - mengukur kekeruhan
engukur pH
mengukur DO

/8UhU 157 au w0

Suhu Sekarang adalah: 28.50 Celcius

JET T

Suhu Sekarang adalah: 28,50 Celcius

suhu 200

Suhu Sekarang adalah: 28.50 Celcius

Jsuhu 201 a0 &

pH

pH

| J K L
1:20:37| 1:20:40  0:00:03
1:20:40) 1:20:42  0:00:02
1:20:42)  1:20:44 0:00:02
1:20:44  1:20:46  0:00:02
1:20:46) 120148 0:00:02
1:20:48) 1:20:50  0:00:02
1:20:50) 1:20:51  0:00:01
12051 1:20:55 0:00:02
1:20:53| 1:20:55  0:00:02
1:20:55

0:00:02
101:09) 1:01:16 0:00:07
1:01:16| 1:01:23  0:00:07
1:01:23| 10130 00007
1015300 1:01:37  0:00:07
1:01:37| 1:.01:43 0:00:06
101:43) 1:0151 0:00:08
1:01:51| 1:.01:58 0:00:07
10158 102205 00007
102:05) 1:02:13 0:00:08
1:02:13

0:00:07

| ] K L
20251 2:02:54  0:00:03
20254 2:03:00 0:00:06
20300, 2:053:12| 0:00:12
2:03:12| 2:03:36| 000224
2:03:36| 2:04:26| 0:00:50
20426 2:04:28) 0:0003
2:04:28| 2:04:34| 0:00:06
2:04:34 2:0448 0:00:12
2:04:46) 2:05:09 0:00:23
2:05:09

0:00:15
2:36:01) 2:36:04| 0:00:03
2:36:04)  2:36:07) 0:00:03
2:36:07)  2:36:11)  0:00:04
2:36:11) 236014 0:00:03
2:36:14)  2:36:17|  0:00:03
2:36:17) 23621  0:00:04
2:36:21)  2:36:24|  0:00:03
2:36:24)  2:36:28)  0:00:04
2:36:28| 2:36:31)  0:00:03
2:36:31

0:00:03

) Protokol Websocket ponds

ed: WebSocket
rikut ini adalah command yang
‘gunakan untuk monitoring dan

Suhu Sekar:

talah: 21
(Received at: 2024-08-110;

Suhu Sekarang adalah: 28.56 C:
R 2024-08-1102:3

(R

M
Do
1:20:57
1:20:58
1:21:01
1:21:03
1:21:05
12107
1:21:09
1:21:10
1:21:12
1:21:14

Do
1:02:21
1:02:28
1:02:35
1:02:43
1:02:45

102
1:03:02
1:03:10
1:03:16
1:03:23

L8

05:58.3
06:00.6
06:05.1
06:14.1
06:32.2
07113
07138
07188
07:29.0
07:45.2

oo
2:36:34
2:36:38
2:36:41
2:36:45
2:36:48
2:36:51
2:36:55
2:36:58
2:37:02
2:37:05

Suhu Sekarang adalah: 28.5¢
t:

1:20:59
1:21:01
1:21:03
1:21:05
1:21.07
1:21:09
1:21:10
12112
1:21:14

1:02:28
1:02:35
1:02:43
1:02:4%

1:.02
1:05:02
1:03:10
1:03:16
1:05:23

06:00.6
06:05.1
06:14.1
06:32.2
07113
07138
07:18.9
07:23.0
07:49.2

2:36:38
2:36:41
2:36:45
2:36:48
2:36:51
2:36:55
2:36:58
2:37:02
2:37:05

77

Istert 250040

15600 230340

f5uhy 25004

fouhy 250 a4

0:00:02
0:00:02
0:00:02
0:00:02
0:00:02
0:00:02
0:00:01
0:00:02
0:00:02

0:00:02

0:00:07
0:00:07
0:00:08
0:00:06
0:00:07
0:00:06
0:00:08
0:00:06
0:00:07

0:00:07

0:00:02
0:00:05
0:00:09
0:00:18
0:00:39
0:00:03
0:00:05
0:00:10
0:00:20

0:00:12

0:00:04
0:00:03
0:00:04
0:00:03
0:00:03
0:00:04
0:00:03
0:00:04
0:00:03

0:00:03

0:00:02

0:00:07

0:00:14

0:00:04
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