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IMPLEMENTASI ENKRIPSI DAN DEKRIPSI PENGIRIMAN PAKET 

DATA PADA RANCANG BANGUN SMART HOME MENGGUNAKAN 

PROTOCOL MQTT 

ABSTRAK 

Teknologi Internet of Things (IoT) dapat diterapkan dalam banyak hal, salah 

satunya adalah otomatisasi rumah atau Smart Home. Dengan mengintegrasikan 

beberapa modul sensor dan modul aktuator pada sistem Smart Home seperti sensor 

pergerakan (PIR) untuk mendeteksi keberadaan mahluk hidup disekitar rumah, 

sensor autentikasi berbasis frekuensi gelombang radio (RFID) untuk memastikan 

bahwa hanya penghuni rumah yang terdaftar saja yang dapat masuk kedalam 

rumah, aktuator servo penggerak (SG90) yang digunakan untuk membuka pintu, 

dan aktuator saklar otomatis (Relay) untuk menyalakan dan mematikan lampu. 

Seluruh aktivitas di rumah yang menerapkan konsep Smart Home dapat dilakukan 

secara otomatis tanpa menyentuhnya secara langsung dengan menggunakan 

aplikasi khusus bernama SUSAH v2, yaitu aplikasi berbasis Android yang dibuat 

menggunakan MIT App Inventor. Adapun yang masih menjadi perhatian yaitu 

adanya kekurangan pada sistem Smart Home tersebut dimana jaringan yang 

digunakan masih bersifat LAN dan hanya dapat dikendalikan jika pengguna berada 

di jaringan yang sama dengan sistem Smart Home tersebut berada. Oleh karena itu 

penelitian ini difokuskan pada pengembangan, pengujian, dan implementasi 

keamanan menggunakan metode kriptografi dan integrasi Antares Platform 

berbasis protokol MQTT untuk dapat membuat sistem Smart Home tersebut dapat 

diakses secara WAN di mana pun dan kapan pun namun tetap dengan 

mempertimbangkan keamanan informasi data yang dikirimkan. Sehingga tercipta 

suatu sistem Smart Home berbasis IoT yang lebih efisien dan tetap aman saat 

digunakan.  

 

Kata Kunci: IoT, Smart Home, MQTT, Antares Platform, MITM  
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang Masalah 

Seiring dengan pesatnya perkembangan teknologi komunikasi berbasis Internet, 

membuat teknologi industri 4.0 seperti Artificial Intelligence (AI), Big Data, dan 

Internet of Things (IoT) semakin berkembang. Perkembangan IoT dapat 

diimplementasikan dalam beragam bidang seperti pertanian (smart agriculture)1, 

manufaktur industri (smart industry)2, kesehatan (smart health care)3, infrastruktur 

perkotaan (smart city)4, dan lingkungan rumah tempat tinggal (smart home)5 

menjadi saling terhubung dan dapat dikendalikan secara otomatis (automation) 

maupun mengamati suatu objek secara langsung (realtime monitoring). (Serpanos 

& Wolf, 2018)   

Permasalahan yang sering dihadapi pada saat menggunakan jaringan Wide Area 

Network (WAN) publik berskala global seperti Internet adalah banyaknya faktor 

keamanan data yang harus diperhatikan6. Kerentanan celah keamanan seperti 

kebocoran data peserta BPJS7, serangan MIRAI8 dan BrickerBot9, penyadapan 

paket (eavesdropping), perubahan paket (modifying), atau yang biasa disebut 

dengan serangan Man In The Middle (MITM)10. 

Oleh karena itu diperlukan sebuah pengamanan berupa enkripsi untuk dapat 

mengamankan paket data yang dikirimkan sehingga tidak terbaca secara jelas saat 

paket data tersebut dikirimkan. (Ismail Butun, 2020) 

Penelitian ini difokuskan pada penerapan enkripsi dekripsi isi paket data pada 

sistem Smart Home. Komunikasi protokol yang digunakan dalam penelitian ini 

                                                 
1 https://www.ijrte.org/wp-content/uploads/papers/v7i5/E1987017519.pdf 
2 https://ieeexplore.ieee.org/document/9096302 
3 https://ieeexplore.ieee.org/document/8777619 
4 https://ieeexplore.ieee.org/document/8519920 
5 https://ieeexplore.ieee.org/document/8576932 
6 https://bssn.go.id/kepala-bssn-data-dan-informasi-menjadi-aset-yang-sangat-berharga-dan-

rentan-terhadap-serangan-siber/ 
7 https://tekno.kompas.com/read/2021/05/25/15020057/data-bpjs-kesehatan-bocor-cek-apakah-

anda-terdampak-?page=all 
8 https://en.wikipedia.org/wiki/Mirai_(malware) 
9 https://en.wikipedia.org/wiki/BrickerBot 
10 https://aiotworkshop.github.io/published/KDD20-AIoT-camera_ready.pdf 
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yaitu terdiri dari protokol MQTT. Protokol MQTT sangatlah ringan jika digunakan 

pada perangkat IoT. (Biswajeeban Mishra, 2020)  

Pengujian implementasi keamanan sistem Smart Home dilakukan dengan metode 

penyadapan paket (eavesdropping) atau sniffing menggunakan Wireshark sehingga 

akan terlihat bagaimana tampilan paket data yang dikirimkan untuk selanjutnya 

dianalisis celah kerentanan yang dapat terjadi. (Ousmane Sadio, 2019) 

Dari permasalahan tersebut maka penulis memutuskan untuk membahas lebih 

mendalam mengenai implementasi enkripsi dekripsi dan penggunaan protokol 

komunikasi MQTT pada sistem Smart Home, serta Antares Platform sebagai 

Broker MQTT. 

1.2 Perumusan Masalah 

Berdasarkan permasalahan yang berada pada uraian diatas, dapat dirumuskan 

masalah pada penelitian ini yaitu: 

a. Bagaimana perancangan sistem Smart Home, perancangan sistem Enkripsi 

Dekripsi dengan menggunakan metode Caesar Cipher, dan perancangan sistem 

Komunikasi pada NodeMCU menggunakan Protokol MQTT yang terkoneksi 

dengan Antares Platform berbasis Internet of Things (IoT)? 

b. Bagaimana cara mengintegrasikan seluruh perancangan sistem-sistem yang 

terdiri dari sistem Smart Home, sistem Enkripsi Dekripsi, dan sistem 

Komunikasi?  

c. Bagaimana dampak pengimplementasian sistem Enkripsi Dekripsi terhadap 

keamanan sistem Smart Home dan sistem Komunikasi yang digunakan? 

1.3 Batasan Masalah 

Untuk membatasi cakupan permasalahan yang akan dibahas dalam pembuatan 

sistem ini, maka pada penelitian ini diberikan batasan sebagai berikut: 

a. Sistem Komunikasi menggunakan 1 buah perangkat board mikrokontroler 

NodeMCU ESP 8266. Protokol yang digunakan sistem Komunikasi untuk 

pengiriman dan pengambilan paket data (Transceiver) dari server Antares 

Platform adalah Protokol MQTT v3.1.1 dengan TCP port 1883 dan terhubung 

dengan koneksi jaringan Internet melalui router Mikrotik HAP-AC2. 
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b. Menggunakan bahasa pemograman Python pada perangkat Raspberry Pi 3b+ 

sebagai pusat kendali sistem Enkripsi Dekripsi paket data dengan metode 

Caesar Cipher atau Addition Cipher yang terintegrasi dengan sistem Smart 

Home dan sistem Komunikasi.  

c. Sistem Smart Home menggunakan 1 buah perangkat board mikrokontroler 

NodeMCU ESP 8266, modul sensorik berupa RFID dan PIR, serta modul 

aktuator berupa Servo dan Relay, serta dibuat dalam bentuk prototype atau 

miniatur rumah dengan jumlah pengguna terbatas (“Single User”). 

d. Pengecekan pengiriman paket data pada proses pengujian sniffing hanya 

dilakukan dengan menggunakan Router Mikrotik HAP-AC2 dan tampilan data 

dari halaman website server Antares Platform dan Wireshark. 

e. Tidak membahas pembuatan cloud computing server Antares Platform, dan 

tidak membahas pembuatan aplikasi SUSAH dan aplikasi tersebut hanya 

digunakan untuk demonstrasi mengendalikan sistem Smart Home. Tidak 

membahas fitur tambahan lainnya seperti sumber listrik cadangan untuk 

meningkatkan availability, dan RFID hanya digunakan untuk membuka dan 

menutup pintu secara manual dengan melakukan tapping kartu.  

1.4 Tujuan dan Manfaat 

Berdasarkan uraian dari point ke-3 tentang perumusan masalah diatas maka 

didapatkan tujuan dari penelitian ini, yaitu: 

Meningkatkan keamanan sistem Smart Home dan aplikasi Android SUSAHv2 yang 

terkoneksi dengan Antares Platform menggunanakan jaringan Internet berbasis 

protokol MQTT dengan cara merancang, menguji, menganalisis dan 

mengimplementasikan sistem Enkripsi dan Dekripsi pada perangkat IoT.  

Adapun manfaat dari penelitian ini adalah: 

Menghasilkan sebuah prototipe sistem Smart Home yang dapat terkoneksi secara 

publik melalui jaringan Internet WAN namun tetap aman dari penyadapan saat 

paket data dikirimkan. 

1.5 Metode Penyelesaian Masalah 

Adapun metode dalam pelaksanaan penelitian ini terbagi menjadi 4 tahapan utama 

yang terdiri dari Studi Literatur, Perancangan, Realisasi, Pengambilan Data, dan 

Analisis. Yang jika dijabarkan adalah sebagai berikut: 
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1. Studi Literatur 

Pada tahapan ini penulis berdiskusi dengan dosen yang kompeten di bidang 

teknologi IoT. Serta saling bertukar pikiran dengan teman dan sahabat untuk 

mencari topik yang menarik untuk dibahas dan disukai oleh penulis. 

a. Pencarian Bahasan Topic Utama Penelitian 

Pencarian topic didasarkan pada pengalaman penulis selama menempuh masa 

pendidikan di kampus dan masa Praktek Kerja Lapangan (PKL) di salah satu 

perusahaan Telekomunikasi yang bergerak dalam industri IoT PT.Telkom 

Indonesia. 

b. Menentukan Topic Berdasarkan Dana yang dimiliki 

Adapun batasan dana yang dimiliki sehingga dengan mempertimbangkan 

harga dan manfaat suatu topic harus dilakukan. 

c. Analisa Kebutuhan 

Melakukan analisa terhadap kebutuhan komponen apa saja yang diperlukan 

pada sistem sehingga penelitian dapat berjalan dengan lancar. Serta membuat 

skema layout gambaran topik terpilih. 

2. Perancangan 

Pada tahapan persiapan, penulis fokus untuk memperdalam ilmu mengenai topik 

utama yang akan dibahas dan mulai membiasakan diri dengan masalah-masalah 

yang berhasil dirumuskan. Secara garis besar proses ini terdiri dari, 

a. Studi Litelatur 

Studi literatur dilakukan dengan melakukan pencarian dan 

pengumpulan literatur-literatur yang berkaitan dengan masalah-masalah yang 

ada pada penelitian ini. Baik itu berupa artikel, buku referensi, jurnal-jurnal, 

Internet, dan sumber-sumber valid lainnya yang dapat menunjang penelitian 

sebagai bahan referensi untuk menyelesaikan permasalahan yang ada. 

b. Perancangan Alat dan Sistem 

Meliputi perancangan hardware (perangkat keras) dari sistem ini serta 

pembuatan akun untuk akses server Antares Platform. 

3. Realisasi 

Tahapan realisasi dilakukan dengan cara mengintegrasikan alat-alat dan modul 

yang sebelumnya sudah direncanakan dan dipersiapkan untuk selanjutnya dirakit 
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dan diuji coba menggunakan syntax sederhana dan dilanjutkan dengan tahapan 

CODING, TESTING, ERROR, dan REPEAT. Sampai dengan proses implementasi 

keamanan berhasil dilakukan dan seluruh sistem berhasil dijalankan. 

4. Pengambilan Data dan Analisis 

Pada tahapan ini seluruh kegiatan pengumpulan data hasil implementasi penelitian 

telah selesai dan berhasil dilakukan. Selanjutnya dilakukan evaluasi, pengecekan 

proses, dan penyusunan laporan secara terstruktur dan rapi sesuai format untuk 

selanjutnya dimonitor oleh dosen pembimbing.  
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BAB V 

KESIMPULAN DAN SARAN 

5.1 Kesimpulan 

Kesimpulan pada penelitian skripsi Implementasi Enkripsi Dan Dekripsi 

Pengiriman Paket Data Pada Rancang Bangun Smart Home Menggunakan Protokol 

MQTT terdiri dari: 

 Pengujian pada protokol MQTT memberikan hasil penelitian sebagai berikut, 

Kemampuan protokol MQTT dalam mengirimkan data (Publish) baik perintah 

untuk menjalankan Sistem Smart Home maupun mengirimkan Notifikasi 

feedback sangatlah cepat, dibuktikan dari pengujian efisiensi yang terdapat 

pada sub-bab 4.4.2.7 “Hasil Pengujian Efisiensi Publish” dengan rata-rata 

durasi delay sebesar 1.02 Detik untuk setiap paket data yang dikirimkan 

dengan panjang 1-20 karakter. Kemampuan protokol MQTT dalam 

pengambilan data (Subscribe) yang terdapat pada Antares memiliki rata-rata 

durasi waktu delay sebanyak 0.257 Detik sehingga memiliki durasi pengiriman 

dan penerimaan paket data yang sangat cepat dan efisien, dibuktikan pada 

pengujian efisiensi sub-bab 4.4.2.8 “Hasil Pengujian Efisiensi Subscribe”.  

 Protokol MQTT memiliki beberapa kekurangan yaitu dari keamanan paket 

data yang dikirimkan masih dalam bentuk PlainText dan tidak terenkripsi. 

Kerentanan tersebut dibuktikan pada pengujian keamanan pada sub-bab 4.4.3 

“Data dan Hasil Analisis Pengujian Keamanan” menunjukan baik skema 

pengiriman data (Publish) maupun pengambilan data (Subscribe) seluruhnya 

memiliki celah kerentanan keamanan yang sama, yaitu tidak adanya 

pengamanan dari pesan pada paket data yang ditransmisikan berupa PlainText. 

 Penggunaan perangkat Raspberry Pi 3b+ sebagai sistem utama penggabungan 

keseluruhan Sistem yang terdapat pada penelitian yang terdiri dari Sistem 

Enkripsi Dekripsi, Sistem Smart Home, dan Sistem Komunikasi berhasil 

membuat rata-rata delay yang dihasilkan hanya sebesar 25 detik terhitung dari 

catatan waktu Antares menerima paket data dan meneruskannya ke Sistem 

Komunikasi hingga berhasil dijalankan oleh Sistem Smart Home yang 

ditunjukan pada sub-bab 4.4.2.9 “Hasil Pengujian Efisiensi Keseluruhan 

Sistem”.  
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5.2 Saran 

Saran pada pengembangan selanjutnya dari penelitian skripsi Implementasi 

Enkripsi Dan Dekripsi Pengiriman Paket Data Pada Rancang Bangun Smart Home 

Menggunakan Protokol MQTT terdiri dari: 

 Penggunaan protokol MQTT harus memperhatikan keamanan data yang 

dikirimkan oleh perangkat dengan mengimplementasikan enkripsi terhadap 

pesan paket data yang akan dikirimkan ke server (Broker) MQTT. 

 Menggunakan Enkripsi yang memiliki tingkat kerumitan tinggi untuk 

mempersulit terjadinya penyadapan saat paket data ditransmisikan. Enkripsi 

dengan metode seperti AES (128bit, 192bit, 256bit), dan RSA sangat tepat 

untuk digunakan pada pengamanan isi pesan paket data yang ditransmisikan 

dengan menggunakan protokol MQTT.  

 Melakukan pengujian keamanan dengan menggunakan skema metode 

pengujian lainnya terhadap protokol MQTT seperti dengan melakukan 

eksploitasi terhadap server (Broker), DDOS, Packet Tampering, dan Remote 

Code Execution serta mitigasi serangan beragam terhadap perangkat IoT 

lainnya sehingga dapat diketahui celah kerentanan lainnya dan dapat segera 

mengatasinya, sehingga protokol MQTT tetap aman saat digunakan. 

 Menguji implementasi penggunaan protokol MQTT pada berbagai perangkat 

board berbasis IoT lainnya, untuk menunjukan bagaimana jenis perangkat 

maupun microcontroler dengan spesifikasi tertentu mempengaruhi kondisi 

terbaik dan ideal untuk digunakan sebagai basis Sistem Komunikasi. 
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Gambar 44 Pengujian fungsional RFID 

 

 

Gambar 45 Tag kartu RFID yang Digunakan untuk pengujian Fungsional 



94 

 

 

(Lanjutan) 

 

Gambar 46 Pengujian Fungsional PIR pada tampilan Serial Arduino IDE 

 

Gambar 47 Pengujian Fungsional PIR 
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Gambar 48 Pengujian Fungsional Enkripsi pada Sistem Enkripsi Dekripsi 

 

 

 

 

Gambar 49 Pengujian Fungsional Dekripsi pada Sistem Enkripsi Dekripsi 

  



96 

 

 

(Lanjutan) 

 

Gambar 50 Pengujian Efisiensi Delay Relay 

 

 

 

Gambar 51 Pengujian Efisiensi Delay RFID 
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Gambar 52 Pengujian Efisiensi PIR 

 

 

 

Gambar 53 Pengujian Efisiensi Servo 
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Gambar 54 Pengujian Efisiensi Enkripsi 

 

 

 

Gambar 55 Pengujian Efisiensi Dekripsi 
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Gambar 56 Pengujian Efisiensi Publish 

 

 

Gambar 57 Pengujian Efisiensi Subscribe 
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Gambar 58 Pengujian Efisiensi Penggabungan Keseluruhan Sistem 


