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ABSTRAK

Berbagai aspek kehidupan telah diubah oleh kemajuan teknologi informasi dan
transformasi digital, terutama di dunia teknologi dan bisnis. Penelitian ini berfokus
pada penggunaan alat evaluasi keamanan Lynis.dan OpenVAS untuk mendeteksi
dan mengidentifikasi kerentanan keamanan pada sistem operasi.Ubuntu Server.
Selain itu, penelitian ini akanmemberikan rekomendasi perbaikan yang tepat untuk

meningkatkan keamanan infrastruktur IT.

Metode evaluasi kerentanan digunakan dalam penelitian‘ini untuk menemukan
kerentanan pada sistem. Metode Ini mencakup instalasi dan konfigurasi Ubuntu
Server, instalasi dan konfigurasi Lynis dan OpenVAS, serta pemindaian kerentanan
menggunakan kedua alat tersebut. Lynis melakukan pemindaian langsung di dalam
sistem operasi untuk memberikan gambaran menyeluruh tentang keamanan
internal, sementara OpenVAS berkonsentrasi.pada analisis berbasis IP address

untuk mendeteksi kerentanan.

Hasil pemindaian menggunakan OpenVAS dan Lynis pada-dua skenario—Mail
Server " (Postfix dan Thunderbird) dan Web Server (Laravel)>—menunjukkan
perbedaan dalam pendekatan deteksi dan analisis kerentanan. OpenVAS, dengan
fokus pada kerentanan berbasis IP, menghasilkan laporan yang terfokus pada
aspek jaringan, seperti sertifikat SSL/TLS yang kedaluwarsa dan pengaturan
timestamp TCP. Sementara itu, Lynis'melakukan pemindaian langsung di dalam
sistem operasi, memberikan gambaran yang lebih komprehensif tentang keamanan
sistem dengan menyoroti aspek konfigurasi dan pengaturan yang mempengaruhi
keamanan sistem, seperti-izin file yang tidak aman, keberadaan paket-paket yang
rentan, dan konfigurasi layanan seperti Postfix, Apache, dan layanan sistem

lainnya

Kata kunci: Ubuntu Server, Vulnerability, Vulnerability Scanning

Vi
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi dan transfermasi digital telah menciptakan
revolusi dalams berbagai aspek kehidupan; terutama di-dunia.bisnis dan teknologi.
Dalam konteks ini, sistem _operasi Ubuntu Server telah muncul sebagai elemen
kunci dalam upaya menjaga keamanan digital. Ubuntu Server, yang dikembangkan
oleh Offensive Security, dirancang khusus untuk keperluan uji penetrasi, analisis

keamanan, dan.aktivitas forensik.

Sistem.operasi (OS) menjadi pondasi utama dalam menjalankan dan mengelola
perangkat keras dan perangkat lunak pada suatu sistem. OS tidak hanya
bertanggung jawab atas alokasi-sumber daya, tetapi juga menyediakan lingkungan
eksekusi untuk aplikasi dan menyediakan kontrol terhadap akses ke sistem. Pilihan
OS dapat memiliki dampak signifikan terhadap performa, keamanan, dan kestabilan
sistem. Sebagai bagian penting dari infrastruktur 1T, OS.memainkan peran sentral

dalam upaya untuk memastikan keamanan dan keandalan.

Dalam konteks sistem operast Linux, Ubuntu Server telah ‘menjadi pilihan yang
populer untuk menyediakan layanan server. Dengan berlandaskan kernel Linux,
Ubuntu Server menawarkan keandalan-dan-fleksibilitas yang tinggi. Kelebihan
dalam manajemen paket, kompatibilitas, dan dukungan komunitas menjadikan
Ubuntu Server sebagai pilihan yang menonjol. Dalam evolusinya, Ubuntu Server
terus beradaptasi dengan perubahan kebutuhan teknologi, menghadirkan berbagai

fitur dan perbaikan keamanan.yang mendukung pengguna di seluruh.dunia.

Keamanan Ubuntu Server memegang peran sentral dalam pertimbangan
penggunaannya sebagai distribusi Menurut Distrowatch.com Linux yang sangat
populer untuk server. Dengan nilai rating mencapai 7.54 dan jumlah review
sebanyak 465, Ubuntu Server menjadi pilihan yang sangat direkomendasikan,
terutama bagi mereka yang ingin mempelajari administrasi server. Keandalan dan
fleksibilitas Ubuntu Server telah menarik perhatian komunitas IT di seluruh dunia.

Dalam persaingan dengan distribusi Linux lainnya, seperti Debian Server dengan
11
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rating lebih tinggi, yakni 8.84 dan jumlah review 547, serta Fedora yang
dikembangkan oleh Red Hat dengan rating 8.27 dan 427 review, Ubuntu Server
tetap menjadi pilihan favorit. Dengan jumlah pengguna yang signifikan, tantangan
keamanan semakin muncul, mendorong perhatian serius terhadap pemindaian
kerentanan, identifikasi potensi risiko, dan penerapan praktik keamanan terbaik.
Dengan demikian, popularitas Ubuntu~Server sebagai_pilihan utama untuk
administrasi server menempatkannyadi garis depan perlindungan-keamanan dalam

infrastruktur server.(Tenaya et al., 2022)

1.2 Rumusan Masalah

Dalam konteks penelitian ini, beberapa rumusan masalah menjadi fokus utama:

a. Bagaimana mengimplementasikan Lynis dan OpenVVAS dalam mendeteksi dan
mengidentifikasi kerentanan keamanan pada sistem operasi:Ubuntu Server?

b.” Bagaimana menganalisis_ Lynis _dan OpenVAS untuk mendeteksi dan
mengindentifikasi kerentanan terhadap-keamanan pada sistem operasi Ubuntu

Server?

1.3 Batasan Masalah

Penelitian ini terbatas pada evaluasi keamanan pada sistem operasi Ubuntu Server
menggunakan alat-alat keamanan OpenVAS dan Lynis, dengan fokus pada
pemindaian komprehensif, dan tidak membahas secara mendalam aspek keamanan

jaringan yang tidak terkait langsung dengan Ubuntu Server.

1.4 Tujuan dan Manfaat
1.4.1 Tujuan
a. Untuk mengimplementasikan Lynis dan OpenVAS dalam mendeteksi dan
mengidentifikasi kerentanan keamanan pada sistem operasi Ubuntu'Server.
b. Untuk menganalisis Lynis dan OpenVAS untuk mendeteksi dan
mengindentifikasi kerentanan terhadap keamanan pada sistem operasi

Ubuntu Server.

1.4.2 Manfaat

Manfaat dari penelitian ini mencakup:
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a. Efektivitas Deteksi Kerentanan: Memberikan pemahaman mendalam tentang
sejaun mana Lynis dan OpenVAS dapat efektif mendeteksi kerentanan
keamanan pada sistem operasi Ubuntu Server. Dengan mengidentifikasi dan

mengevaluasi kinerja keduanya, penelitian ini dapat memberikan pandangan
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yang konkret mengenai kemampuan alat keamanan tersebut dalam mengenali
potensi risiko keamanan. Informasi“ini.dapat.membantu pengguna Ubuntu
Server untuk lebih memahami sejauh mana sistem operasi. mereka rentan

terhadap ancaman keamanan tertentu.

=

Analisis Keamanan dan Rekomendasi Peningkatan: Memberikan analisis
keamanan yang mendalam dan,rekomendasi untuk meningkatkan keamanan
sistem.operasi Ubuntu Server. Dengan memahami. hasil “analisis dan
rekomendasi yang disajikan oleh Lynis dan OpenVAS, pengguna dapat
mengidentifikasi area keamanan yang memerlukan perhatian khusus.
Informasi ini akan memungkinkan mereka untuk mengambil langkah-
langkah perbaikan yang diperlukan untuk meningkatkan lapisan keamanan
Ubuntu Server mereka, sehingga mengurangi potensi  risiko dan

meningkatkan integritas sistem operasi.

1.5 Sistematika Penulisan

Sistematika penulisan dalam penyusunan penelitianini adalah sebagai berikut :

a. BAB' 1 PENDAHULUAN Berisi. latar belakang penelitian, perumusan
masalah, batasan masalah, tujuan dan manfaat serta sistematika penulisan.

b. BAB Il TINJAUAN PUSTAKA Berisi uraian pembahasan mengenai teori
yang mendukung dan membantu peneletian.

c. BAB lll METODOLOGI PENELITIAN Berisi metode pembahasan metode

penelitian, tahapan.penelitian, objek:-penelitian; teknik pengumpulan. data dan
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BAB V
PENUTUP

5.1 Simpulan

Dari hasil penelitian ini, bahwa analisis kebutuhan sistem dan evaluasi keamanan
dari hasil implementasi kedua alat ini“menghasilkan laporan yang mendeteksi
kerentanan OpenVAS dan Lynis, Analisis kerentanan pada mail“server dan web
server di lingkungan Politeknik Negeri Jakarta menunjukkan bahwa: kedua jenis
server memiliki karakteristik kerentanan yang berbeda namun saling berkaitan.
Mail server cenderung memiliki masalah pada konfigurasi layanan dan keamanan
jaringan, sedangkan web server memiliki kerentanan yang lebih beragam, mulai
dari konfigurasi aplikasi hingga sistem operasi. MesKipun demikian, keduanya
sama-sama rentan terhadap kesalahan konfigurasi dan membutuhkan pembaruan
yang rutin. Untuk meningkatkan keamanan secara keseluruhan, perlu dilakukan
konfigurasi yang tepat, pembaruan sistem yang-teratur,.dan penerapan praktik
keamanan terbaik. Dengan demikian, risiko serangan siber dapat diminimalisir dan
integritas data serta layanan dapat terjaga. Ini mencakup masalah kenfigurasi sistem
dan masalah keamanan. Tingkat kerentanan (low, medium, dan high) ditetapkan
berdasarkan tingkat keparahan ‘dan dampak potensial, “dari “masing-masing
kerentanan terhadap sistem. Kerentanan dengan dampak rendah (low) biasanya
tidak memerlukan tindakan segera tetapi ‘tetap. perlu diperhatikan, sementara
kerentanan dengan dampak menengah (medium). memerlukan perhatian dan
penanganan lebih lanjut. Kerentanan dengan dampak tinggi (high) harus segera
diperbaiki karena dapat menimbulkan risiko keamanan sistem yang signifikan.

OpenVAS menggunakan analisis berbasis.IP. address untuk-menunjukkan masalah
jaringan tertentu, seperti sertifikat SSL/TLS yang kedaluwarsa dan konfigurasi
timestamp TCP yang rawan. Sebaliknya, Lynis menunjukkan berbagai elemen
konfigurasi internal, seperti tersedianya paket-paket yang rentan dan izin file yang
tidak aman, serta pengaturan layanan seperti SSH dan Apache yang membutuhkan

perbaikan keamanan. Dengan kombinasi kedua alat ini, administrator memiliki
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pemahaman yang luas tentang keamanan infrastruktur, mulai dari tingkat jaringan

hingga konfigurasi internal sistem operasi.

5.2 Saran
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