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Pengembangan Alat Otomasi Log Jaringan Ancaman Ddos Dan Scanning
Port Pada Infrastruktur Jaringan Mikrotik Dengan Telegram Menggunakan

Phyton Paramiko.

Abstrak

Dalam era digital saat ini, ancaman keamanan jaringan seperti Distributed Denial
of Service (DDoS) dan port scanning menjadi tantangan serius bagi pengelola
jaringan. Infrastruktur jaringan.Mikrotik memerlukan. Sistem yang mampu
mendeteksi dan merespons ancaman ini secara real-time. Masalahwyang dihadapi
adalah kurangnya sistemyang memberikan notifikasi real-time dan respons cepat
terhadap ancaman keamanan pada perangkat Mikrotik. Sistem saat iniwtidak
mampu mengintegrasikan notifikasi instan melalui platform pesan seperti
Telegram. Metode penelitian ini menggunakan pendekatan waterfall yang melipuiti
tahap analisis kebutuhan, desain sistem, implementasi, \pengujian, dan
pemeliharaan. Penelitian ini mengembangkan sistem otomatisasi log jaringan
untuk mendeteksi ancaman DDoS dan port.scanning pada infrastruktur jaringan
Mikrotik dengan memanfaatkanTelegram “Bot dan Pythen Programming.
Pengujian menunjukkan sistem ini mampu mendeteksi ancaman dengan akurasi
90% untuk report port scanning dan 100% untuk serangan DDoS serta
mengirimkan notifikasi instan. Kesimpulannya, sistem otomatisasi log jaringan
yang dikembangkan ini dapat menjadi alat efektif bagi-administrator jaringan
Mikrotik untuk meningkatkan keamanan infrastruktur jaringan mereka. Telegram
Bot memungkinkan notifikasi instan yang mempermudah pemantauan dan respons
terhadap ancaman keamanan, meningkatkan efisiensi dan efektivitas pengelolaan
jaringan.

Kata kunci: DDoS, Otomasi, Python, Scanning Port, Telegram,

vi
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BAB |

PENDAHULUAN
1.1 Latar Belakang

Pada era teknologi informasi saat ini, layanan akses data melalui jaringan komputer
merupakan hal yang esensial dalam .aktivitas. Sehari-hari. Seiring dengan
perkembangan internet yang sedemikian pesat menjadikan:keamanan suatu data
dan informasi menjadi sangat penting terkhusus pada jaringan kemputer yang
saling terhubung tentu menjadi sangatlah penting.. Keamanan merupakan salah.satu
masalah terbesar bagi pengguna  internet terutama penyedia sebuah sistem jaringan
komputer. Masalah tersebut menimbulkan kecenderungan besar untuk memiliki
Intrusion: Detection System (IDS) pada setiap jaringan komputer. (Atmaja,
2018);Meskipun tidak sekomprehensif IDS yang khusus dirancang, alat otomasi ini
bertujuan sama sebagai alat untuk.sistem deteksi intrusi. IDS pada umumnya
bertujuan untuk mendeteksi aktivitas yang mencurigakan atau ancaman keamanan
dalam jaringan computer menggunakan perangkat lunak. Dalam proyek ini, alat
otomasi yang dikembangkan menggunakan Paramiko. Paramiko adalah pustaka
Python yang digunakan untuk berkomunikasi dengan perangkat melalui protokol
SSH. Dalam proyek ini, Paramiko.digunakan ;untuk mengelola koneksi SSH ke
router MikroTik dapat digunakan. untuk-mendeteksi -pola-pola ancaman tertentu
seperti DDoS dan scanning. port.. Meskipun cakupan deteksi lebih terfokus,
konsepnya sejalan dengan prinsip dasar IDS, yaitu mendeteksi ancaman keamanan
berdasarkan analisis aktivitas jaringan. proyek ini dapat dianggap sebagai langkah
awal atau pendekatan ‘'yang lebih sederhana dalam mengimplementasikan aspek

deteksi intrusi dalam jaringan.

Berdasarkan laporan insiden siber dari"GovCSIRT-Indonesia pada tahun 2019, di
Indonesia terdata sebanyak 4241 aduan insiden siber terjadi di sektor pemerintah
(LAPORAN TAHUNAN GOV-CSIRT BSSN 2019 | www.bssn.go.id, no date),
dimana 3542 dengan traffic tertinggi 800 GB per detik terjadi di sektor swasta, dan
Amerika Serikat menjadi sumber serangan DoS terbesar (41,98%) dibanding
dengan negara-negara lainnya. Dari data-data tersebut menunjukan bahwa insiden

siber dapat terjadi kapanpun, dimanapun, dan dapat mengancam pihak manapun,
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serta menghasilkan dampak negatif yang cukup besar, mulai dari sisi finansial,
hingga reputasi organisasi. DoS menjadi salah satu jenis serangan siber teratas dan
cukup banyak digunakan oleh para attacker dengan tujuan untuk melumpuhkan
targetnya. Serangan DoS menggunakan volume dan intensitas tertentu yang
menyebabkan target menjadi kehabisan resource bahkan down ketika menangani
permintaan layanan dari pengguna, sehingga membuat pengguna layanan yang sah
kesulitan atau bahkan tidak dapatmengakses layanan.(Haris etal.;:2022) Dalam hal
tersebut sesorang yang tidak bertanggung jawab selalu melakukan. pengintaian
protocol pada sebuah- server yang menampung sebuah web atau aplikasi. yaitu
dengan cara seanning port yang terbuka pada sebuah perangkat server web atau
aplikasi. Aplikasi port scanner dapat menjadi awal dari serangan padasumber daya
di jaringan. Ketika seorang 'hacker' berhasil mendapatkan informasi tentang
protokol atau port yang digunakan, mereka dapat memanfaatkannya untuk
melakukan eksploitasi (DIMIS, 2023).

Peringatan deteksi adanya penyusupan..atau-percobaan iIntrusi tersebut dapat
memanfaatkan aplikasi instant messaging sebagal media untuk ~memberitahu
kepada seorang Administrator didalam jaringan komputer jika terdapat indikasi
penyusupan yang terjadi pada server di dalam jaringan komputer serta dapat
dilakukan antisipasi penanganan awal dengan kontrol dangsung terhadap jaringan
secara real time. Aplikasi instant..messaging saat ini populer digunakan oleh
berbagai kalangan. Salah satu aplikasi tersebut yang memiliki berbagai fitur adalah
Telegram (Atmaja, 2018). Pengujian ini‘menggunakan beberapa tools yaitu Nmap
dan LOIC. Nmap digunakan untuk melakukan network scanning port yang terbuka
pada router mikrotik. LOIC (Low Orbit lon Cannon) digunakan untuk melakukan
pengujian jenis DDOS Attack pada router. mikrotik (Sudiatmika, 2022). Hasil
Pengembangan ini bertujuan untuk membantuadministrator jaringan computer
untuk mengamankan jaringan menggunakan systemotomasi jaringan Paramiko dan
bot telegram yang dapat terintegrasi dengan router mikrotik, mengoptimalkan
kemanan jaringan computer mendeteksi penyusup jaringan computer dan mendapat
notifikasi laporan penyerangan secara real-time menggunakan bot yang terdapat

pada aplikasi telegram.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.2 Perumusan Masalah

Bedasarkan latar belakang yang telah dipaparkan, perumusan masalah dari

penelitian adalah:

1.

Bagaimana mengimplementasikan alat otomasi menggunakan python
programming dan Telegram Bot untuk mendeteksi pola ancaman DDoS dan
scanning port pada router MikroTik?

Bagaimana menganalisis alat otomasi menggunakan python.dalam serangan
DDOS dan Scanning-port pada router MikroTik?

1.3 Batasan Masalah

Adapun Batasan.masalah yang ditentukan dalam penelitianiini adalah:

1.

Alat otomasi ini dikembangkan menggunakan bahasa pemrograman Python
dengan beberapa library seperti Paramiko, Asyncio, Telegram-bot, threading,
Re, dan Socket.

Fokus pada deteksi pola ancaman DDoS' dan scanning port pada router
MikroTik.

Notifikasi serangan menggunakan Telegram.

System ini dibuat untuk administrator jaringan.sebagal security system untuk

melindungi jaringan dari serangan.

1.4 Tujuan dan Manfaat

Adapun tujuan dan manfaat dari dilakukannya pengembangan ini adalah sebagai
berikut:
1.4.1 Tujuan

Adapun tujuan dari dilakukannya pengembangan ini adalah sebagai berikut:

1.

Untuk mengimplementasikan alat otomasi menggunakan python programming
dan Telegram Bet untuk mendeteksi-pola.ancaman.DDoS dan scanning port
pada router MikroTik.

Untuk menganalisis alat otomasi menggunakan python programming dalam
serangan DDOS dan Scanning-port pada router MikroTik.

1.4.2 Manfaat

Adapun manfaat dari dilakukannya pengembangan ini adalah sebagai berikut:

1.

Mempermudah administrator dalam mendeteksi dan merespons ancaman

keamanan pada router MikroTik secara cepat dan efektif.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer Mabap NIwya3jod ML uesninr Liep uizi edue)

T
o
[
=}
Q
c
7
T
o
=
—
Q.
o
=
S
[}
=
<
=l
=
o
=
=
[}
T
o
=
=
=
Q
o
=
<
-
=
Q
3
o
[
-
v
o
=
(1)
=
=.
=
-
[
Q
m
=5
—
o
=
o
-
-
-

N
Doy
o o)
s 28
= Q@
Qc s
35S
= =
g2g
E]
3 <
& iV
~*  c
= =
e
g. =
3 ®
g =
T B a
£3s
3=
2 ®
= s
o o
=~ o
w
D < B
gas
°
Qe 35
o 5
S R
8 =
i
= 5
w
o
=53
S *z
= 7
> o
F >3
s 07
S %2
- (V)
£ o=
a3
- o
3 =7
o
5%z
g £
3 g
s =
= 3
£ 3
o
o 2
°
© ™
c ]
S <
=
i
S
-~
q.
=
-~
o
-+
i
=
o
3.
8
c
]
5
w
e
8
Cad
(<
3
o
w
o
o
7

X
m
=
0
T
~*
Y

o=
m
r
0
T
-+
9
é.
;
)
c
q
e
wn
o
=
=
A
v
=L
;.
®
x
E'
x
2
®
Q
D
=.
—
o
x
3
q
-+
Y

=y
9
o
-
o
>
Q
3
(]
=
Q
c
fer
T
w
()
o
o
b=
o
=
o
-
o
c
"
o
c
=
c
=2
~
Q
-
<
Q
-
<
w
=
I
o
=
T
o
3
(]
=
n
o
=
-
c
=
=
Q
=
Q.
o
=
3
(]
=
<
o
T
c
-
=
o9
=
w
c
3
T
(]
-

2. Mengurangi risiko serangan terhadap router MikroTik dengan respons yang
lebih cepat dan tepat.

1.5 Sistematika Penulisan

Berikut adalah sistematika penulisan yang digunakan dalam penyusunan laporan

dari penelitian ini, yaitu sebagai berikut:

1. BAB | PENDAHULUAN

Bab pertama pendahuluan, menguraikan tentang latar belakang“dari penelitian,

rumusan masalah yang didapat dari latar belakang, batasan masalah serta.manfaat

dan tujuan dalam penelitian ini.

2. BAB Il TINJAUAN PUSTAKA

Bab kedua menguraikan tentang landasan-landasan teori dan konsep- kensep terkait

dengan permasalahan pada penelitian ini, serta beberapa penelitian relevan terkait

dari penelitian-penelitian terdahulu untuk dikaji dalam penelitian ini.

3.  BAB Ill METODE PENELITIAN

Bab ketiga dalam penlitian ini akan menjabarkan.tentang metode penelitian yang

akan digunakan, baik berhubungan dengan perancangan -penelitian, tahapan

tahapan yang akan ditempuh dalam penelitian; objek.dari penelitian.

4. BAB IV PEMBAHASAN

Bab keempat akan berisikan pembahasan mengenal . pembahasan analisis

kebutuhan, " implementasi sistem perangkat keras maupun perangkat lunak,

pengujian dan analisis hasil pengujian.

5. BAB V PENUTUP

Bab kelima berisikan penjelasan mengenai -hasil akhir dari penelitian berupa

kesimpulan dan saran untuk penelitian berikutnya.
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BAB V
PENUTUP

5.1. Kesimpulan

Setelah melakukan serangkaian penelitian dan pengembangan sistem otomasi log
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jaringan untuk mendeteksi ancaman DDoS dan scanning port pada infrastruktur

jaringan MikroTik, medapatkan beberapakesimpulan. yaitu:

1. Berdasarkan hasil penelitian sistem yang dikembangkan “menggunakan
Python dan Telegram Bot terbukti efektif dalam mendeteksi ancaman.DDoS
dan scapning  port. Pengujian menunjukkan bahwa sistem " dapat
memberikan notifikasi secara real-time kepada administrator jaringan,
memungkinkan respons yang cepat dan tepat waktu terhadap ancaman yang
terdeteksi.

2. Berdasarkan hasil analisis-menunjukkanbahwa waktu respons rata-rata
untuk deteksi scanning port adalah 2.15 detik, sedangkan untuk deteksi
serangan DDoS adalah 2.47 detik. Waktu respons ini dipengaruhi oleh
program yang dijalankan oleh Python dan kecepatan koneksi internet.
Sistem ini mencapai tingkat keberhasilan 100% dalam pengujian,
menunjukkan bahwa .semua notifikasi. yang dikirimkan sesuai dengan

kondisi yang sebenarnya.

5.2. Saran
Untuk pengembangan selanjutnya. dari sistem ini_dapat menambahkan beberapa

pembaruan yaitu:

1. Melakukan pengujian lebih lanjut dengan variasi jenis serangan dan kondisi
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jaringan yang-berbeda-beda untuk: - memastikan " bahwa _sistem-dapat

beradaptasi dan memberikan kinerja yang konsisten dalam berbagai situasi.

2. Penelitian lebih lanjut dapat dilakukan untuk menguji skalabilitas sistem ini
pada jaringan yang lebih besar dengan lebih banyak node dan volume data

yang lebihtinggi, untuk memastikan bahwa sistem tetap efektif dan efisien.
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