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ANALISIS PERBANDINGAN PROTOKOL ROUTING BGP, EIGRP, DAN

OSPF TERHADAP SERANGAN DDOS DAN PACKET SNIFFING

ABSTRAK

Keberadaan internet menjadi faktor utama dalam kemudahan penyebaran informasi,

yang dimanfaatkan oleh individu dan berbagai lembaga di berbagai sektor. Hal ini

meningkatkan efisiensi & efektivitas dalam aktivitas masyarakat. Namun, jaringan

dan protokol routing yang menjadi kunci akses internet tidak selalu aman dari

serangan luar. Misalnya, serangan DDoS dapat membanjiri sumber daya perangkat,

mengakibatkan penurunan kualitas atau bahkan kegagalan jaringan. Serangan packet

sniffing mengancam traffic jaringan dengan potensi pencurian data, penyadapan

kredensial, dan ancaman terhadap aspek keamanan lainnya. Penelitian ini bertujuan

untuk menganalisis performa protokol BGP, EIGRP, dan OSPF terhadap serangan

DDoS dan packet sniffing berbasis aplikasi GNS3. Diperlukan analisis untuk

memahami kinerja protokol BGP, EIGRP, dan OSPF dalam menghadapi serangan

DDoS dan packet sniffing berdasarkan parameter latency, jitter, throughput, dan

packet loss. Pengamanan terhadap serangan DDoS dilakukan menggunakan metode

traffic shaping. IPSec/IKEv2 digunakan untuk mengamankan serangan packet

sniffing. Hasil pengujian menunjukkan performa OSPF yang lebih baik dalam hal

latency, packet loss, dan throughput. Dalam skenario pengamanan, protokol BGP

menunjukkan nilai jitter lebih rendah, yaitu 8,83 ms, dibandingkan dengan EIGRP

sebesar 8,68 ms, dan OSPF sebesar 12 ms. Hasil penelitian menunjukkan bahwa

protokol BGP dan EIGRP lebih unggul dalam beberapa kondisi uji, tetapi protokol

OSPF lebih baik dalam hal nilai indeks QoS secara keseluruhan.

Kata kunci: BGP, EIGRP, OSPF, DDoS, packet sniffing, traffic shaping,

IPSec/IKEv2
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1

BAB I

PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi yang sangat pesat serta didukung dengan keberadaan

internet menjadi faktor utama dalam kemudahan proses penyebaran informasi

secara cepat dan efisien. Saat ini, internet tidak hanya dimanfaatkan oleh individu

tetapi juga oleh berbagai lembaga seperti instansi, organisasi, perguruan tinggi,

serta lembaga pemerintah atau swasta. Dengan permintaan akan akses jaringan

komputer yang semakin meningkat, perlindungan keamanan jaringan yang efektif

sangatlah penting (Permana, 2019). Proses keamanan jaringan komputer bertujuan

untuk menghalangi dan mendeteksi penggunaan jaringan komputer yang tidak sah.

Sasaran utamanya adalah untuk mengantisipasi risiko-risiko yang mungkin timbul

dari ancaman fisik atau logis terhadap jaringan komputer, yang bisa mengganggu

aktivitas yang sedang berlangsung di dalamnya, baik secara langsung maupun

tidak langsung. Selain itu, tujuan lainnya adalah untuk menjaga keamanan data

pada sistem komputer dari berbagai macam ancaman (Permana, 2019) . Banyak

sistem jaringan memiliki celah dari berbagai aspek. Kerentanan ini mungkin

berasal dari sistem itu sendiri. Selain itu, ada kemungkinan bahwa suatu

kerentanan terbentuk akibat kelalaian manajemen. Celah tersebut dapat

dimanfaatkan oleh para peretas untuk melakukan berbagai serangan, termasuk

kebocoran kata sandi (He, 2021).

Berdasarkan laporan Cloudflare “DDoS threat report for 2023 Q2” (Yoachimik &

Pacheco, 2023) bahwa terdapat peningkatan masif sebesar 600% dalam insiden

keamanan siber pada kuartal kedua tahun 2023 yang menargetkan perusahaan-

perusahaan cryptocurrency, disertai dengan kenaikan signifikan sebesar 15%

untuk serangan HTTP DDoS. Serangan Distributed Denial of Service (DDoS)

saat ini menjadi salah satu jenis serangan yang paling umum. DDoS bertujuan

menyebabkan kegagalan sistem server dengan membanjiri jaringan dengan paket

atau permintaan. Oleh karena itu, dibutuhkan sistem yang mampu

mengklasifikasikan serangan DDoS untuk mengidentifikasinya (Zidane, 2022).
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Terdapat juga serangan sniffing, yaitu pada tahun 2023, peneliti keamanan

menemukan kerentanan baru dalam protokol OSPF yang memungkinkan

penyerang untuk mencegat dan membaca data yang ditransmisikan di jaringan

Packet sniffing merupakan aktivitas menganalisis paket jaringan untuk memantau

lalu lintas, troubleshoot, dan mengumpulkan bukti untuk tujuan forensik jaringan.

Wireshark merupakan salah satu tools analisis yang paling populer untuk

melakukan packet sniffing (Syaffiq et al., 2021) . Namun di sisi lain, packet

sniffing juga dapat dilakukan oleh seorang peretas yang terhubung ke jaringan

target untuk melakukan penyerangan seperti session hijacking, denial of service,

atau serangan man-in-the-middle seperti menyadap paket-paket dalam jaringan

dan serangan lanjutan lainnya (Tuli, 2020).

OSPF adalah standard protokol routing terbuka yang memiliki kemampuan untuk

mengontrol jaringan yang besar (Anusuya & Baulkani, 2022) . Penelitian

sebelumnya, membahas perbandingan performa routing telah dilakukan, dengan

skenario simulasi berdurasi 4 menit untuk transmisi data suara, HTTP, dan video

dalam topologi full mesh dan half mesh untuk RIP, OSPF, dan EIGRP. Terlihat

bahwa OSPF memberikan performa yang lebih baik dalam transfer video,

merespons perubahan jaringan dengan lebih cepat, dan lebih baik dalam

memanfaatkan bandwidth, serta menghasilkan delay paling sedikit dalam jaringan.

OSPF juga menghasilkan throughput yang lebih baik daripada protokol lain yang

dievaluasi (Kabir et al., 2021) . routing BGP telah berperan penting selama lebih

dari 25 tahun dalam mendukung pertumbuhan internet. Keunggulan utama BGP

terletak pada kemampuannya menangani jaringan berskala besar dengan jumlah

koneksi yang sangat banyak. Selain itu, BGP menawarkan fleksibilitas tinggi

dalam mengatur aliran data, sehingga menjadi pilihan ideal untuk menerapkan

kebijakan perutean yang kompleks dan dinamis (Abhashkumar et al., 2021).

Keamanan protokol routing memainkan peran penting dalam menjaga stabilitas

dan keandalan jaringan. Protokol routing yang aman membantu memastikan

bahwa data dirutekan dengan benar dan efisien, dan bahwa jaringan terlindungi

dari serangan berbahaya. Kerentanan dalam protokol routing memungkinkan
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penyerang untuk menerapkan serangan DDoS dengan mengarahkan lalu lintas

palsu ke perangkat jaringan tertentu (Bovet & Pierce, 2021). Selain itu, serangan

sniffing memungkinkan penyerang untuk mencegat dan membaca data yang

ditransmisikan di jaringan. Kerentanan dalam protokol routing dapat

memungkinkan penyerang untuk mendapatkan akses ke informasi sensitif, seperti

alamat IP dan password (Zeadally et al., 2020).

Berdasarkan penelitian (Suteja & Ratama, 2023) membahas metode traffic

shaping yang dalam penerapannya dapat mengoptimalkan bandwidth . Penelitian

tersebut melakukan uji coba dengan 6 skenario speed test, yaitu 25 Mbps, 50

Mbps, 75 Mbps, 100 Mbps, 150 Mbps, dan 200Mbps. Hasilnya menunjukkan

nilai rata-rata latency sangat bagus berdasarkan standard TIPHON yaitu 6.67 ms

dan jitter 3 ms. Metode traffic shaping ini juga dapat melindungi jaringan dan

aplikasi dari lonjakan lalu lintas, karena dapat mengontrol jumlah data yang

masuk dan keluar dari jaringan, mengelola pengguna jaringan yang mencurigakan,

serta mencegah serangan seperti DDoS yang dapat menghabiskan bansdwidth

jaringan (F5, n.d.).

Penelitian (Hudaya dan Primananda, 2023) membahas kinerja dua protokol

routing yaitu OSPF dan IS-IS terhadap serangan DDoS (Distributed Denial of

Service). Penelitian ini melakukan pengujian performa OSPF dan IS-IS setelah

dan sebelum dilakukan serangan DDoS. Berdasarkan penelitian dapat ditarik

kesimpulan bahwa serangan DDoS berhasil menyebabkan penurunan success rate,

peningkatan packet loss, peningkatan waktu konvergensi, dan peningkatan round-

trip time rata-rata pada kedua protokol. Sehingga perlu diterapkannya penerapan

metode pengamanan.

Penelitian (Tama dkk., 2023) bertujuan untuk menganalisis hasil performa

protokol routing OSPF terhadap serangan route injection dengan menggunakan

tools Loki dan Wireshark. Pada penelitian tersebut penulis menyadari bahwa

protokol routing OSPF tidak memiliki metode keamanan secara default, sehingga

hasil pengujian serangan berdampak pada isi paket, yaitu paket-paket dapat
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diketahui oleh penyusup/penyerang sehingga penulis menerapkan passive

interface pada protokol routing sebagai metode keamanan.

Penelitian mengenai protokol keamanan IPSec pernah dibuat sebelumnya, yaitu

(Santoso dkk., 2021). Penelitian tersebut merancang sebuah infrastruktur jaringan

berbasis L2TP dan IPSec pada router MikroTik. Untuk pengujian keamanan

penulis melakukan sniffing dengan tools Wireshark. Hasil penelitian,

menunjukkan bahwa paket berhasil terenkripsi sehingga integritas dan keamanan

tranmisi data dalam jaringan dapat terjaga. Penulis kemudian mengusulkan untuk

menerapkan protokol IPSec pada router selain MikroTik serta menggunakan

metode enkripsi yang berbeda. Selain itu, tingkat keamanan IPSec lebih tinggi

jika dibandingkan dengan metode VPN Tunnel, yang mana jalur komunikasinya

dilengkapi dengan kriptografi (Ariyadi dan Agung Prabowo, 2021).

Penelitian ini merupakan pengembangan dari penelitian-penelitian yang telah

dilakukan sebelumnya. Pada penelitian ini, penulis akan membahas mengenai

performa protokol routing BGP, EIGRP, dan OSPF terhadap serangan

menggunakan aplikasi GNS3. Untuk mengukur performa kedua protokol, penulis

akan menggunakan beberapa parameter, mencakup latency, throughput, jitter, dan

packet loss. Metode serangan yang akan disimulasikan pada penelitian ini adalah

packet sniffing dan DDoS (Distributed Denial of Service). Adapun untuk metode

keamanan yang akan digunakan adalah IPSec dengan enkripsi IKEv2 serta

penerapan traffic shaping pada dua protokol yaitu BGP dan OSPF. Pada tahap

akhir, penulis akan menganalisis hasil penerapan metode tersebut serta kinerja

tiga protokol routing yaitu BGP, EIGRP, dan OSPF terhadap pengujian serangan

DDoS dan packet sniffing.

1.2 Perumusan Masalah

Rumusan masalah yang menjadi dasar penelitian ini adalah sebagai berikut:

1. Bagaimana mensimulasikan protokol routing BGP, EIGRP, dan OSPF

terhadap serangan DDoS dan packet sniffing dengan metode pengamanan

traffic shaping dan IPSec berbasis GNS3?
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2. Bagaimana menganalisis perbandingan protokol routing BGP, EIGRP, dan

OSPF terhadap serangan DDoS dan packet sniffing dengan metode

pengamanan traffic shaping dan IPSec berbasis GNS3?

1.3 Batasan Masalah

Berikut adalah batasan masalah yang hanya membatasi pada ruang lingkup

penelitian dalam pengujian performa protokol routing BGP, EIGRP, dan OSPF

terhadap serangan DDoS dan packet sniffing dengan pengamanan IPSec dan

traffic shaping, yaitu sebagai berikut:

1. Penelitian ini membatasi fokus pengujian menggunakan aplikasi GNS3

untuk simulasi jaringan.

2. Pengujian yang dilakukan terbatas pada 3 protokol routing, yaitu BGP,

EIGRP, dan OSPF.

3. Penelitian terbatas menggunakan tools Wireshark untuk serangan packet

sniffing, dan Hping3 untuk simulasi DDoS (Distributed Denial of Service).

4. Metode pengamanan yang diterapkan diantaranya; penerapan traffic

shaping dan IPSec dengan metode enkripsi IKEv2.

5. Untuk mengukur performa protokol routing, parameter QoS (Quality of

Service) digunakan dalam penelitian ini, mencakup latency, throughput,

jitter, packet loss.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

1. Untuk melakukan simulasi protokol routing BGP, EIGRP, dan OSPF

terhadap serangan DDoS dan packet sniffing dengan metode pengamanan

traffic shaping dan IPSec berbasis GNS3.

2. Untuk melakukan analisis perbandingan protokol routing BGP, EIGRP,

dan OSPF terhadap serangan DDoS dan packet sniffing dengan metode

pengamanan traffic shaping dan IPSec berbasis GNS3.

1.4.2 Manfaat
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1. Menemukan performa protokol routing yang lebih baik antara BGP,

EIGRP, dan OSPF terhadap serangan DDoS dan packet sniffing

berdasarkan parameter pengujian.

2. Mendapatkan hasil efektivitas metode pengamanan traffic shaping dan

IPSEC/IKEv2 terhadap protokol routing BGP, EIGRP, dan OSPF.

3. Merekomendasikan protokol routing dengan hasil terbaik berdasarkan

pengujian di antara ketiga protokol yaitu BGP, EIGRP, dan OSPF.

1.5 Sistematika Penulisan

Berikut merupakan sistematika penulisan yang digunakan pada penelitian ini,

yaitu sebagai berikut:

1. BAB I PENDAHULUAN

Bab Pendahuluan berisi beberapa sub-bab, diantaranya; latar belakang dari

penelitian, perumusan masalah yang menjadi fokus dalam penelitian, batasan

masalah, tujuan dan manfaat penelitian, serta sistematika penulisan laporan.

2. BAB II TINJAUAN PUSTAKA

Bab Tinjauan Pustaka berisi tentang penjelasan terkait penelitian sejenis yang

pernah dilakukan sebelumnya. Penelitian-penelitian tersebut dijadikan sebagai

referensi dan landasan teori pendukung dan dianalisis guna mengetahui perbedaan

dan keterbaharuan yang dilakukan.

3. BAB III METODE PENELITIAN

Bab Metode penelitian ini berisi penjelasan mengenai metode penelitian yang

akan digunakan, mencakup perancangan penelitian, tahapan-tahapan yang akan

dilakukan dalam penelitian, serta objek dari penelitian.

4. BAB IV HASIL DAN PEMBAHASAN

Bab Hasil dan Pembahasan berisi tentang analisis kebutuhan, perancangan sistem,

simulasi sistem yang telah dirancang, pengujian serta analisis data hasil pengujian.

5. BAB V PENUTUP

Bab Penutup berisi rangkuman hasil pengujian dari bab sebelumnya, serta

menyajikkan masukkan untuk penelitian masa depan berdasarkan temuan yang

diperoleh.
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BAB V

PENUTUP

5.1 Kesimpulan

Berdasarkan penelitian yang telah dilakukan, dapat diketahui protokol OSPF

memiliki keunggulan dalam aspek latency, packet loss, dan throughput yang lebih

rendah dibandingkan dengan protokol BGP dan EIGRP, khususnya setelah

diterapkannya metode keamanan traffic shaping. Hasil perolehan nilai rata-rata

keseluruhan pengujian QoS dengan standarisasi TIPHON, protokol OSPF

memiliki nilai rata-rata 3 dan masuk kategori “Bagus”. Sementara untuk protokol

BGP dan EIGRP termasuk ke dalam kategori “Sedang” dengan nilai rata-rata 2,92.

Dengan begitu, dapat ditarik kesimpulan bahwa protokol routing OSPF memiliki

keunggulan daripada dua protokol routing yang diuji dengan serangan DDoS.

Untuk skenario pengujian serangan packet sniffing, ketiga protokol terbukti dapat

memitigasi serangan packet sniffing dengan penerapan keamanan IPSec/IKEv2

pada Router 1 dan Router 3. Metode tersebut dapat menjaga kerahasiaan lalu

lintas jaringan yang mencakup informasi paket, alamat IP, protokol ataupun data

jaringan lainnya yang terdeteksi oleh packet capture pada skenario tanpa

pengamanan.

5.2 Saran

Untuk penelitian selanjutnya, disarankan untuk mengambil langkah-langkah

lanjutan dalam menguji dan menganalisis keamanan jaringan. Termasuk

melakukan pengujian serangan yang lebih kompleks dengan menggunakan

pendekatan dan tools yang berbeda. Selain itu, dapat mengeksplorasi lebih dalam

mengenai faktor-faktor jaringan seperti keamanan, skalabilitas, dan kinerja.

Dengan melakukan hal ini, akan memungkinkan untuk meningkatkan tingkat

keamanan jaringan serta memperbaiki infrastruktur jaringan secara keseluruhan.

Selanjutnya, pengembangan teknologi dan metode baru dalam bidang keamanan

jaringan juga dapat dijelajahi untuk mengatasi tantangan yang mungkin muncul di

masa depan.
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LAMPIRAN

Lampiran Konfigurasi Router 1 Protokol BGP

R1> enable
R1# configure terminal
R1(config)# ip route 20.20.20.0 255.255.255.252 10.10.10.2
R1(config)# interface Serial1/1
R1(config-if)# ip address 10.10.10.1 255.255.255.252
R1(config)# interface FastEthernet0/0
R1(config-if)# ip address 192.168.10.1 255.255.255.0
R1(config-if)# exit
R1(config)# router bgp 100
R1(config-router)# bgp log-neighbor-changes
R1(config-router)# neighbor 172.16.1.2 remote-as 300
R1(config-router)# neighbor 172.16.1.2 update-source Tunnel0
R1(config-router)# address-family ipv4
R1(config-router-af)# network 192.168.10.0
R1(config-router-af)# neighbor 172.16.1.2 activate
R1(config-router-af)# exit-address-family
R1(config-router)# exit
R1(config)# policy-map child-policy
R1(config-pmap)# class class-default
R1(config-pmap-c)# police 500000 250000 250000 conform-action transmit exceed-action
drop violate-action drop
R1(config-pmap-c)# fair-queue
R1(config-pmap-c)# exit
R1(config-pmap)# exit
R1(config)# policy-map SHAPE-TRAFFIC
R1(config-pmap)# class class-default
R1(config-pmap-c)# shape average 100000 10000 10000
R1(config-pmap-c)# service-policy child-policy
R1(config-pmap-c)# exit
R1(config-pmap)# exit
R1(config)# crypto ikev2 proposal IKEv2-PROPOSAL
R1(config-ikev2-proposal)# encryption aes-cbc-256
R1(config-ikev2-proposal)# integrity sha256
R1(config-ikev2-proposal)# group 14
R1(config-ikev2-proposal)# exit
R1(config)# crypto ikev2 policy IKEv2-POLICY
R1(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R1(config-ikev2-policy)# exit
R1(config)# crypto ikev2 keyring IKEv2-KEYRING
R1(config-ikev2-keyring)# peer R3
R1(config-ikev2-keyring-peer)# address 20.20.20.2
R1(config-ikev2-keyring-peer)# pre-shared-key local cisco111
R1 (config-ikev2-keyring-peer)# pre-shared-key remote cisco333
R1 (config-ikev2-keyring-peer)# exit
R1 (config-ikev2-keyring)# exit
R1 (config)# crypto ikev2 profile IKEv2-PROFILE
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Lampiran Konfigurasi Router 2 Protokol BGP

R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
R1 (config-ikev2-profile)# authentication remote pre-share
R1 (config-ikev2-profile)# authentication local pre-share
R1 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R1 (config-ikev2-profile)# exit
R1 (config)# interface Tunnel0
R1 (config-if)# ip address 172.16.1.1 255.255.255.252
R1 (config-if)# tunnel source 10.10.10.1
R1 (config-if)# tunnel destination 20.20.20.2
R1 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R1(config-if)# exit
R1(config)# end
R1# write memory

R2> enable
R2# configure terminal
R2(config)# router bgp 200
R2(config-router)# bgp log-neighbor-changes
R2(config-router)# network 20.20.20.0 mask 255.255.255.252
R2(config-router)# neighbor 10.10.10.1 remote-as 100
R2(config-router)# neighbor 20.20.20.2 remote-as 300
R2(config-router)# exit
R2(config)# interface Serial1/1
R2(config-if)# ip address 10.10.10.2 255.255.255.252
R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)# interface Serial1/2
R2(config-if)# ip address 20.20.20.1 255.255.255.252
R2(config-if)# no shutdown
R2(config-if)# exit
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R3> enable
R3# configure terminal
R3(config)# ip route 10.10.10.0 255.255.255.252 20.20.20.1
R3(config)# interface Serial1/1
R3(config-if)# ip address 20.20.20.2 255.255.255.252
R3(config)# interface FastEthernet0/0
R3(config-if)# ip address 192.168.50.1 255.255.255.0
R3(config-if)# exit
R3(config)# router bgp 300
R3(config-router)# bgp log-neighbor-changes
R3(config-router)# neighbor 172.16.1.1 remote-as 100
R3(config-router)# neighbor 172.16.1.1 update-source Tunnel0
R3(config-router)# address-family ipv4
R3(config-router-af)# network 192.168.50.0
R3(config-router-af)# neighbor 172.16.1.1 activate
R3(config-router-af)# exit-address-family
R3(config-router)# exit
R3(config)# policy-map child-policy
R3(config-pmap)# class class-default
R3(config-pmap-c)# police 500000 250000 250000 conform-action transmit exceed-
action drop violate-action drop
R3(config-pmap-c)# fair-queue
R3(config-pmap-c)# exit
R3(config-pmap)# exit
R3(config)# policy-map SHAPE-TRAFFIC
R3(config-pmap)# class class-default
R3(config-pmap-c)# shape average 100000 10000 10000
R3(config-pmap-c)# service-policy child-policy
R3(config-pmap-c)# exit
R3(config-pmap)# exit
R3(config)# crypto ikev2 proposal IKEv2-PROPOSAL
R3(config-ikev2-proposal)# encryption aes-cbc-256
R3(config-ikev2-proposal)# integrity sha256
R3(config-ikev2-proposal)# group 14
R3(config-ikev2-proposal)# exit
R3(config)# crypto ikev2 policy IKEv2-POLICY
R3(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R3(config-ikev2-policy)# exit
R3(config)# crypto ikev2 keyring IKEv2-KEYRING
R3(config-ikev2-keyring)# peer R1
R3(config-ikev2-keyring-peer)# address 10.10.10.1
R3(config-ikev2-keyring-peer)# pre-shared-key local cisco333
R3 (config-ikev2-keyring-peer)# pre-shared-key remote cisco111
R3 (config-ikev2-keyring-peer)# exit
R3 (config-ikev2-keyring)# exit
R3 (config)# crypto ikev2 profile IKEv2-PROFILE
R3 (config-ikev2-profile)# match identity remote address 10.10.10.1 255.255.255.255
R3 (config-ikev2-profile)# authentication remote pre-share
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R3 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R3 (config-ikev2-profile)# exit
R3 (config)# interface Tunnel0
R3 (config-if)# ip address 172.16.1.2 255.255.255.252
R3 (config-if)# tunnel source 20.20.20.2
R3 (config-if)# tunnel destination 10.10.10.1
R3 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R3(config-if)# exit
R3(config)# end
R3# write memory

R1> enable
R1# configure terminal
R1(config)# ip route 20.20.20.0 255.255.255.252 10.10.10.2
R1(config)# interface Serial1/1
R1(config-if)# ip address 10.10.10.1 255.255.255.252
R1(config)# interface FastEthernet0/0
R1(config-if)# ip address 192.168.10.1 255.255.255.0
R1(config-if)# exit
R1(config)# router eigrp 123
R1(config-router)# network 10.10.10.0 0.0.0.3
R1(config-router)# network 172.16.1.0 0.0.0.3
R1(config-router)# network 192.168.1 0.0 0.0.0.3
R1(config-router)# exit
R1(config)# policy-map child-policy
R1(config-pmap)# class class-default
R1(config-pmap-c)# police 500000 250000 250000 conform-action transmit exceed-
action drop violate-action drop
R1(config-pmap-c)# fair-queue
R1(config-pmap-c)# exit
R1(config-pmap)# exit
R1(config)# policy-map SHAPE-TRAFFIC
R1(config-pmap)# class class-default
R1(config-pmap-c)# shape average 100000 10000 10000
R1(config-pmap-c)# service-policy child-policy
R1(config-pmap-c)# exit
R1(config-pmap)# exit
R1(config)# crypto ikev2 proposal IKEv2-PROPOSAL
R1(config-ikev2-proposal)# encryption aes-cbc-256
R1(config-ikev2-proposal)# integrity sha256
R1(config-ikev2-proposal)# group 14
R1(config-ikev2-proposal)# exit
R1(config)# crypto ikev2 policy IKEv2-POLICY
R1(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R1(config-ikev2-policy)# exit
R1(config)# crypto ikev2 keyring IKEv2-KEYRING
R1(config-ikev2-keyring)# peer R3
R1(config-ikev2-keyring-peer)# address 20.20.20.2
R1(config-ikev2-keyring-peer)# pre-shared-key local cisco333
R1 (config-ikev2-keyring-peer)# pre-shared-key remote cisco111
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R1 (config-ikev2-keyring-peer)# pre-shared-key remote cisco111
R1 (config-ikev2-keyring-peer)# exit
R1 (config-ikev2-keyring)# exit
R1 (config)# crypto ikev2 profile IKEv2-PROFILE
R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
R1 (config-ikev2-profile)# authentication remote pre-share
R1 (config-ikev2-profile)# authentication local pre-share
R1 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R1 (config-ikev2-profile)# exit
R1 (config)# interface Tunnel0
R1 (config-if)# ip address 172.16.1.1 255.255.255.252
R1 (config-if)# tunnel source 10.10.10.1
R1 (config-if)# tunnel destination 20.20.20.2
R1 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R1(config-if)# exit
R1(config)# end
R1# write memory

R2# configure terminal
R2 (config)# interface Serial1/1
R2(config-if)# ip address 10.10.10.2 255.255.255.252
R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)# interface Serial1/2
R2(config-if)# ip address 20.20.20.1 255.255.255.252
R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)# end
R2# write memory
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R3> enable
R3# configure terminal
R3(config)# ip route 10.10.10.0 255.255.255.252 20.20.20.1
R3(config)# interface Serial1/1
R3(config-if)# ip address 20.20.20.2 255.255.255.252
R3(config)# interface FastEthernet0/0
R3(config-if)# ip address 192.168.50.1 255.255.255.0
R3(config-if)# exit
R3(config)# router eigrp 123
R3(config-router)# network 20.20.20.0 0.0.0.3
R3(config-router)# network 172.16.1.0 0.0.0.3
R3(config-router)# network 192.168.50.0 0.0.0.3
R3(config-router)# exit
R3(config)# policy-map child-policy
R3(config-pmap)# class class-default
R3(config-pmap-c)# police 500000 250000 250000 conform-action transmit exceed-
action drop violate-action drop
R3(config-pmap-c)# fair-queue
R3(config-pmap-c)# exit
R3(config-pmap)# exit
R3(config)# policy-map SHAPE-TRAFFIC
R3(config-pmap)# class class-default
R3(config-pmap-c)# shape average 100000 10000 10000
R3(config-pmap-c)# service-policy child-policy
R3(config-pmap-c)# exit
R3(config-pmap)# exit
R3(config)# crypto ikev2 proposal IKEv2-PROPOSAL
R3(config-ikev2-proposal)# encryption aes-cbc-256
R3(config-ikev2-proposal)# integrity sha256
R3(config-ikev2-proposal)# group 14
R3(config-ikev2-proposal)# exit
R3(config)# crypto ikev2 policy IKEv2-POLICY
R3(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R3(config-ikev2-policy)# exit
R3(config)# crypto ikev2 keyring IKEv2-KEYRING
R3(config-ikev2-keyring)# peer R1
R3(config-ikev2-keyring-peer)# address 10.10.10.1
R3(config-ikev2-keyring-peer)# pre-shared-key local cisco333
R3 (config-ikev2-keyring-peer)# pre-shared-key remote cisco111
R3 (config-ikev2-keyring-peer)# exit
R3 (config-ikev2-keyring)# exit
R3 (config)# crypto ikev2 profile IKEv2-PROFILE
R3 (config-ikev2-profile)# match identity remote address 10.10.10.1 255.255.255.255
R3 (config-ikev2-profile)# authentication remote pre-share
R3 (config-ikev2-profile)# authentication local pre-share
R3 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R3 (config-ikev2-profile)# exit
R3 (config)# interface Tunnel0
R3 (config-if)# ip address 172.16.1.2 255.255.255.252
R3 (config-if)# tunnel source 20.20.20.2
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R3 (config-if)# tunnel source 20.20.20.2
R3 (config-if)# tunnel destination 10.10.10.1
R3 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R3(config-if)# exit
R3(config)# end
R3# write memory

R1> enable
R1# configure terminal
R1(config)# ip route 20.20.20.0 255.255.255.252 10.10.10.2
R1(config)# interface Serial1/1
R1(config-if)# ip address 10.10.10.1 255.255.255.252
R1(config)# interface FastEthernet0/0
R1(config-if)# ip address 192.168.10.1 255.255.255.0
R1(config-if)# exit
R1(config)# router ospf 1
R1(config-router)# router-id 1.1.1.1
R1(config-router)# network 172.16.1.0 0.0.0.3 area 0
R1(config-router)# network 192.168.10.0 0.0.0.255 area 0
R1(config-router)# exit
R1(config)# policy-map child-policy
R1(config-pmap)# class class-default
R1(config-pmap-c)# police 500000 250000 250000 conform-action transmit exceed-
action drop violate-action drop
R1(config-pmap-c)# fair-queue
R1(config-pmap-c)# exit
R1(config-pmap)# exit
R1(config)# policy-map SHAPE-TRAFFIC
R1(config-pmap)# class class-default
R1(config-pmap-c)# shape average 100000 10000 10000
R1(config-pmap-c)# service-policy child-policy
R1(config-pmap-c)# exit
R1(config-pmap)# exit
R1(config)# crypto ikev2 proposal IKEv2-PROPOSAL
R1(config-ikev2-proposal)# encryption aes-cbc-256
R1(config-ikev2-proposal)# integrity sha256
R1(config-ikev2-proposal)# group 14
R1(config-ikev2-proposal)# exit
R1(config)# crypto ikev2 policy IKEv2-POLICY
R1(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R1(config-ikev2-policy)# exit
R1(config)# crypto ikev2 keyring IKEv2-KEYRING
R1(config-ikev2-keyring)# peer R3
R1(config-ikev2-keyring-peer)# address 20.20.20.2
R1(config-ikev2-keyring-peer)# pre-shared-key local cisco111
R1 (config-ikev2-keyring-peer)# pre-shared-key remote cisco333
R1 (config-ikev2-keyring-peer)# exit
R1 (config-ikev2-keyring)# exit
R1 (config)# crypto ikev2 profile IKEv2-PROFILE
R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
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R1 (config)# crypto ikev2 profile IKEv2-PROFILE
R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
R1 (config-ikev2-profile)# authentication remote pre-share
R1 (config-ikev2-profile)# authentication local pre-share
R1 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R1 (config-ikev2-profile)# exit
R1 (config)# interface Tunnel0
R1 (config-if)# ip address 172.16.1.1 255.255.255.252
R1 (config-if)# tunnel source 10.10.10.1
R1 (config-if)# tunnel destination 20.20.20.2
R1 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R1(config-if)# exit
R1(config)# end
R1# write memory

R2> enable
R2# configure terminal
R2 (config)# interface Serial1/1
R2(config-if)# ip address 10.10.10.2 255.255.255.252
R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)# interface Serial1/2
R2(config-if)# ip address 20.20.20.1 255.255.255.252
R2(config-if)# no shutdown
R2(config-if)# exit
R2(config)# end
R2# write memory
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R3> enable
R3# configure terminal
R3(config)# ip route 10.10.10.0 255.255.255.252 20.20.20.1
R3(config)# interface Serial1/1
R3(config-if)# ip address 20.20.20.2 255.255.255.252
R3(config)# interface FastEthernet0/0
R3(config-if)# ip address 192.168.50.1 255.255.255.0
R3(config-if)# exit
R3(config)# router ospf 3
R3(config-router)# router-id 3.3.3.3
R3(config-router)# network 172.16.1.0 0.0.0.3 area 0
R3(config-router)# network 192.168.50.0 0.0.0.255 area 0
R3(config-router)# exit
R3(config)# policy-map child-policy
R3(config-pmap)# class class-default
R3(config-pmap-c)# police 500000 250000 250000 conform-action transmit
exceed-action drop violate-action drop
R3(config-pmap-c)# fair-queue
R3(config-pmap-c)# exit
R3(config-pmap)# exit
R3(config)# policy-map SHAPE-TRAFFIC
R3(config-pmap)# class class-default
R3(config-pmap-c)# shape average 100000 10000 10000
R3(config-pmap-c)# service-policy child-policy
R3(config-pmap-c)# exit
R3(config-pmap)# exit
R3(config)# crypto ikev2 proposal IKEv2-PROPOSAL
R3(config-ikev2-proposal)# encryption aes-cbc-256
R3(config-ikev2-proposal)# integrity sha256
R3(config-ikev2-proposal)# group 14
R3(config-ikev2-proposal)# exit
R3(config)# crypto ikev2 policy IKEv2-POLICY
R3(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R3(config-ikev2-policy)# exit
R3(config)# crypto ikev2 keyring IKEv2-KEYRING
R3(config-ikev2-keyring)# peer R1
R3(config-ikev2-keyring-peer)# address 10.10.10.1
R3(config-ikev2-keyring-peer)# pre-shared-key local cisco333
R3 (config-ikev2-keyring-peer)# pre-shared-key remote cisco111
R3 (config-ikev2-keyring-peer)# exit
R3 (config-ikev2-keyring)# exit
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R3 (config)# crypto ikev2 profile IKEv2-PROFILE
R3 (config-ikev2-profile)# match identity remote address 10.10.10.1
255.255.255.255
R3 (config-ikev2-profile)# authentication remote pre-share
R3 (config-ikev2-profile)# authentication local pre-share
R3 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R3 (config-ikev2-profile)# exit
R3 (config)# interface Tunnel0
R3 (config-if)# ip address 172.16.1.2 255.255.255.252
R3 (config-if)# tunnel source 20.20.20.2
R3 (config-if)# tunnel destination 10.10.10.1
R3 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R3(config-if)# exit
R3(config)# end
R3# write memory
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