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ANALISIS PERBANDINGAN PROTOKOL ROUTING BGP, EIGRP, DAN
OSPF TERHADAP SERANGAN DDOS DAN PACKET SNIFFING

ABSTRAK

Keberadaan internet menjadi faktoer utama dalam kemudahan.penyebaran informasi,
yang dimanfaatkan oleh individu dan berbagai lembaga di berbagai,sektor. Hal ini
meningkatkan efisiensi& efektivitas dalam aktivitas masyarakat. Namuns, jaringan
dan protokol routing yang menjadi kunci akses internet tidak selalu amandari
serangan luars Misalnya, serangan DDoS dapat membanjiri sumber daya perangkat,
mengakibatkan penurunan kualitas atau bahkan kegagalan jaringan. Serangan packet
sniffing mengancam traffic jaringan dengan potensi pencurian data, jpenyadapan
kredensial, dan ancaman terhadap aspek keamanan lainnya. Penelitian ini bertujuan
untuk menganalisis performa protokol BGP, EIGRP, dan OSPE terhadap serangan
DDoS dan packet sniffing berbasis vaplikasi GNS3: Diperlukan ‘analisis untuk
memahami kinerja protokol BGP, EIGRP, dan OSPF dalam menghadapi serangan
DDoS dan packet sniffing berdasarkan parameter lafency, jitter, throughput, dan
packet loss. Pengamanan terhadap serangan DDoS dilakukan menggunakan metode
traffic shaping. IPSec/IKEv2 digunakan untuk mengamankan. serangan packet
sniffing. Hasil pengujian menunjukkan performa OSPF yang lebih baik dalam hal
latency, packet loss, dan throughput. Dalam skenario pengamanan, protokol BGP
menunjukkan nilai jitfer lebih rendah; yaitu 8,83 ms, dibandingkan dengan EIGRP
sebesar 8,68 ms, dan OSPF sebesar 12 ms. Hasil penelitian menunjukkan bahwa
protokol BGP dan EIGRP lebih unggul dalam beberapa kondisi uji, tetapi protokol
OSPF lebih baik dalam.hal nilat indeks QoS secara keseluruhan.

Kata kunci: BGP, EIGRP, OSPF, DDoS, packet sniffing, traffic shaping,
[PSec/IKEv2

\%

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

undede )njuaq wejep 1ui sijn} eA1ey ynin|as neje uejbeqgas yelueqiadwaw uep ueynwnbusw bueie(iq 'z

[EGEL

VLEVIVYE
MINYILITOd

eyieyer Mabap Yiuyjaiijod 1efem buek uebunuaday ueyibnisw yepn uednnbuasd °q

o

]

=3 DAFTAR ISI

0
5 i & SURAT PERNYATAAN BEBAS PLAGIARISME ... i
720 3 y
23T = LEMBARPENGESAHAN ..o 11
se 8 =
B8 " & KATAPENGANTAR ..ottt iii
oQ -
%E’- § SURAT PERNYATAAN PERSETUJUAN PUBLIKASIL SKRIPSI ......................... v
o =
28 o UNTUK KEPENTINGANAKADEMIS .........coomvroooooors i B iv
T
g 2 g ABSTRAK ..o sl cailioneeeeeceeeeeeeses B Bttt aesaessesneeseeneeseensonbine Bhneseeeens v
v B DAFTARISF. o it it B e vi
25 5
55 X DAFTARGAMBAR ...ttt oo bttt et e Vi
53 2
55 RGN DY JRTABEL. mumyr Gy By B B B xi
3E 2%
3@ = BABI PENDAHULUAN ... i e e bt 1
=3 o
5 ) ® 1.1 Latar Belakang ..o il i et 1
i85 §
3 1.2 Perumusan Masalah ... i 4
82
%% 1.3 Batasan MaSalahlcue.eeeuescesessssessesesessssssssssnsseseseessreesnesessssiionsssssssssssssssnsesessssesssens 5
< £
%% 1.4 Tujuan dan Manfaat.... s ... sm. o - teen. 555 550 5580 e sl et st ohecoecslnnsnnanntanseeneenveenne 5
5o .
:,?, o 1.4.1 DL O SO USRI 5
53
%g 1.4.2 A fanfaa QLI B L B Y B ... i 5
-8
3 ) 1.5 Sistematika PENUISAN ............c0. e oot i Srescies e saenssnensasensnsenensanescesesedhn e 6
55
32 BAB IT TINJAUAN PUSTAKA ..o 7
25 .
g R 2.1 Tinjauan PuStakaimmmmem e v eeeveeeieeieenieeieeeie e eseeereeeeee e e g8 S0 b evens 7
=
§ 2.2 Penelitian SEJeNIS ...........eeeveereeees s e 14
=
Q
2 BAB III METODE PENELITIAN ......ooiiiiieiiieesesteeceteeee e 17
e
§ 3.1 Rancangan Penelitian ...........ccoccveviieiiieniieiiieieciccee e 17
=
s 3.2 Tahapan Penelitian ..........c.cocieiiieiiieiiieiieeieeeecee e 17
c
§ 3.2.1 Tahapan Penelitian..........cccocoiiiiiiiieciiiecie e 17
)
7 322 Network Development Life Cycle (NDLC) .......cccoevvviiiiiniiiiiiiiieeen, 19

vi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

[EGEL

VLEVIVYE
MINYILITOd

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
=
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
9
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
7
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

33 ODbjek Penelitian .........c.ceouieeiiieiiieiiecie ettt 20
BAB IV HASIL DAN PEMBAHASAN ....ccoiiieeeieeeeeteee e 21
4.1 Analisis Kebutuhan ..........c.cooeiiiiiiiniiiinee e 21
4.2 Perancangan SiStEM ........c.eievviriiiieeiiie ettt 22
4.3 SIMULAST SISTEIM ..eeuieiiene s dd et e Pl 23
4.3.1 Instalasi GNS3 .. il i e et B e 24
4.3.2 Instalasi Oracle Virtual BoX ... 5 .ooceviriinieiiiieeecee s atbine B e 24
4.3.3 Konfigurasi routingBGP ..............cccieoiiiei et 25
4.3.4 Konfigurasi roufing BIGRP ... e 26
4.3:,5 Konfigurasi routing OSPF .......dc ittt cst e 28
4.3.6 Konfigurasi Traffic Shaping ... ......oeiieeidoveneescienne et 30
4.3.7 Konfigurasi [PSECAKEV2 i i e b 31
44 Pengujian ..o i et 35
4.4.1 Deskripsi Pengujlan ............cooueer il e scfnessneesne et 35
4.4.2 Prosedur PENgUJian SISTEIMN .....c..eeueerseessueesneessnsanseessnsssssessnsssssassnssnseessseenns 39
4.4.2.1 SKenario PeNGUJIAN ..ci..eerieieeesueesnreesssdathesnssabassssssesdsessassnsassseessseensens 39
4422  Pengujian Protokol BGP ..o iten i 40
4.4.2.3 . Pengujian Protokol EIGRP ..o o iie i 43
4.42.4 " Pengujian Protokol OSPE ...t b e 46
4.4.2.5 " Pengujian Nilai Throughput pada BGP, EIGRP, OSPF ........c..... 49
4.4.2.6  Pengamanan.Protokol BGP .. il i il 50
4.4.27  Pengamanan Protokol EIGRP ..........cccccocciiiininiininiiiiicene 54
4.42.8 Pengamanan Protokol OSPF .........ccoooiiiiiiiii 57
4.4.3 Data Hasil Pengujian ..........cccceevuiiiieiiiiiienie e 60
4.43.1  Protokol BGP ......ccccooiiiiiiiiii e 60
4.4.3.2 Protokol EIGRP ........cooiiiiiiiieee e 65

vii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



71
76
76
84

RP, dan OSPF

viii

an Performa Protokol BGP

POLITEKNIK

NEGERI
JAKARTA

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta

Analisis Data Hasil Pengujian ............ccoooeeviiiiiiiiiniiieeeeeceeee e

4.4.3.3 Protokol OSPF ..o
4.5.2 Pengamanan Traffic Shaping dan IPSec/IKEV2........cccccveviieciienienneenen.

4.5.1 Pengujian Serangan DDoS dan Packet Sniffing ..........ccccovvevevveevencvvenennne.

4.5.3 Analisis Hasil Serangan dan Pe

4.5.4 Analisis Hasil Perb

4.5

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpaizin dariJurusan TIK Politeknik Negeri Jakarta

\\\\\.//
[ J
=

POLITEKNIK
NEGERI
JAKARTA




[EGEL
MINYILITOd

VLEVIVYE

eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
-
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
-
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
A
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

DAFTAR GAMBAR
Gambar 2. 1 Metode NDLC .......cocoiiiiiiieieeienieeeeeeee e 13
Gambar 4. 1 Topologi Jaringan Bus 22

Gambar 4. 2 Tampilan Web untuk download GNS3 VM .........cccooiiiiiiiininnne 24
Gambar 4. 3 Tampilan Web untuk download VirtualBoX ...........cccccoevieriiienennne 24
Gambar 4. 4 Konfigurasi Traffic Shaping pada Router 3 .. S ueeeeeecieeneennnnn. 30
Gambar 4. 5 Penggunaan Konfigurasi Traffic Shaping ke Interface Router 3 ..... 31
Gambar 4. 6 Konfigurasi IPSEC/IKEv2 pada Router 1 Bagian 1 .........000.. ... 32
Gambar 4. 7 Konfigurasi IPSECAKEvV2 pada Router 1,Bagian 2 ....................0.. 33
Gambar 4.8 Konfigurasi IPSEC/IKEv2 pada Router 1 Bagian 3......................... 33
Gambar 4. 9 Konfigurasi IPSEC/IKEv2 pada Router 3 Bagian 1 ........................ 34
Gambar 4. 10 Konfigurasi IPSEC/IKEv2 pada Router3 Bagian2....u.... 5. 35
Gambar 4. 11 Konfigurasi IPSEC/IKEv2 pada Router 3 Bagian 3 ....................... 35
Gambar 4. 12 Perintah DDoS menggunakan foo/ Hping3 ..............cccoc.oco v, 36
Gambar 4. 13 Perintah DDoS menggunakan ool Hping3 .........cccc....ivieeneen.. 36

Gambar 4. 14 Kondisi Semua Router Menyala - DDoS terhadap BGP tanpa
Pengamanan ........ ...ttt s e et st snn e 40
Gambar 4. 15 Kondisi Hanya Router 3 Menyala - DDoS terhadap BGP tanpa
Penganigri@n ............. N A * 4 N B B S AN A R LA W ... 41
Gambar 4. 16 Topologi BGP dan Simulasi Komunikasi antar Client ................... 42
Gambar 4.17 Pengujian Packet Sniffing tanpa Pengamanan terhadap BGP........ 42
Gambar 4. 18 Kondisi Semua Router Menyala +DDoS terhadap EIGRP tanpa
PONAMANAN ... oh i et e ettt e stneeansnasansnaaannnaaansasansasannnassnnaeannasansnasannnannsseedans 43
Gambar 4. 19 Kondisi Hanya Router 3 Menyala - DDoS terhadap EIGRP tanpa
Pengamanan......... o« g 44
Gambar 4. 20 Topologi EIGRP dan Simulasi Komunikasi antar Client ............... 45
Gambar 4. 21 Pengujian Packet Sniffing tanpa Pengamanan terhadap EIGRP.....45
Gambar 4. 22 Kondisi Semua Router Menyala - DDoS terhadap OSPF tanpa
Pengamanan ...........c.oooiiiiiiiii et 46
Gambar 4. 23 Kondisi Hanya Router 3 Menyala - DDoS terhadap OSPF tanpa
Pengamanan ...........c.cooiiiiiiiiieieece e 47

Gambar 4. 24 Topologi OSPF dan Simulasi Komunikasi antar Client................. 48

vil

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



[EGEL
MINYILITOd

VLEVIVYE

eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
-
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
-
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
A
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

Gambar 4. 25 Pengujian Packet Sniffing tanpa Pengamanan terhadap EIGRP.....48

Gambar 4. 26 Pengujian Throughput Bandwidth 20 mbps ........c.ccccvevevveviveeneennen. 49
Gambar 4. 27 Pengujian Throughput Bandwidth 30 mbps ........c.cccceevvvvevieeeneennen. 49
Gambar 4. 28 Pengujian Throughput Bandwidth 40 mbps.........ccccccevvevevucnnnene. 50
Gambar 4. 29 Pengujian Throughput Bandwidth 50 mbps.........ccccccvvveneencnnnene. 50
Gambar 4. 30 Pengujian Throughput Bandwidth 100.mbps................c..ccvveeenenn... 50

Gambar 4. 31 Kondisi Semua Router Menyala - DDoS terhadap BGP dengan
Pengamanan ................allo i st B e 51
Gambar 4. 32 Kondisi Hanya Router 3 Menyala= DDoS terhadap BGP dengan
Pengamanana. . aie . ..o i ettt et et e st e e eaeeeeeneeesah 52
Gambar 4. 33 Topologi BGP dan Simulasi Komunikasi antar Client sesudah
Pengamanan .............coooiiiiiiiiiiii e e e e 53
Gambar 4. 34 Pengujian Packet Sniffing dengan Pengamanan terhadap BGP ..... 53
Gambar 4. 35 Kondisi Semua Router Menyala - DDoS terhadap EIGRP dengan
Pengamanan ..............ooiieeiiee it et ssiEeaanne e e anne e e dhaaaneeeesana e ee e 54
Gambar 4. 36 Kondisi Hanya Router 3 Menyala - DDoS terhadap EIGRP dengan
Pengamanan ... s e ad e e s n e e e 55
Gambar 4. 37 Topologi EIGRP dan Simulasi Komunikasi antar Client sesudah
Pengarjagian ............. N .V 40 U BN B0 BN "= V4 N2 L7 G ... 56
Gambar 4. 38 Pengujian Packet Sniffing dengan Pengamanan terhadap EIGRP ..56
Gambar 4. 39 Kondisi Semua Router Menyala - DDoS terhadap OSPF dengan
Pengamanall. NA........ [N WY W . W A W o Lo .ol . WREE . ... 57
Gambar 4. 40 Kondisi Hanya Router 3 Menyala - DDoS terhadap OSPF dengan
Pengamanan ... oo oo oo e 58
Gambar 4. 41 TopologiOSPF dan Simulasi Komunikasi antar Client sesudah
Pengamanan .............ceeueees s I @renen 59
Gambar 4. 42 Hasil Serangan DDoS BGP Kondisi Semua Router Menyala........ 60
Gambar 4. 43 Hasil Serangan DDoS BGP Kondisi Hanya Router 3 Menyala..... 61
Gambar 4. 44 Hasil Serangan Packet Sniffing Pada Protokol EIGRP.................. 62
Gambar 4. 45 Hasil Pengamanan DDoS BGP Kondisi Semua Router Menyala.. 63
Gambar 4. 46 Hasil Pengamanan DDoS BGP Kondisi Hanya Router 3 Menyala 64
Gambar 4. 47 Hasil Serangan Packet Sniffing Pada Protokol BGP...................... 65

viii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



[EGEL
MINYILITOd

VLEVIVYE

eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
-
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
-
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
A
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.

Gambar 4.
Gambar 4.
Gambar 4.
Gambar 4.
Gambar/4.
Gambar 4.

Gambar 4.
Gambar 4.

Menyala ...

Gambar 4.

Menyala...

Gambar 4.

Gambar 4.

Menyala...

Gambar 4.

Menyala...

Gambar 4.

Menyala...

Gambar 4.
Gambar 4.

Menyala...

Gambar 4.

48 Hasil Serangan DDoS EIGRP Kondisi Semua Router Menyala....66
49 Hasil Serangan DDoS EIGRP Kondisi Hanya Router 3 Menyala. 66
50 Hasil Serangan Packet Sniffing Pada Protokol EIGRP .................. 68
51 Hasil Pengamanan DDoS EIGRP Kondisi Semua Router Menyala

.............................................................................................................. 69
52 Hasil Pengamanan DDoS‘EIGRP KondisisHanya Router 3 Menyala
.............................................................................................................. 70
53 Hasil Serangan Packet Sniffing Pada Protokol EIGRPu.. w........... 71
54 Hasil Serangan DDoS OSPF Kondisi Semua Router Menyala..x.. 72
55Hasil Serangan DDoS OSPF Kondisi Hanya, Router 3 Menyala ... 72
56 Hasil Serangan Packet Sniffing Pada Protokol OSPF ................... 73

57 Hasil Pengamanan DDoS OSPF Kondisi Semua Router Menyala 74
58 Hasil Pengamanan DDoS OSPF Kondisi Hanya Router 3 Menyala

.............................................................................................................. 75
59 Hasil Pengamanan Packet Sniffing Pada Protokol OSPF ............... 76
60 Latency terhadap Serangan DDoS — Skenario Semua Router
.............................................................................................................. 77
61 Latency terhadap Serangan DDoS — Skenario Hanya Router 3
.............................................................................................................. 78
62 Jitter terhadap Serangan DDoS — Skenario Semua Router Menyala
.............................................................................................................. 79
63 Jitter terhadap Serangan DDoS — Skenario Hanya Router 3
.............................................................................................................. 80
64 Packet Loss terhadap Serangan DDoS — Skenario Semua Router
.............................................................................................................. 81
65 Packet Loss terhadap.Serangan DDoS — Skenario-Hanya Router 3
.............................................................................................................. 82
66 Throughput terhadap Serangan DDoS Tanpa Pengamanan........... 83
67 Latency Pengamanan Serangan DDoS — Skenario Semua Router
.............................................................................................................. 84

ix

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

[EGEL

VLEVIVYE
MINYILITOd

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
-
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
-
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
A
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

Gambar 4. 69 Jitter Pengamanan Serangan DDoS — Skenario Semua Router

IMEINYALA ...ttt ettt ettt e st e et e e stbeesbeeetaeenbeessaeenseessneensaens 86
Gambar 4. 70 Jitter Pengamanan Serangan DDoS — Skenario Hanya Router 3

IMEIYALA ...ttt et ettt ettt e aeenee 87
Gambar 4. 71 Packet Loss Pengamanan — Skenario Semua Router Menyala....... 88

Gambar 4. 72 Packet Loss PengamanansSerangan DDoS— Skenario Hanya Router

R\ (S5 117 1 R USRS S O NUPRR 89
Gambar 4. 73 Throughput tethadap Serangan DDoS dengan Pengamanan........... 90
Gambar 4. 74 Latency Serangan DDoS dan Pengamanan — Skenario Semua
Router Menyalad...............oo it eiieeieeiesh e oiabe et e eeveeaeeseveeseeeeseeo 92
Gambar 4. 75 Latency Serangan DDoS dan Pengamanan — Skenario Hanya Router
BIMENAYALA ... e bt e dae e e sae e sne e 93
Gambar 4. 76 Jitter Serangan DDoS dan Pengamanan — Skenario Semua Router
MBn@la................... [ .. . A A BN ... 95
Gambar 4. 77 Jitter Serangan DDoS dan Pengamanan — Skenario Hanya Router 3
MeRy@lla.................... S D A ... 96
Gambar 4. 78 Packet Loss Serangan DDoS dan Pengamanan — Skenario Semua
Router Menyala........ocooiiiiiiiiieiiieesieeeesaneessasssnsss S0 st eaneeannassnnnasannnee e 98
Gambar 4. 79 Packet Loss Serangan DDoS dan Pengamanan — Skenario Hanya
ROULEr 3IMBILYANA ... oottt et e aanean e e n e e s e e e s e an e e ann e s st e anneane e eeens 99
X

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



[EGEL
MINYILITOd

VLEVIVYE

eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
-
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
-
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
A
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

DAFTAR TABEL
Tabel 2. 1 Indeks QoS berdasarkan TIPHON ............ccoooiviiiiiiiiiiiccieceeeee e, 10
Tabel 2. 2 Kategori Latency TIPHON .........cccoiiiiiiiiiiiiieceeee e 10
Tabel 2. 3 Kategori Throughput TIPHON ...........cccoiiiiiiiiiiieeeeee 10
Tabel 2. 4 Kategori Jitter TIPHON ...t ovstiniiiine  ineeeeeeereeieesveenseesnveeenas 11
Tabel 2. 5 Kategori Packet Loss TIPHON ............ccooovvioeinioiiiine B e, 11
Tabel 2. 6 Penelitian SEJENIS ... ......coceevuiriiriiiiiniinieiieneeneeieeeeeee e sl e e 14
Tabel 4. 1 Analisis Kebutuhai coocoiibi oot e 21
Tabel 4. 2 Spesifikasi Perangkat....................icoeiiiiiieii ittt e 21
Tabel'4.3 Routing Table untuk Router ...... 4.t deviene st et 22
Tabel 4. 4 routing Table untuk PC ... .. ... i e 23
Tabel 4. 5 Skenario PENGUJIAN ....cccoiieerii e ilieeneee e doniee e shrneeeesneeeeeesrneseee e 39
Tabel 4. 6 Hasil Serangan DDoS Terhadap Nilai Zhroughput BGP..................... 61
Tabel 4. 7 Hasil Pengamanan DDoS Terhadap NilaiZhroughput BGP ............... 64
Tabel 4. 8 Hasil Serangan DDoS Terhadap Nilai Zhroughput EIGRP ................. 67
Tabel 4. 9 Hasil Pengamanan DDoS Terhadap Nilai Throughput EIGRP............. 70
Tabel 4. 10 Hasil Serangan DDoS Terhadap Nilai Throughput OSPF ................. 73
Tabel 4.'11 Hasil Pengamanan DDoS Terhadap Nilai Throughput OSPE ............ 75

Tabel 4. 12 Kategori Latency TIPHON —=:Serangan DDoS tanpa Pengamanan
Kondisi Semua Router MENYAla ... ........ccce oot s ssse ssne s aannaasnsesassessssssssasneeensess 77
Tabel 4. 13 Kategori Latency  TIPHON. — Serangan DDoS tanpa Pengamanan
Kondisi Hanya Router 3 Menyala.........cccccocvevieiiniininiiniiiiiicneccnecnieece e 78
Tabel 4. 14 Kategorinditter TIPHON — Serangan DDoS tanpa.Pengamanan
Kondisi Semua Router Menyalaimmmesmmessessseesssessnnesssssssssaaiiiiieneenneesseensees 79

Tabel 4. 15 Kategori Jitter TIPHON — Serangan DDoS tanpa Pengamanan

Kondisi Hanya Router 3 Menyala...........ccccooviiiiiiiiiiiiieiieceeetee e 80

Tabel 4. 16 Kategori Packet Loss TIPHON — Serangan DDoS tanpa Pengamanan

Kondisi Semua Router Menyala...........cccoeiiiiiiiiiieiiiiiieneeeee e 81

Tabel 4. 17 Pengamanan Kondisi Hanya Router 3 Menyala............cccceeeveeennennne. 82

Tabel 4. 18 Kategori Throughput TIPHON — Serangan DDoS ..............cccoeeneennee. 83
xi

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

[EGEL

VLEVIVYE
MINYILITOd

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
=
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
9
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
7
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

Tabel 4. 19 Pengujian Serangan Packet Sniffing tanpa Pengamanan.................... 84
Tabel 4. 20 Kategori Latency TIPHON — Serangan DDoS dengan Pengamanan
Kondisi Semua Router Menyala...........cccoecvierieeiieiiieiienie e 85
Tabel 4. 21 Kategori Latency TIPHON — Serangan DDoS dengan Pengamanan
Kondisi Hanya Router 3 Menyala..........cccccooviieiiiiiiiiiiiieeeeeeee e 86
Tabel 4. 22 Kategori Jitter TIPHON+= Serangan. DDoS dengan Pengamanan
Kondisi Semua Router Menyala. .iie. . oooeeveeeieeieeeieeieeeesseatiine S veereeeeveennees 87
Tabel 4. 23 Kategori Jitter TIPHON — Serangan DDoS dengan. Pengamanan
Kondisi Hanya Rouifer 3 Menyala.........coc.oooiitbe . Meeeenieniineenieeeenieeieeeeesee et e 88
Tabel 4. 24 Kategori Packet Loss TIPHON - Serangan DDoS dengan
Pengamanan Kondisi Semua Router Menyala........cc.....cooiii it e, 89
Tabel” 4. 25 Kategori Packet Loss TIPHON - ‘Serangan DDoS dengan
Pengamanan Kondisi Hanya Router 3 Menyala ...............ccco...iiiinn e 90
Tabel 4. 26 Kategori Throughput TIPHON — Pengamanan Serangan DDoS........ 91
Tabel 4. 27 Pengujian Serangan Packet Sniffing dengan Pengamanan. ................ 91
Tabel 4. 28 Kategori Latency TIPHON — Pengamanan dan Serangan DDoS
Kondisi Semua Router Menyala.................iiimmmmssiiiie e ilieesinessneaane e 93
Tabel 4. 29 Kategori Latency TIPHON — Pengamanan dan Serangan DDoS
Kondisi Hanya Router 3 Menyalaii. ..ot i i it diveesniesnne e 94
Tabel 4.:30 Kategori Jitter TIPHON — Pengamanan dan Serangan DDoS Kondisi
Semua Router Menyala ........o....o 0 i o B et 96
Tabel 4. 31 Kategori Jitter TIPHON = Pengamanan dan Serangan DDoS Kondisi
Hanya Router 3 Menyala... o et et ain s iune sinesinne sitaesnsassssssnsssssassssansseesde 97
Tabel 4. 32 Kategori Packet Loss TIPHON — Pengamanan dan Serangan DDoS
Kondisi Semua RouterMenyala..............ccoceeverienenniniinieiinneesesessasiiiiihes e 98

Tabel 4. 33 Kategori Packet Loss«TIPHON — Pengamanan.dan“Serangan DDoS

Kondisi Semua Router Menyala........c..ccceeeevierieeiieniieeiieieeeieeiee e 100

Tabel 4. 34 Kategori Throughput TIPHON — Pengamanan dan Serangan DDoS

ProtoKOLI BGP ......ooiiiiiiii et 101

Tabel 4. 35 Kategori Throughput TIPHON — Pengamanan dan Serangan DDoS

Protokol EIGRP ......couiiiiiiiiiiicteeee ettt 102
xii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



o < ]
S o O t
ﬁnsu akd
A i E S
R —
/e @
s 8 ]
SRR I Z
§ ¢ § i x
ﬂ“k” c
© =
|72 R - S <

g —_— ]
g ! 8 =

: : o
IR T N o
g§ 2 I
ank. .w
g ! o = 5
s B8 o
e o= £
5 i = S
B S S T

- en
- E - 8
kam IG R

< I — S
mm&m =
= E O ul :
s s < g
azZ- m
W g =

o = e c
(<Y <~ T ~
s 0% o
= F g [t
N I =
o :

: : *
o 5 i 2
S e E 3
Mo s
607”

N
A_“.mA“O
MtMP
s £ = =
= £ = B

Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpaizin dariJurusan TIK Politeknik Negeri Jakarta

POLITEKNIK
NEGERI
JAKARTA



eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

[EGEL

VLEVIVYE
MINYILITOd

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
-
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
-
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
A
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

BABI
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi yang sangat pesat serta“didukung dengan keberadaan
internet menjadi faktor utama_dalam kemudahan proses. penyebaran informasi
secara cepat dan efisien. Saat.ni, internet tidak hanya dimanfaatkan eleh individu
tetapi juga oleh berbagai lembaga seperti instansi, organisasi, perguruan tinggi,
serta lembaga pemerintah atawsswasta. Dengan permintaan akan akses jaringan
komputer yang semakin meningkat, perlindungan keamanan jaringan yang efektif
sangatlah penting (Permana, 2019). Proses keamanan jaringan komputer bertujuan
untuk‘menghalangi dan mendeteksi penggunaan jaringan komputer yang tidak sah.
Sasaran utamanya adalah untuk mengantisipasi risiko-risiko yang mungkin timbul
dari ancaman fisik atau logis terhadap jaringan komputer, yang bisa mengganggu
aktivitas yang sedang berlangsung di dalamnya, baik secara langsung maupun
tidak langsung. Selain itu, tujuan lainnya adalah untuk menjaga keamanan data
pada sistem komputer dari berbagai macam ancaman (Permana, 2019) . Banyak
sistem jaringan memiliki celah dari berbagai aspek. Kerentanan ini mungkin
berasal "dari sistem itu sendiri. Selain itu, ada kemungkinan bahwa suatu
kerentanan ' terbentuk akibat = kelalaian ‘manajemen. Celah tersebut dapat
dimanfaatkan oleh para peretas untuk melakukan berbagai serangan, termasuk

kebocoran kata sandi (He, 2021).

Berdasarkan lapotan Cloudflare “DDoS threat report for 2023 Q2” (Yoachimik &
Pacheco, 2023) bahwasterdapat peningkatan masif sebesar 600%_dalam“insiden
keamanan siber pada kuartal kedua tahun 2023 yang menargetkan perusahaan-
perusahaan cryptocurrency, disertai dengan kenaikan signifikan sebesar 15%
untuk serangan HTTP DDoS. Serangan Distributed Denial of Service (DDoS)
saat ini menjadi salah satu jenis serangan yang paling umum. DDoS bertujuan
menyebabkan kegagalan sistem server dengan membanjiri jaringan dengan paket
atau permintaan. Oleh karena itu, dibutuhkan sistem yang mampu

mengklasifikasikan serangan DDoS untuk mengidentifikasinya (Zidane, 2022).

1
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Terdapat juga serangan sniffing, yaitu pada tahun 2023, peneliti keamanan
menemukan kerentanan baru dalam protokol OSPF yang memungkinkan
penyerang untuk mencegat dan membaca data yang ditransmisikan di jaringan
Packet sniffing merupakan aktivitas menganalisis paket jaringan untuk memantau
lalu lintas, troubleshoot, dan mengumpulkan bukti untuk tujuan forensik jaringan.
Wireshark merupakan salah satu tools analisis. yang, paling populer untuk
melakukan packet sniffing (Syatfig et al., 2021) . Namun. divsisi lain, packet
sniffing juga dapat dilakukan oleh seorang peretas yang terhubung ke jaringan
target untuk melakukan penyerangan seperti session hijacking, denial of service,
atau serangan’ man-in-the-middle seperti menyadap paket-paket dalam jaringan

dan serangan lanjutan lainnya (Tuli, 2020).

OSPF adalah standard protokol routing terbuka yang memiliki kemampuan untuk
mengontrol jaringan yang besar (Anusuya & Baulkani, 2022) . Penelitian
sebelumnya, membahas perbandingan performa roufing telah dilakukan, dengan
skenario simulasi berdurasi 4 menit untuk transmisi-data suara, HTTP, dan video
dalam topologi full mesh dan half mesh untuk RIP, OSPE, dan EIGRP. Terlihat
bahwa OSPF memberikan performa yang lebih.baik dalam transfer video,
merespons. perubahan jaringan ‘dengan lebih “cepat; dan lebih baik dalam
memanfaatkan bandwidth, serta menghasilkan delay paling sedikit dalam jaringan.
OSPF juga menghasilkan throughput yang lebih:baik daripada protokol lain yang
dievaluasi (Kabir et al., 2021). routing BGP telah berperan penting selama lebih
dari 25 tahun dalam mendukung pertumbuhan internet. Keunggulan utama BGP
terletak pada kemampuannya menangani jaringan berskala besar dengan jumlah
koneksi yang sangat banyak. Selain itu, BGP menawarkan fleksibilitas tinggi
dalam mengatur aliran data;“sehingga menjadi pilihan. ideal-untuk menerapkan

kebijakan perutean yang kompleks dan dinamis (Abhashkumar et al., 2021).

Keamanan protokol routing memainkan peran penting dalam menjaga stabilitas
dan keandalan jaringan. Protokol routing yang aman membantu memastikan
bahwa data dirutekan dengan benar dan efisien, dan bahwa jaringan terlindungi

dari serangan berbahaya. Kerentanan dalam protokol routing memungkinkan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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penyerang untuk menerapkan serangan DDoS dengan mengarahkan lalu lintas
palsu ke perangkat jaringan tertentu (Bovet & Pierce, 2021). Selain itu, serangan
sniffing memungkinkan penyerang untuk mencegat dan membaca data yang
ditransmisikan di jaringan. Kerentanan dalam protokol routing dapat
memungkinkan penyerang untuk mendapatkan akses ke informasi sensitif, seperti

alamat IP dan password (Zeadally et al.;2020).

Berdasarkan penelitian"(Suteja & Ratama, 2023) membahas metode traffic
shaping yang dalam penerapannya dapat mengoptimalkan bandwidth . Penelitian
tersebut melakukan uji coba dengan 6 skenario speed test, yaitu 25 Mbps, 50
Mbps, 75 Mbps, 100 Mbps, 150 Mbps, dan 200Mbps. Hasilnya ‘menunjukkan
nilai rata-rata /atency sangat bagus berdasarkan standard TIPHON yaitu 6.67 ms
dan jitter 3 ms. Metode traffic shaping ini juga dapat melindungi jaringan dan
aplikasi dari lonjakan lalu lintas, karena dapat mengontrol jumlah data yang
masuk dan keluar dari jaringan, mengelola pengguna jaringan yang mencurigakan,
serta mencegah serangan seperti DDoS yang dapat menghabiskan bansdwidth

jaringan (F5, n.d.).

Penelitian (Hudaya dan Primananda, 2023)  membahas kinerja' dua protokol
routing yattu OSPF dan IS-IS terhadap serangan DDoS (Distributed Denial of
Service). Penelitian ini melakukanspengujian performa OSPF dan IS-IS setelah
dan sebelum ‘dilakukan serangan DDoS. Berdasarkan penelitian dapat ditarik
kesimpulan bahwa serangan. DDoS berhasil menyebabkan penurunan success rate,
peningkatan packet loss, peningkatan waktu konvergensi, dan peningkatan round-
trip time rata-rata pada-kedua protokol. Sehingga perlu diterapkannya.penerapan

metode pengamanan.

Penelitian (Tama dkk., 2023) bertujuan untuk menganalisis hasil performa
protokol routing OSPF terhadap serangan route injection dengan menggunakan
tools Loki dan Wireshark. Pada penelitian tersebut penulis menyadari bahwa
protokol routing OSPF tidak memiliki metode keamanan secara default, sehingga

hasil pengujian serangan berdampak pada isi paket, yaitu paket-paket dapat

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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diketahui oleh penyusup/penyerang sehingga penulis menerapkan passive

interface pada protokol routing sebagai metode keamanan.

Penelitian mengenai protokol keamanan IPSec pernah dibuat sebelumnya, yaitu
(Santoso dkk., 2021). Penelitian tersebut merancang sebuah infrastruktur jaringan
berbasis L2TP dan IPSec pada routerMikroTik. Untuk pengujian keamanan
penulis melakukan sniffings dengan tools Wireshark.. Hasil penelitian,
menunjukkan bahwa paket berhasil terenkripsi sehingga integritas dan‘keamanan
tranmisi data dalam jaringan dapat terjaga. Penulis kemudian mengusulkan untuk
menerapkan _protokol IPSec’ pada wouter selain MikroTik serta menggunakan
metode enkripsi yang berbeda. Selain itu, tingkat keamanan IPSee lebih tinggi
jika dibandingkan dengan metode VPN Tumnel, yang mana jalur komunikasinya

dilengkapi dengan kriptografi (Ariyadi dan Agung Prabowo, 2021).

Penelitian ini merupakan pengembangan dari_penelitian-penelitian yang telah
dilakukan sebelumnya. Pada penelitian ini, penulis akan membahas mengenai
performa protokol routing BGP, EIGRP, dan .OSPF terhadap serangan
menggunakan aplikasi GNS3. Untuk mengukur performa kedua protokol, penulis
akan menggunakan beberapa'parameter, mencakup latency, throughput, jitter, dan
packet loss. Metode serangan yang akan disimulasikan pada penelitian in1 adalah
packet sniffing dan DDoS (Distributed Denial of Service). Adapun untuk metode
keamanan yang akan digunakan adalah IPSec dengan enkripsi IKEv2 serta
penerapan traffic shaping pada dua protokol yaitu BGP dan OSPF. Pada tahap
akhir, penulis akan menganalisis hasil penerapan metode tersebut serta kinetja
tiga protokol routing yaitu BGP, EIGRP, dan OSPF terhadap pengujian serangan
DDoS dan packet sniffing.

1.2 Perumusan Masalah
Rumusan masalah yang menjadi dasar penelitian ini adalah sebagai berikut:
1. Bagaimana mensimulasikan protokol routing BGP, EIGRP, dan OSPF
terhadap serangan DDoS dan packet sniffing dengan metode pengamanan

traffic shaping dan IPSec berbasis GNS3?

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1.4.2

2.

1.

Bagaimana menganalisis perbandingan protokol routing BGP, EIGRP, dan
OSPF terhadap serangan DDoS dan packet sniffing dengan metode
pengamanan traffic shaping dan IPSec berbasis GNS3?

1.3 Batasan Masalah
Berikut adalah batasan masalah yang hanya membatasi pada ruang lingkup
penelitian dalam pengujian performa protokol routing BGPy EIGRP, dan OSPF
terhadap serangan DDeoS.dan packet sniffing dengan pengamanan IPSec dan
traffic shaping, yaitusebagai berikut:

1.

Penelitian ini membatasi fokus pengujian menggunakan aplikasi GNS3
untuk simulasi jaringan.

Pengujian yang dilakukan terbatas‘pada 3 protokol routing, yaitu BGP,
EIGRP, dan OSPE.

. Penelitian terbatas menggunakan tools‘Wireshark untuk serangan packet

sniffing, dan Hping3 untuk simulasi DDoS (Distributed Denial of Service).
Metode pengamanan yang diterapkan diantaranya; penerapan traffic
shaping dan IPSec dengan metode enkripsi IKEv2.

Untuk mengukur performa protokol routing, parameter QoS (Quality of
Service) digunakan dalam penelitian ini, mencakup latency, throughput,

Jjitter, packet 10ss.

1.4 Tujuan dan Manfaat

Tujuan

Untuk melakukan simulasi protokol routing BGP, EIGRP, dan OSPF
terhadap serangan DDeS. dan packet sniffing dengan metode pengamanan
traffic shaping dan IPSec berbasis«GNS3.

Untuk melakukan analisis perbandingan protokol routing BGP, EIGRP,
dan OSPF terhadap serangan DDoS dan packet sniffing dengan metode
pengamanan fraffic shaping dan IPSec berbasis GNS3.

Manfaat

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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1. Menemukan performa protokol routing yang lebih baik antara BGP,
EIGRP, dan OSPF terhadap serangan DDoS dan packet sniffing
berdasarkan parameter pengujian.

2. Mendapatkan hasil efektivitas metode pengamanan traffic shaping dan
IPSEC/IKEV2 terhadap protokol routing BGP, EIGRP, dan OSPF.

3. Merekomendasikan protokol reuting dengan “hasil terbaik berdasarkan

pengujian di antara ketiga protokol yaitu BGP, EIGRP, dan OSPF.

1.5 Sistematika Penulisan

Berikut merupakan sistematika penulisan yang digunakan pada penelitian ini,
yaitu sebagai berikut:

1. BABI PENDAHULUAN

Bab ‘Pendahuluan berisi beberapa sub-bab, diantaranya; latar belakang dari
penelitian, perumusan masalah yang menjadi fokus dalam penelitian, batasan
masalah, tujuan dan manfaat penelitian, serta sistematika penulisan laporan.

2. BAB II TINJAUAN PUSTAKA

Bab Tinjauan Pustaka berisi tentang penjelasan.terkait penclitian sejenis yang
pernah dilakukan sebelumnya. Penelitian-penelitian tersebut dijadikan sebagai
referensi dan landasan teori pendukung dan dianalisis guna mengetahui perbedaan
dan keterbaharuan yang dilakukan.

3. BAB Il METODE PENELITIAN

Bab Metode penelitian ini berisi penjelasan mengenai, metode penelitian yang
akan digunakan, mencakup perancangan penelitian; tahapan-tahapan yang akan
dilakukan dalam penelitian, serta objek dari penelitian.

4. BAB IV HASIL DAN PEMBAHASAN

Bab Hasil dan Pembahasan berisi‘tentang.analisis kebutuhan;perancangan sistem,
simulasi sistem yang telah dirancang, pengujian serta analisis data hasil pengujian.
5. BAB V PENUTUP

Bab Penutup berisi rangkuman hasil pengujian dari bab sebelumnya, serta
menyajikkan masukkan untuk penelitian masa depan berdasarkan temuan yang

diperoleh.

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

1¥393N

VLEVIVYE
MINYILITOd

2
)
(]
=
Q
c
=
T
Q
=
=
Q.
Q
=
3
(']
=
c
=l
=
Q
=
=
()
T
(']
=
=
=
Q
Q
=
<
Q
=]
Q
s
Q)
-
Q
=
)
o
=
(1)
=
=
=
2
(1]
Q
(']
=
e
Q
=
Q
=
-~
Q

N
Ooo
o o
- (]
o 5
= @
Qe s
35S
5 =
43z
5
3 <
c Q
=~ c
= =
e
g. =~
3 ®
o =
ER
o o
03
Q T
=5 (]
= ]
o S
~ % o
w0
D < B
e E
o
Q ®
o ]
5350
9 =
Q
= 5
< 3
o
=53
S *2
= =
> o
z >3
=
9
542
-~ Q
i =
w23
— Q
2. =7
a8
(]
VRS
o c
3 g
B
= 3
< <)
==
Q Q
- S
9
) ®
c S
=] S
=
()
5
=
)
=
=
Q
-,
Q9
c
o
5
N
Q
c
Q
5
w
<
Q
-+
c
3
Q
w
o
Q
2

-
)
=
£
S
-+
)]

==
m
=
0
S
-+
Y
3.
=
e
c
*
c
0w
o
5
=
~
o
o
-
®
o
=
=
2
®
Q
0
:.
]
o
—
m
*
-+
Y

)
o
&
9
Q9
=
(o]
3
)
=
Q
(=)
(=
e
7]
)
o
Q
Q
Q
=
Q9
T
(']
c
(7]
o
c
=
c
=
7
(']
-
<
']
-
c
=
3
s
(']
=
e
Q
3
)
=
N
Q
=
g
(=
3
3
(']
=
o
Q
=
3
)
=
<
()
o
(=
-
)
(']
=
17
c
3
o
)
=

BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan penelitian yang telah dilakukan, dapat diketahui protokol OSPF
memiliki keunggulan dalam aspek latency, packet loss, dan throughput yang lebih
rendah dibandingkan dengan protokol BGP dan EIGRP, khususnya setelah
diterapkannya metode Kkeamanan traffic shaping. Hasil perolehan nilai rata-rata
keseluruhan pengujian QoSsidengan standarisasi "TIPHON, protokol "OSPF
memiliki nilai rata-rata 3 dan masuk kategori “Bagus”. Sementara untuk protokol
BGP dan EIGRP termasuk ke dalam kategori “Sedang” dengan nilai rata-rata 2,92.
Dengan begitu, dapat ditarik kesimpulan bahwa protokol routing OSPF memiliki
keunggulan daripada dua protokol routing yang diuji dengan serangan DDoS.
Untuk skenario pengujian serangan packet sniffing; ketiga protokol terbukti dapat
memitigasi serangan packet sniffing dengan penerapan keamanan IPSec/IKEv2
pada Router 1 dan Router 3. Metode tersebut dapat menjaga kerahasiaan lalu
lintas jaringan yang mencakup informasi paket, alamat [P, protokol ataupun data
jaringan  lainnya yang terdeteksi oleh packet capture pada skenario tanpa

pengamanan.

5.2 Saran

Untuk penelitian selanjutnya, .disarankan. untuk mengambil langkah-langkah
lanjutan dalam “menguji dan menganalisis keamanan jaringan. Termasuk
melakukan pengujian_serangan yang lebih kompleks dengan menggunakan
pendekatan dan tools yang.berbeda. Selain itu, dapat mengeksplorasi-lebih dalam
mengenai faktor-faktor jaringan seperti keamanan, skalabilitas, dan kinerja.
Dengan melakukan hal ini, akan memungkinkan untuk meningkatkan tingkat
keamanan jaringan serta memperbaiki infrastruktur jaringan secara keseluruhan.
Selanjutnya, pengembangan teknologi dan metode baru dalam bidang keamanan
jaringan juga dapat dijelajahi untuk mengatasi tantangan yang mungkin muncul di

masa depan.
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LAMPIRAN

Lampiran Konfigurasi Router 1 Protokol BGP

R1> enable
R1# configure terminal

R1(config)# ip route 20.20.20.0 255.25 !
R1(config)# interface Seriall/1
R1(config-if)# ip address 10.10.10 5.255.255.252

i

R1(config-if)# ip address .168.10.1 255.255.255.0
R1(config-if)# exi
hanges
) 2 remot 3
.2 upda u
) 0

vate

eed-action

PONATEKNIK
AVEerage 0000 10000
NEGERI

ikev? osal)#
R1 (conﬁg-ikevZ- ii
R1(config)# crypto ikev2 policy TKEWZ 2
R1(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R1(config-ikev2-policy)# exit
R1(config)# crypto ikev2 keyring IKEv2-KEYRING
R1(config-ikev2-keyring)# peer R3
R1(config-ikev2-keyring-peer)# address 20.20.20.2
R1(config-ikev2-keyring-peer)# pre-shared-key local ciscolll
R1 (config-ikev2-keyring-peer)# pre-shared-key remote cisco333
R1 (config-ikev2-keyring-peer)# exit

R1 (config-ikev2-keyring)# exit
R1 (config)# crypto ikev2 profile IKEv2-PROFILE

integrity sha256
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R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
R1 (config-ikev2-profile)# authentication remote pre-share

R1 (config-ikev2-profile)# authentication local pre-share

R1 (config-ikev2-profile)# keyring local IKEv2-KEYRING

R1 (config-ikev2-profile)# exit

R1 (config)# interface TunnelO

R1 (config-if)# ip address 172.16.1.1 255.255.255.252

R1 (config-if)# tunnel source 10.10.10.1
R1 (config-if)# tunnel destination 20.20.20
R1 (config-if)# tunnel protection IPSe ¢ [IPSEC-PRC
R1(config-if)# exit
R1(config)# end
R1# write memory

jy Router 2:Protokol BGF

gure terminal
onfig)# router bgp 200
ig-router)# bg
onfig-router)# ne
onfig-router)# ne
nfig-router)# ne
fig-router)# ex
fig)# interface

ig-if)# no shut
nfig-if)# exit

o)# interface
fig-if)# ip addre
g-if)# no shut
o-if)# exit

POLITEKNIK

NEGERI
JAKARTA
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Lampiran Konfigurasi Router 3 Protokol BGP

R3> enable

R3# configure terminal
R3(config)# ip route 10.10.10.0 255.255.255.252 20.20.20.1
R3(config)# interface Seriall/l

R3(config-if)# ip address 20.20.20.2 255.255.255.252
R3(config)# interface FastEthernet0/0
R3(config-if)# ip address 192.168.50.
R3(config-if)# exit
R3(config)# router bgp 300,

e TunnelO

D

50 0
R3(config 1.1 acti
mily

FOLITEKNIK
NCGER
IARARTA

R3(config- 1kev2-keyr1ng)# peer R
R3(config-ikev2-keyring-peer)# address 10.10. lO 1

R3(config-ikev2-keyring-peer)# pre-shared-key local cisco333

R3 (config-ikev2-keyring-peer)# pre-shared-key remote ciscolll

R3 (config-ikev2-keyring-peer)# exit

R3 (config-ikev2-keyring)# exit

R3 (config)# crypto ikev2 profile IKEv2-PROFILE

R3 (config-ikev2-profile)# match identity remote address 10.10.10.1 255.255.255.255
R3 (config-ikev2-profile)# authentication remote pre-share
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R3 (config-ikev2-profile)# keyring local IKEv2-KEYRING

R3 (config-ikev2-profile)# exit

R3 (config)# interface Tunnel0

R3 (config-if)# ip address 172.16.1.2 255.255.255.252

R3 (config-if)# tunnel source 20.20.20.2

R3 (config-if)# tunnel destination 10.10.10.1

R3 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R3(config-if)# exit
R3(config)# end
R3# write memory

Lampiran Konfigurasi

: 1 Protokol EIGRP
R1> enable
$)dp .255.252°10. )\\
C : o-if)# ip address 10.10.10.1 255.255 25 \
2 if# i e . -10. 55.0

POLITEKNIK
NEGERI
JAKARTA

DOAODOC

R1(config-ikev2-proposal)# encryy aes
R1(config-ikev2-proposal)# integrity sha256
R1(config-ikev2-proposal)# group 14
R1(config-ikev2-proposal# exit
R1(config)# crypto ikev2 policy IKEv2-POLICY
R1(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R1(config-ikev2-policy)# exit

R1(config)# crypto ikev2 keyring IKEv2-KEYRING
R1(config-ikev2-keyring)# peer R3
R1(config-ikev2-keyring-peer)# address 20.20.20.2
R1(config-ikev2-keyring-peer)# pre-shared-key local cisco333
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R1 (config-ikev2-keyring-peer)# pre-shared-key remote ciscoll1

R1 (config-ikev2-keyring-peer)# exit

R1 (config-ikev2-keyring)# exit

R1 (config)# crypto ikev2 profile IKEv2-PROFILE

R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
R1 (config-ikev2-profile)# authentication remote pre-share

R1 (config-ikev2-profile)# authentication local pre-share

R1 (config-ikev2-profile)# keyring local IKEv. RING

R1 (config-ikev2-profile)# exit
R1 (config)# interface TunnelO
R1 (config-if)# ip address 17
R1 (conﬁg-if)# tunnel source

:exdideH

5.255.255.252

.10.10.1
estination 20.20.20.2
el‘protection IPSec profile EC-PROFILE

e

onfigure termina
onfig)# interface
nfig-if)# ip add
fig-if)# no shu
fig-if)# exit

onfig)# interface
ig-if)# ip add
g-if)# no shu

eyieyer 1aBaN Y1uyaM|od Y1 ueshanr ep uizi eduey
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R2(config-if)# exit
i &, POLITEKNIK
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Lampiran Konfigurasi Router 3 Protokol EIGRP

R3> enable

R3# configure terminal
R3(config)# ip route 10.10.10.0 255.255.255.252 20.20.20.1
R3(config)# interface Seriall/l

R3(config-if)# ip address 20.20.20.2 255.255.255.252
R3(config)# interface FastEthernet0/0
R3(config-if)# ip address 192.168.50.1 25
R3(config-if)# exit
R3(config)# router eigrp 123
R3(config-router)# netwo

s\exceed—

C PLIOT 4 )( JO
POLITEKNIK
e NEGERI
R3(config-ike i g g OSAL
JAKARTA
/ 1ng peer)# address 10.10.10.1
R3(config-ikev2- § ! ng-peer)# pre- shared key local 01sco333
R3 (config-ikev2-key:
R3 (config-ikev2- keyrlng- e
R3 (config-ikev2-keyring)# exit
R3 (config)# crypto ikev2 profile IKEv2-PROFILE
R3 (config-ikev2-profile)# match identity remote address 10.10.10.1 255.255.255.255
R3 (config-ikev2-profile)# authentication remote pre-share
R3 (config-ikev2-profile)# authentication local pre-share
R3 (config-ikev2-profile)# keyring local IKEv2-KEYRING
R3 (config-ikev2-profile)# exit

R3 (config)# interface Tunnel0
R3 (config-if)# ip address 172.16.1.2 255.255.255.252
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R3 (config-if)# tunnel source 20.20.20.2

R3 (config-if)# tunnel destination 10.10.10.1

R3 (config-if)# tunnel protection IPSec profile IPSEC-PROFILE
R3(config-if)# exit

R3(config)# end

R3# write memory

Lampiran Konfigurasi Router 1 Pr
g W

R1> enable

:eydid ey

ejie)ef 426N yiudd3od Y11 uesning yijiw eydid yeH S

R1(config)# ip route 0.20. .255. 10.10.10.2

Rl(conﬁg)# interface i
i : .1 55.255.25
§ 55.255

eyieyer 1abaN NIuya|Od ML uesninr Lep uizi eduey

undede ynjuaq wejep 1ul sijn} efie) ynin|as neje ueibeqas yeAueqiadwaw uep uelnwnbusw buele|iq ‘'z

POLITEKNIK
et o
JAKARTA

eyie)er LB Yluyalijod Jefem Buek uebunuadsy ueyibniaw yepn uednnbuad 'q

‘yejesew njens uenefur) neje iy uesijnuad ‘uelode| uesinuad ‘Yejwyl eA1ey uesijnuad ‘ uenipuad ‘ueyipipuad uebunuaday ynjun efuey uedipnbuad ‘e

: Jaquins ueyyngakusw uep ueywniuesusw eduey jul sijn} eA1e)y Yyninjas neje ueibeqas dipnbusw Huese|iq °L

R1(config-ikev2-propesal)#
R1(config)# crypto ikev2 pohcy KE
R1(config-ikev2-policy)# proposal IKEv2- PROPOSAL
R1(config-ikev2-policy)# exit

R1(config)# crypto ikev2 keyring IKEv2-KEYRING
R1(config-ikev2-keyring)# peer R3
R1(config-ikev2-keyring-peer)# address 20.20.20.2
R1(config-ikev2-keyring-peer)# pre-shared-key local ciscolll
R1 (config-ikev2-keyring-peer)# pre-shared-key remote cisco333
R1 (config-ikev2-keyring-peer)# exit

R1 (config-ikev2-keyring)# exit

R1 (config)# crypto ikev2 profile IKEv2-PROFILE
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R1 (config)# crypto ikev2 profile IKEv2-PROFILE

R1 (config-ikev2-profile)# match identity remote address 20.20.20.2 255.255.255.255
R1 (config-ikev2-profile)# authentication remote pre-share

R1 (config-ikev2-profile)# authentication local pre-share

R1 (config-ikev2-profile)# keyring local IKEv2-KEYRING

R1 (config-ikev2-profile)# exit

R1 (config)# interface TunnelQ

R1 (config-if)# ip address 172.16.1.1 255.255
R1 (config-if)# tunnel source 10.10.10.
R1 (config-if)# tunnel destinatio ‘}Al
R1 (config-if)# tunnel protection IP
R1(config-if)# exit
R1(config)# end
R1# write memor

:exdideH

profile IPSEC-PROFILE

eyieyer 1aBaN Y1uyaM|od Y1 ueshanr ep uizi eduey
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Lampiran Konfigurasi Router 3 Protokol OSPF

R3> enable

R3# configure terminal
R3(config)# ip route 10.10.10.0 255.255.255.252 20.20.20.1
R3(config)# interface Seriall/1
R3(config-if)# ip address 20.20.20.2 255.25
R3(config)# interface FastEthernet0/0

outer-id 3.3.3.3
I .1.00.0.

:eydid ey
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R3(config-if)# exit
R3 (conﬁg)# router
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R3(config-ikev2-policy)# proposal IKEv2-PROPOSAL
R3(config-ikev2-policy)# exit

R3(config)# crypto ikev2 keyring IKEv2-KEYRING
R3(config-ikev2-keyring)# peer R1
R3(config-ikev2-keyring-peer)# address 10.10.10.1
R3(config-ikev2-keyring-peer)# pre-shared-key local cisco333
R3 (config-ikev2-keyring-peer)# pre-shared-key remote ciscolll
R3 (config-ikev2-keyring-peer)# exit

R3 (config-ikev2-keyring)# exit
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R3 (config)# crypto ikev2 profile IKEv2-PROFILE

R3 (config-ikev2-profile)# match identity remote address 10.10.10.1
255.255.255.255

R3 (config-ikev2-profile)# authentication remote pre-share

R3 (config-ikev2-profile)# authentication local pre-share

R3 (config-ikev2-profile)# keyring local IKEv2-KEYRING

R3 (config-ikev2-profile)# exit
R3 (config)# interface TunnelO
R3 (config-if)# ip address

:exdideH

.2 255.255.255.252

-PROFILE
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