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Penerapan Sistem Otorisasi dan Autentikasi dalam Pengembangan Web Manajemen 

Application Programming Interface 

 

ABSTRAK 

 

Application Programming Interface merupakan teknologi yang sangat familiar dalam 

kehidupan manusia dan digunakan sepanjang waktu. Teknologi ini digunakan oleh PT Eka 

Mas Republik untuk memenuhi kebutuhan pelayanan terhadap konsumen. Dengan 

banyaknya API yang digunakan memicu permasalahan dalam pengelolaan sehingga 

dibutuhkan suatu sistem yang dapat mengelola file API tersebut. Sistem tersebut dikenal 

sebagai API gateway. Dalam mempermudah pengguna dalam melakukan proses CRUD 

pada API gateway dibangun sebuah web manajemen API. Pada saat melakukan pengujian, 

ditemukan beberapa kelemahan dimana web tidak memiliki sekuriti. Penerapan sistem 

otorisasi dan autentikasi ini merupakan upaya untuk menjamin web aman digunakan oleh 

pengguna. Pada sistem autentikasi digunakan 2 algoritma kriptografi dalam pengamanan 

data pengguna dan pada sistem otorisasi dilakukan generate JWT token untuk 

memverifikasi apakah pengguna berhak untuk mengakses data web atau tidak. Pengujian 

kualitas web manajemen API menggunakan standar ISO 25010 dengan melihat berbagai 

karakteristik yaitu functional suitability, portability, performance efficiency, usability dan 

security. Hasil uji functional suitability dengan metode black box mendapat persentase 

kelayakan sebesar 100%, hasil uji portability pada berbagai perangkat dan browser 

mendapatkan persentase kelayakan sebesar 100%, hasil uji performance efficiency 

mendapatkan nilai performance Grade A dengan waktu muat rata – rata sebesar 3,3 detik, 

hasil uji usability mendapat skor sebesar 73,61, dan hasil uji security diketahui web mampu 

melindungi informasi data, web mampu mendeteksi token valid dan menolak token yang 

bersifat tidak valid dan sudah kedaluwarsa, dan secara keseluruhan web mendapatkan 

nilai skor B dengan range nilai dari 60 hingga 69. 

 

Kata kunci: Advanced Encryption Standard (AES), Application Programming Interface 

(API), API Gateway, Base64, JSON Web Token (JWT) 
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Implementation of Authorization and Authentication System in Web Management 

Application Programming Interface Development 

 

ABSTRACT 

 

Application Programming Interface is a technology that is very familiar in human life and 

is used all the time. This technology is used by PT Eka Mas Republik to fulfill customer 

service needs. The use of numerous APIs in a company triggers issues in management, thus 

requiring a system that can manage APIs. This system is known as an API gateway. To 

facilitate users in performing CRUD operations on the API gateway, a web-based API 

management system is built. During the testing of the web, several weaknesses were found 

where the web lacks security. The implementation of an authorization and authentication 

system is an effort to ensure that the web is securely used by users. The authentication 

system uses 2 cryptographic algorithms to secure user data and the authorization system 

generates a JWT token to verify whether the user has the right to access web data or not. 

Testing the quality of the API web management uses the ISO 25010 standard by looking at 

various characteristics, namely functional suitability, portability, performance efficiency, 

usability and security. The results of the functional suitability test with the black box method 

get a feasibility percentage of 100%, the portability test results on various devices and 

browsers get a feasibility percentage of 100%, the performance efficiency test results get a 

Grade A performance score with an average load time of 3,3 seconds, the results of the 

usability test got a score of 73.61, and the results of the security test found that the web was 

able to protect data information, the web was able to detect valid tokens and reject invalid 

and expired tokens, and overall the web got a B score with a range of values from 60 to 69. 

 

Keywords: Advanced Encryption Standard (AES), Application Programming Interface 

(API), API Gateway, Base64, JSON Web Token (JWT). 
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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Teknologi dan perkembangannya yang pesat sangat membantu hampir semua 

aspek kehidupan manusia. Salah satu teknologi yang mampu melakukan hal – hal 

luar biasa adalah Application Programming Interface. Tanpa disadari, API 

merupakan sesuatu yang sangat familiar dalam kehidupan manusia dan digunakan 

sepanjang waktu.  

API digunakan di perusahaan yang menyediakan jasa layanan internet salah 

satunya ialah PT Eka Mas Republik. Untuk memenuhi kebutuhan pelayanan 

terhadap konsumen akan memicu permasalahan seperti kesulitan dalam mengelola 

banyaknya API. Maka dari itu, dibutuhkan suatu sistem yang dapat mengelola API 

pada suatu perusahaan tanpa perlu memikirkan infrastruktur dan mempermudah 

dalam mengakses data pada API. Sistem tersebut dikenal sebagai API gateway. PT 

Eka Mas Republik sendiri sudah menggunakan API gateway salah satunya Tyk 

Gateway API. Dalam mempermudah pengguna dalam melakukan proses CRUD 

(create, read, update, delete) data API pada gateway tersebut dilakukan pembuatan 

web manajemen API. Setelah melakukan pengujian terhadap web yang dibangun 

ditemukan beberapa kelemahan. Web manajemen API tidak memiliki sekuriti atau 

sistem keamanan sehingga menimbulkan permasalahan baru. Tak hanya itu dari 

web yang dibangun terdapat fitur yang belum terealisasikan.  

Tidak adanya sistem keamanan pada web manajemen akan sangat riskan untuk 

menjamin bahwa file API aman untuk digunakan. Dengan adanya permasalahan di 

atas dilakukan penerapan sistem otorisasi, autentikasi dan melakukan 

pengembangan front-end serta fungsi fitur pada web. Skripsi ini merancang 

penggunaan algoritma kriptografi untuk mengamankan data pengguna yang 

terdaftar pada web dan juga melakukan generate JWT token untuk memverifikasi 

apakah pengguna memiliki akses atau tidak terhadap web. Web ini diharapkan 

memudahkan pegawai perusahaan dalam melakukan pengelolaan dan monitoring 

dengan aman. 
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1.2 Perumusan Masalah 

Rumusan masalah yang akan dibahas pada skripsi ini adalah: 

a. Bagaimana cara membuat sistem otorisasi dan autentikasi pada web? 

b. Bagaimana mekanisme implementasi autentikasi dan keamanan pengiriman 

data menggunakan algoritma kriptografi? 

c. Bagaimana mekanisme implementasi otorisasi menggunakan Json Web Token 

(JWT)? 

d. Bagaimana hasil pengujian terhadap web menggunakan ISO 25010? 

1.3 Tujuan  

Adapun tujuan yang ingin dicapai dalam pembuatan skripsi ini adalah: 

a. Membuat web untuk dapat mengelola data dengan aman 

b. Mengimplementasikan mekanisme autentikasi dan keamanan pengiriman data 

menggunakan algoritma kriptografi 

c. Mengimplementasikan mekanisme otorisasi menggunakan Json Web Token 

(JWT) 

d. Menampilkan hasil pengujian terhadapa web menggunakan ISO 25010 

1.4 Luaran 

Adapun luaran yang didapatkan dari pembuatan skripsi ini adalah: 

a. Menghasilkan web yang aman untuk digunakan 

b. Mempermudah pengguna dalam melakukan pengelolaan dan monitoring 

c. Menghasilkan laporan skripsi, jurnal dan SOP 
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BAB V 

SIMPULAN 

 

Berdasarkan hasil pembahasan, pengujian dan analisis yang dilakukan, dapat 

disimpulkan bahwa: 

1. Sistem otorisasi dan sistem autentikasi berhasil dibuat menggunakan teks editor 

Visual Studio Code dengan bahasa pemrograman Dart dan PHP. Berdasarkan 

hasil pengujian keamanan yang telah dilakukan menggunakan ImmuniWeb, 

diketahui bahwa keamanan web mendapatkan nilai skor B dengan range skor 60 

hingga 69.  

2. Web berhasil mengimplementasikan sistem autentikasi dan keamanan 

pengiriman data menggunakan algoritma kriptografi dan untuk pengujian 

keamanan menggunakan SQLmap diketahui SQLMap tidak menemukan celah 

SQL injection yang dapat dieksploitasi pada parameter ‘id’ yang berarti 

parameter ‘id’ tampaknya tidak rentan terhadap serangan SQL Injection. 

3.  Web berhasil mengimplementasikan mekanisme otorisasi menggunakan Json 

Web Token (JWT) dan untuk pengujian keamanan menggunakan 3 test case, web 

berhasil mendeteksi token dengan informasi yang salah, token yang belum 

kedaluwarsa dan token yang sudah kedaluwarsa. 

4. Untuk pengujian website dengan menggunakan standar ISO/IEC 25010 pada uji 

aspek functional suitability, performance efficiency, usability, portability, dan 

security didapatkan hasil sebagai berikut: 

a. Pengujian aspek functional suitability pada website manajemen API 

berdasarkan standarisasi ISO 25010 memperoleh hasil sangat layak yaitu 

100% keberhasilan sesuai dengan pengujian yang dilakukan menggunakan 

metode Black Box Testing. 

b. Pengujian aspek performance efficiency website manajemen API didapatkan 

rata rata performance sebesar 90,4 dalam kategori A dan rata – rata waktu 

load page (s) yang didapat adalah 3,3 detik. Berdasarkan standar waktu 

respons menurut J.Nielsen perhatian pengguna menurun tajam, namun 

kemungkinan besar pengguna belum mengalihkan perhatian dari website 
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c. Pengujian aspek usability pada website manajemen API mendapatkan nilai 

rata-rata SUS (System Usability Scale) sebesar 73,61. Menurut skala SUS, 

website manajemen API masuk ke dalam kategori Acceptable. Hal ini 

menunjukkan bahwa tingkat usability dari website dapat diterima dan 

memiliki aspek usability yang baik 

d. Pengujian aspek portability pada website manajemen API memperoleh hasil 

100%. Dengan ini dapat disimpulkan bahwa website dapat dijalankan di 

berbagai browser seperti Chrome, Firefox, dan Edge dan tampilan website 

ketika dibuka dari device juga bisa dijalankan menggunakan browser 

Samsung Internet dan Safari. 

e. Pengujian aspek security pada website manajemen API dimana diketahui 

web mampu melindungi informasi data, web mampu mendeteksi token valid 

dan menolak token yang bersifat tidak valid dan secara keseluruhan web 

mendapatkan nilai skor B sehingga dapat dipastikan web aman untuk 

digunakan. 
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LAMPIRAN 

 

1. Halaman Sign In 
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2. Halaman Dashboard 
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3. Halaman Menu Account 
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4. Halaman Menu User Groups 
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5. Halaman Menu Notification 
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6. Halaman Menu APIs 

 

 
 



L-1 Pengujian Aspek Functional Suitability 

 
 

 
 Politeknik Negeri Jakarta 

 

7. Halaman Menu Keys 
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8. Halaman Menu Access API 

 

9. Halaman Menu About 
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1. Halaman Sign In 

 

2. Halaman Dashboard 

 

3. Halaman Menu Account 

 

4. Halaman Menu User Groups 
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5. Halaman Menu Notification 

 

6. Halaman Menu APIs 

 

7. Halaman Menu Keys 

 

8. Halaman Menu Access API 
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9. Halaman Menu About 
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Tabel Pertanyaan Kuisioner Aspek Usability dengan  

Metode SUS (System Usability Scale 
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No Pertanyaan Jawaban 

STS TS R S SS 

1.  Saya berpikir akan 

menggunakan website ini 

untuk melakukan proses 

CRUD API files 

     

2.  Saya menilai website ini 

terlalu rumit 

     

3.  Saya merasa website ini 

mempersingkat waktu untuk 

melakukan proses CRUD API 

files 

     

4.  Saya merasa website ini 

memperumit proses CRUD 

API files 

     

5.  Saya menilai fitur pada 

website ini mudah digunakan 

     

6.  Saya perlu belajar banyak hal 

sebelum menggunakan 

website ini dengan baik 

     

7.  Saya menilai fitur yang 

disediakan pada website 

dirancang dan disiapkan 

dengan baik 

     

8.  Saya merasa website ini 

membingungkan 

     

9.  Saya merasa website ini 

mempermudah pengerjaan 

proses CRUD API files 

     

10.  Saya merasa dengan 

menggunakan website ini 

banyak hambatan dalam 

mengerjakan proses CRUD 

API files 
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1. Laptop FUJITSU LIFEBOOK E734 (Windows 10) 

 

Gambar Website Manajemen API pada Browser Google Chrome 

 

Gambar Website Manajemen API pada Browser Firefox 

 

Gambar Website Manajemen API pada Browser Microsoft Edge 
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2. Samsung A30 (Android 9.0 Pie) 

 

Gambar Website Manajemen API pada Samsung Internet Browser 

3. iPhone 6s (iOS 15.7.7) 

 

Gambar Website Manajemen API pada Safari
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