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RANCANG BANGUN SISTEM MONITORING  

KEAMANAN RUMAH BERBASIS ANDROID 

 

“Sistem Monitoring Keamanan Rumah” 

 

ABSTRAK 
Keamanan rumah merupakan hal yang sangat penting bagi semua orang.Rumah 

yang seringkali ditinggal oleh pemiliknya banyak dimanfaatkan oleh para pencuri 

untuk melakukan aksinya.Oleh karena itu dibutuhkan sistem keamanan rumah yang 

efektif agar pemilik rumah dapat mengetahui keadaan rumahnya dari jarak 

jauh.Penulis merancang sebuah sistem keamanan rumah dengan memanfaatkan 

sensor PIR, sensor Ultrasonik dan modul ESP-32CAM sebagai sistem informasi 

yang dapat dipantau melalui aplikasi android, dimana semua sistemnya diolah 

pada sebuah board ESP8266. Tujuan dari Tugas Akhir yang dibuat ini adalah untuk 

bisa memantau kondisi rumah secara online melalui aplikasi android sehingga 

pemilik rumah bisa berpergian dengan tenang serta mengurangi kesempatan aksi 

pencurian ketika rumah dalam keadaan kosong.Cara kerja alat dimulai dengat 

menyalakan sirine dirumah melalui aplikasi android, lalu ketika ada yang melewati 

sensor Ultrasonik atau sensor PIR, kamera akan menangkap gambar halaman 

rumah. Informasi dari sensor dan gambar tangkapan kamera akan dikirim ke 

aplikasi android dan alarm di rumah akan menyala. Hasil percobaan yang sudah 

dilakukan adalah Sensor ultrasonik bisa mendeteksi objek sejauh 200cm, namun 

pada projek kali ini penulis mengatur jarak sensor ultrasonik hanya sejauh 20cm 

saja. Pada pengujian sensor PIR, sensitivitas dan delay dari sensor ultrasonik 

diatur pada posisi maksimum sehingga area PIR untuk mendeteksi objek sebesar 

180 derajat dan delay menjadi 5 detik. Pada penguji ESP32 CAM penulis membuat 

kondisi kamera akan menangkap gambar ketika ada objek yang melewati area 

sensor PIR, waktu pengiriman foto ke firebase tergantung dari kecepatan internet 

yang terkoneksi dengan ESP32 CAM. 

     Kata kunci : ESP8266, ESP32CAM, Keamanan 
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DEVELOPMENT DESIGN OF MONITORING  

SYSTEM ANDROID BASED HOME SECURITY 

 

“Home Security Monitoring System” 

 

ABSTRACT 

Home security is a matter of great importance for everyone. Homes that are often 

left unattended by their owners are frequently exploited by thieves to carry out their 

actions. Therefore, an effective home security system is needed so that homeowners 

can monitor the condition of their homes from a distance. The author designed a 

home security system utilizing PIR sensors, Ultrasonic sensors, and an ESP-32CAM 

module as an information system that can be monitored through an Android 

application, where all its components are processed on an ESP8266 board. The 

purpose of this created Final Project is to be able to monitor the house's condition 

online through an Android application, allowing homeowners to travel with peace 

of mind and reduce the chances of theft when the house is unoccupied. The operation 

of the device starts by activating the home siren through the Android application. 

When an object passes by the Ultrasonic or PIR sensor, the camera captures an 

image of the house's surroundings. Information from the sensors and captured 

camera images are sent to the Android application, and an alarm in the house is 

triggered. The results of the conducted experiments are as follows: the Ultrasonic 

sensor can detect objects up to a distance of 200cm, but for this project, the author 

set the Ultrasonic sensor's range to only 20cm. In the PIR sensor testing, the 

sensitivity and delay of the Ultrasonic sensor were set to their maximum positions, 

allowing a 180-degree detection area and a 5-second delay. For the ESP32 CAM 

testing, the author configured the camera to capture an image when an object passes 

through the PIR sensor's area. The time it takes to send the photo to Firebase 

depends on the internet speed connected to the ESP32 CAM. 

Keyword : ESP8266, ESP32 Cam, security.  
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BAB I 

PENDAHULUAN 

1.1 Latar Belakang 

Rumah merupakan tempat yang sangat penting bagi semua 

orang.Tersimpan berbagai macam barang berharga setiap orang.Keamanan 

rumah dan isinya patut dijaga agar tidak terjadi hal-hal yang tak diinginkan salah 

satunya adalah pencurian. 

Pada era covid-19 banyak orang yang kehilangan pekerjaan, hal ini 

disebabkan karena jumlah angka kerja tidak sebanding dengan jumlah lapangan 

kerja.Hal tersebut membuat kasus pencurian semakin meningkat setiap harinya 

sampai saat ini.Meskipun dibeberapa lingkungan perumahan sudah memiliki 

petugas keamanan, namun keterbatasan manusia dapat menjadi celah bagi pelaku 

pencurian.Kriminalitas yang tinggi seiring dengan perkembangan zaman 

menyebabkan sistem keamanan menjadi kebutuhan yang cocok untuk diterapkan 

guna melindungi barang dan privasi yang yang dimiliki setiap orang. Dalam 

sistem ini akan berfokus pada pemantauan kondisi rumah melalui aplikasi 

android tanpa haru khawatir ketika ingin meninggalkan rumah dalam keadaan 

tidak ada orang, dalam bentuk informasi dan hasil tangkapan kamera yang akan 

dikirim ke aplikasi android. 

Oleh karena itu, pada tugas akhir ini akan dirancang “Rancang Bangun 

Sistem Keamana Rumah Berbasis Android”, untuk memberikan gambaran 

peningkatan sistem perlindungan pada rumah dari tindakan kriminal.Peningkatan 

meliputi mendeteksi adanya pergerakan suatu objek, rekam gambar oleh kamera, 

dan mendeteksi adanya objek yang masuk kedalam rumah. 

1.2 Permasalahan 

Berdasarkan latar belakang yang telah di uraikan di atas, maka 

permasalahan yang akan dibahas dalam tugas akhir terdiri atas: 
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1. Bagaimana cara membuat sistem keamanan dan alarm pada rumah 

menggunakan sensor PIR (HC-SR501), sensor HC-SR04, dan Buzzer? 

2. Bagaimana cara membuat sistem monitoring keamanan rumah 

menggunakan modul ESP32-CAM? 

1.3 Tujuan 

Tujuan dari penulisan laporan tugas akhir ini adalah: 

1. Dapat merancang dan membuat alarm otomatis untuk sistem keamanan 

rumah. 

2. Dapat menghubungkan sensor ultrasonic dan sensor PIR ke firebase. 

3. Dapat melakukan pengujian setiap sensor dan ESP32 CAM. 

4. Dapat melakukan pengujian kekuatan sinyal untuk sistem keamanan 

rumah. 

1.4 Luaran 

Adapun luaran dari tugas akhir ini: 

1. Prototype Sistem Keamanan Rumah Berbasis Android. 

2. Laporan tugas akhir. 

3. Jurnal/artikel.  
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BAB V 

PENUTUP 

5.1 Simpulan 

1. Alarm keamanan rumah akan menyala ketika sensor HC-SR04 dan sensor PIR 

ketika ada objek yang melewati jarak maksimum sensor ultrasonik dan ketika 

ada objek bergerak di jangkauan sensor PIR. Berasarkan pengujian, kemudian 

sensor PIR akan mentriger kamera untuk menambil gambar. Data pembacaan 

sensor akan bernilai 1 ketika objek berada pada jarak <=20cm dan radius 30cm, 

jika objek berada lebih dari nilai tersebut maka pembacaan sensor akan 0. Data 

pembacaan akan dikirim oleh ESP8266 ke firebase. 

2. Saat sensor PIR mendeteksi pergerakan sebuah objek, kamera ESP akan 

merespon dan menangkap gambar di sekitar dan akan terkirim langsung ke 

firebase. 

3. Sensor ultrasonik bisa mendeteksi objek sejauh 200cm, namun pada projek kali 

ini penulis mengatur jarak sensor ultrasonik hanya sejauh 20cm saja. Pada 

pengujian sensor PIR, sensitivitas dan delay dari sensor ultrasonik diatur pada 

posisi maksimum sehingga area PIR untuk mendeteksi objek sebesar 180 

derajat dan delay menjadi 5 detik. Pada penguji ESP32 CAM penulis membuat 

kondisi kamera akan menangkap gambar ketika ada objek yang melewati area 

sensor PIR, waktu pengiriman foto ke firebase tergantung dari kecepatan 

internet yang terkoneksi dengan ESP32 CAM. 

4. Pengukuran kekuatan jaringan dilakukan pada dua lokasi yang berbeda, lokasi 

pertama berada dekat dengan sumber internet yaitu di ruang sidang G.203, hasil 

pengukuran menunjukan nilai -84 s/d -78 dBm dengan keterangan cukup baik. 

dan yang jauh dengan lokasi internet. Lokasi kedua berada cukup jauh dari 

sumber internet yaitu diruang pengujian alat G.104, hasil pengukuran 

menunjukan nilai -89 s/d -96 dBm dengan keterangan buruk. 
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5.2 Saran 

Diharapkan ide dan gagasan baru yang tertuang dalam Tugas Akhir 

Rancang Bangun Sistem Keamanan Rumah Berbasis Android ini dapat 

dikembangkan lagi dan  ditambah lagi fitur-fitur nya. 
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//#include <Arduino.h> 

#include <ESP8266WiFi.h> 

#include "FirebaseESP8266.h" 

#include <SoftwareSerial.h> 

#include <NewPing.h> 

 

SoftwareSerial Serialwe (D5, D6); 

 

#define WIFI_NAME "test1234" //SSID HOTSPOT 

#define WIFI_PASSWORD "test1234" //Password Hotspot 

 //Link Firebase Realtime 

#define FIREBASE_URL "https://cctv-otomatis-default-rtdb.firebaseio.com/" 

//Link Token Api 

#define FIREBASE_TOKEN "AIzaSyBGy-QbIof1igpCAn-0xkv0bUi2XZwR19A" 

  

String data; 

String tahan=""; 

// Pin yang digunakan untuk sensor PIR 

int pirPin = D2; 

// Pin yang digunakan untuk sensor ultrasonik 

int trigPin = D4; 

int echoPin = D3; 

int alarm = D7;//alarm di-inisialisasi di pin 7 

// Jarak maksimal yang ingin dideteksi (dalam centimeter) 

int maxDistance = 1000; 

int timeout =0; 
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// Objek sensor ultrasonik 

NewPing sonar(trigPin, echoPin, maxDistance); 

FirebaseData firebaseData; 

 

void setup()  

{ 

  Serial.begin(9600); 

  Serialwe.begin(9600); 

 // Mengatur pin PIR sebagai input 

  pinMode(pirPin, INPUT); 

  pinMode(alarm, OUTPUT); 

  // Mengaktifkan koneksi serial 

  Serial.print("percobaan"); 

   

  //nama wifi yang terhubung dengan internet 

  WiFi.begin(WIFI_NAME, WIFI_PASSWORD); 

  while (WiFi.status() != WL_CONNECTED && timeout<100)  

  { 

    timeout=timeout+1;  

    delay(500); 

    Serial.print("."); 

  } 

  

  if(timeout>=100) 

  { 

    Serial.println(""); 

    Serial.println("WiFi Disconnected"); 
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  } 

  else 

  { 

    Serial.println(""); 

    Serial.println("WiFi connected"); 

  }  

  // Print the IP address --------------------------------------------------- 

  Serial.println(WiFi.localIP()); 

  Firebase.begin(FIREBASE_URL, FIREBASE_TOKEN); 

} 

  

void loop() { 

  // Membaca status sensor PIR 

  int pirStatus = digitalRead(pirPin); 

 

  // Jika gerakan terdeteksi oleh sensor PIR 

  if (pirStatus == HIGH) { 

    if (tahan == "1"){ 

    digitalWrite(alarm, HIGH); 

    }else{ 

      digitalWrite(alarm, LOW); 

    } 

    Serial.print("Gerakan terdeteksi"); 

    Serial.write('\n'); // Karakter baru sebagai penanda akhir data 

    Firebase.setString(firebaseData, "/Sensor/PIR", String(1)); 

    Serialwe.print("1"); 

  }else { 
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    delay(20); 

    Firebase.setString(firebaseData, "/Sensor/PIR", String(0)); 

  } 

 

  // Mengukur jarak dengan sensor ultrasonik 

  int distance = sonar.ping_cm(); 

  //Mengirim data jarak melalui serial 

 Serial.write("Jarak: "); 

 Serial.print(distance); 

 Serial.write(" cm"); 

 Serial.write('\n'); // Karakter baru sebagai penanda akhir data 

 

  // Menunda beberapa saat sebelum membaca sensor lagi 

  delay(20); 

 

//mengatur saat terdeteksi orang kurang dari 20cm 

  if(distance <= 20 &&  tahan == "1"){ 

    digitalWrite(alarm, HIGH); 

    Firebase.setString(firebaseData, "/Sensor/Ultrasonik", String(2)); 

    Serialwe.print("2"); 

  }else{ 

    //Mereset nilai firebase 

    Firebase.setString(firebaseData, "/Sensor/Ultrasonik", String(0)); 

  } 

 

//Baca perintah mematikan dan menyalahkan buzzer 

    if (Firebase.getString(firebaseData, "/Alarm/Alarm")){ 
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      tahan = firebaseData.stringData(); 

      Serial.println (firebaseData.stringData()); 

     if (firebaseData.stringData() == "0"){ 

      digitalWrite(alarm, LOW); 

    } 

  } 

  //Serial.println (firebaseData.stringData()); 

  delay(400); 

} 
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#include "WiFi.h" 

#include "esp_camera.h" 

#include "Arduino.h" 

#include "soc/soc.h"           // Disable brownout problems 

#include "soc/rtc_cntl_reg.h"  // Disable brownout problems 

#include "driver/rtc_io.h" 

#include <SPIFFS.h> 

#include <FS.h> 

#include <Firebase_ESP_Client.h> 

//Provide the token generation process info. 

#include <addons/TokenHelper.h> 

#include <SoftwareSerial.h> 

SoftwareSerial serialwe (13, 12); // jalur UART 

String data; 

//Replace with your network credentials 

const char* ssid = "test1234"; 

const char* password = "test1234"; 

int counter=0; 

// Insert Firebase project API Key 

#define API_KEY "AIzaSyBGy-QbIof1igpCAn-0xkv0bUi2XZwR19A" 

 

// Insert Authorized Email and Corresponding Password 

#define USER_EMAIL "estehmawar123@gmail.com" 

#define USER_PASSWORD "Estehmawar123@" 

 

// Insert Firebase storage bucket ID e.g bucket-name.appspot.com 

#define STORAGE_BUCKET_ID "cctv-otomatis.appspot.com" 
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// Photo File Name to save in SPIFFS 

#define FILE_PHOTO "/data/photo" + String(counter++) + ".jpg" 

 

// OV2640 camera module pins (CAMERA_MODEL_AI_THINKER) 

#define PWDN_GPIO_NUM     32 

#define RESET_GPIO_NUM    -1 

#define XCLK_GPIO_NUM      0 

#define SIOD_GPIO_NUM     26 

#define SIOC_GPIO_NUM     27 

#define Y9_GPIO_NUM       35 

#define Y8_GPIO_NUM       34 

#define Y7_GPIO_NUM       39 

#define Y6_GPIO_NUM       36 

#define Y5_GPIO_NUM       21 

#define Y4_GPIO_NUM       19 

#define Y3_GPIO_NUM       18 

#define Y2_GPIO_NUM        5 

#define VSYNC_GPIO_NUM    25 

#define HREF_GPIO_NUM     23 

#define PCLK_GPIO_NUM     22 

 

boolean takeNewPhoto = true; 

 

//Define Firebase Data objects 

FirebaseData fbdo; 

FirebaseAuth auth; 
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FirebaseConfig configF; 

 

bool taskCompleted = false; 

unsigned long lasttime=0; 

// Check if photo capture was successful 

bool checkPhoto( fs::FS &fs ) { 

  File f_pic = fs.open( FILE_PHOTO ); 

  unsigned int pic_sz = f_pic.size(); 

  return ( pic_sz > 100 ); 

} 

 

// Capture Photo and Save it to SPIFFS 

void capturePhotoSaveSpiffs( void ) { 

  camera_fb_t * fb = NULL; // pointer 

  bool ok = 0; // Boolean indicating if the picture has been taken correctly 

  do { 

    // Take a photo with the camera 

    Serial.println("Taking a photo..."); 

 

    fb = esp_camera_fb_get(); 

    if (!fb) { 

      Serial.println("Camera capture failed"); 

      return; 

    } 

    // Photo file name 

    Serial.printf("Picture file name: %s\n", FILE_PHOTO); 

    File file = SPIFFS.open(FILE_PHOTO, FILE_WRITE); 
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    // Insert the data in the photo file 

    if (!file) { 

      Serial.println("Failed to open file in writing mode"); 

    } 

    else { 

      file.write(fb->buf, fb->len); // payload (image), payload length 

      Serial.print("The picture has been saved in "); 

      Serial.print(FILE_PHOTO); 

      Serial.print(" - Size: "); 

      Serial.print(file.size()); 

      Serial.println(" bytes"); 

    } 

    // Close the file 

    file.close(); 

    esp_camera_fb_return(fb); 

 

    // check if file has been correctly saved in SPIFFS 

    ok = checkPhoto(SPIFFS); 

  } while ( !ok ); 

} 

 

void initWiFi(){ 

  WiFi.begin(ssid, password); 

  while (WiFi.status() != WL_CONNECTED) { 

    delay(1000); 

    Serial.println("Connecting to WiFi..."); 

  } 
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} 

 

void initSPIFFS(){ 

  if (!SPIFFS.begin(true)) { 

    Serial.println("An Error has occurred while mounting SPIFFS"); 

    ESP.restart(); 

  } 

  else { 

    delay(500); 

    Serial.println("SPIFFS mounted successfully"); 

  } 

} 

 

void initCamera(){ 

 // OV2640 camera module 

  camera_config_t config; 

  config.ledc_channel = LEDC_CHANNEL_0; 

  config.ledc_timer = LEDC_TIMER_0; 

  config.pin_d0 = Y2_GPIO_NUM; 

  config.pin_d1 = Y3_GPIO_NUM; 

  config.pin_d2 = Y4_GPIO_NUM; 

  config.pin_d3 = Y5_GPIO_NUM; 

  config.pin_d4 = Y6_GPIO_NUM; 

  config.pin_d5 = Y7_GPIO_NUM; 

  config.pin_d6 = Y8_GPIO_NUM; 

  config.pin_d7 = Y9_GPIO_NUM; 

  config.pin_xclk = XCLK_GPIO_NUM; 
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  config.pin_pclk = PCLK_GPIO_NUM; 

  config.pin_vsync = VSYNC_GPIO_NUM; 

  config.pin_href = HREF_GPIO_NUM; 

  config.pin_sscb_sda = SIOD_GPIO_NUM; 

  config.pin_sscb_scl = SIOC_GPIO_NUM; 

  config.pin_pwdn = PWDN_GPIO_NUM; 

  config.pin_reset = RESET_GPIO_NUM; 

  config.xclk_freq_hz = 20000000; 

  config.pixel_format = PIXFORMAT_JPEG; 

 

  if (psramFound()) { 

    config.frame_size = FRAMESIZE_UXGA; 

    config.jpeg_quality = 5; 

    config.fb_count = 2; 

  } else { 

    config.frame_size = FRAMESIZE_SVGA; 

    config.jpeg_quality = 6; 

    config.fb_count = 1; 

  } 

  // Camera init 

  esp_err_t err = esp_camera_init(&config); 

  if (err != ESP_OK) { 

    Serial.printf("Camera init failed with error 0x%x", err); 

    ESP.restart(); 

  }  

} 
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void setup() { 

  // Serial port for debugging purposes 

  Serial.begin(115200); 

  serialwe.begin(9600); 

  pinMode(4, OUTPUT);// Buat Nyalain Flash Lampu 

  initWiFi(); 

  initSPIFFS(); 

  // Turn-off the 'brownout detector' 

  WRITE_PERI_REG(RTC_CNTL_BROWN_OUT_REG, 0); 

  initCamera(); 

 

  //Firebase 

  // Assign the api key 

  configF.api_key = API_KEY; 

  //Assign the user sign in credentials 

  auth.user.email = USER_EMAIL; 

  auth.user.password = USER_PASSWORD; 

  //Assign the callback function for the long running token generation task 

  configF.token_status_callback = tokenStatusCallback; //see addons/TokenHelper.h 

 

  Firebase.begin(&configF, &auth); 

  Firebase.reconnectWiFi(true); 

} 

 

void loop() { 

   

if (serialwe.available()>0){ 
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delay(10); 

char c = serialwe.read(); 

data+=c; 

Serial.println(data); 

} 

 

  if (takeNewPhoto) { 

    digitalWrite(4, HIGH);//Lampu kamera nyala 

    capturePhotoSaveSpiffs(); 

    digitalWrite(4, LOW);//Lampu kamera mati 

    takeNewPhoto = false; 

  } 

  delay(1); 

  if (Firebase.ready() && !taskCompleted){ 

    taskCompleted = true; 

    Serial.print("Uploading picture... "); 

 

    //MIME type should be valid to avoid the download problem. 

    //The file systems for flash and SD/SDMMC can be changed in FirebaseFS.h. 

    if (Firebase.Storage.upload(&fbdo, STORAGE_BUCKET_ID /* Firebase Storage bucket id 

*/,  

FILE_PHOTO /* path to local file */, mem_storage_type_flash /* memory storage type, 

mem_storage_type_flash and mem_storage_type_sd */, FILE_PHOTO /* path of remote file 

stored in the bucket */, "image/jpeg" /* mime type */)){ 

      Serial.printf("\nDownload URL: %s\n", fbdo.downloadURL().c_str()); 

    } 

    else{ 

      Serial.println(fbdo.errorReason()); 
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    } 

  } 

  if (data == "1"){ 

    Serial.print("Take Foto lagi"); 

    delay(20); 

    takeNewPhoto = true; 

    taskCompleted = false; 

  } 

  if (data.length()>0){ 

    data=""; 

} 

} 

 

 

 


