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RANCANG BANGUN SISTEM MONITORING
KEAMANAN RUMAH BERBASIS ANDROID

“Sistem Monitoring Keamanan Rumah”

ABSTRAK

Keamanan rumah merupakan hal yang sangat penting bagi semua orang.Rumah
yang seringkali ditinggal oleh pemiliknya banyak dimanfaatkan oleh para pencuri
untuk melakukan aksinya.Oleh karena itu dibutuhkan sistem keamanan rumah yang
efektif agar pemilik rumah dapat mengetahui keadaan rumahnya dari jarak
jauh.Penulis merancang sebuah sistem keamanan rumah dengan memanfaatkan
sensor PIR, sensor Ultrasonik dan modul ESP-32CAM sebagai sistem informasi
yang dapat dipantau melalui aplikasi android, dimana semua sistemnya diolah
pada sebuah board ESP8266. Tujuan dari Tugas Akhir yang dibuat ini adalah untuk
bisa memantau kondisi rumah secara online melalui aplikasi android sehingga
pemilik rumah bisa berpergian dengan tenang serta mengurangi kesempatan aksi
pencurian ketika rumah dalam keadaan kosong.Cara kerja alat dimulai dengat
menyalakan sirine dirumah melalui aplikasi android, lalu ketika ada yang melewati
sensor Ultrasonik atau sensor PIR, kamera akan menangkap gambar halaman
rumah. Informasi dari sensor dan gambar tangkapan kamera akan dikirim ke
aplikasi android dan alarm di rumah akan menyala. Hasil percobaan yang sudah
dilakukan adalah Sensor ultrasonik bisa mendeteksi objek sejauh 200cm, namun
pada projek kali ini penulis:-mengatur jarak sensor. ultrasonik hanya sejauh 20cm
saja. Pada pengujian sensor PIR, sensitivitas dan delay dari sensor ultrasonik
diatur pada posisi maksimum sehingga area PIR untuk mendeteksi objek sebesar
180 derajat dan delay menjadi 5 detik..Pada penguji ESP32 CAM penulis membuat
kondisi kamera akan menangkap gambar ketika ada objek yang melewati area
sensor PIR, waktu pengiriman foto ke firebase tergantung dari kecepatan internet
yang terkoneksi dengan ESP32 CAM.

Kata kunci : ESP8266, ESP32CAM, Keamanan

Vi
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DEVELOPMENT DESIGN OF MONITORING
SYSTEM ANDROID BASED HOME SECURITY

“Home Security Monitoring.System ”

ABSTRACT

Home security is'a.matter of great importance for everyone. Homes that'are often
left unattended by their owners.are frequently exploited by thieves to carry outitheir
actions. Therefore, an effective home security system is needed so that homeowners
can monitor the condition of their homes from a distance. The author designed.a
home security system utilizing PIR sensors, Ultrasonic sensors, and an ESP-32CAM
module as an information system that can be monitored through an Android
application, where all its components are processed on an ESP8266 board. The
purpose of this created Final Project.is to be able to. monitor the house's condition
online through an Android application, allowing homeowners to travel with peace
of mind and reduce the chances of theft when the house isunoccupied. The operation
of the device starts by activating the.home siren through the Android application.
When an object passes by the Ultrasonic or PIR sensor, the camera captures an
image of the house's surroundings. Information from the sensors and captured
camera images are sent to the Android application, and an alarm in the house is
triggered. The results of the conducted experiments are as follows: the Ultrasonic
sensor can detect objects up to.a distance of 200cm, but for this project, the author
set the Ultrasonic sensor's range to only 20cm. ‘In the PIR sensor testing, the
sensitivity and delay of the Ultrasonic sensor were set to their maximum positions,
allowing a 180-degree detection area and.a 5-second delay. For the ESP32 CAM
testing, the author configured the camera to capture an image when an object passes
through the PIR sensor's area. The time itstakes to send the photo to Firebase
depends on the internet speed.connected to the ESP32 CAM.

Keyword : ESP8266, ESP32 Cam, security.

vii
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BAB |
PENDAHULUAN

Latar Belakang

Rumah merupakan tempat _yang. Sangat penting bagi semua
orang.Tersimpan berbagai” macam barang berharga. setiap orang.Keamanan
rumah dan isinya patutdijaga agar tidak terjadi hal-hal yangtak diinginkan salah
satunya adalah pencurian.

Pada era covid-19 banyak orang yang kehilangan pekerjaan, hal “ini
disebabkan karena jumlah angka kerja tidak sebanding dengan jumlah lapangan
kerja.Hal tersebut membuat kasus pencurian semakin meningkat setiap harinya
sampai saat ini.Meskipun dibeberapa lingkungan perumahan sudah memiliki
petugas keamanan, namun keterbatasan.manusia dapat menjadi celah bagi pelaku
pencurian.Kriminalitas yang. tinggi _seiring dengan perkembangan zaman
menyebabkan sistem keamanan menjadi-kebutuhan yang cocok untuk diterapkan
guna melindungi barang dan privasi yang yang dimiliki setiap orang. Dalam
sistem ini akan berfokus pada pemantauan kondisi rumah melalui aplikasi
android tanpa haru khawatir ketika ingin meninggalkan rumah dalam keadaan
tidak ada orang, dalam bentuk informasi dan hasil tangkapan kamera yang akan

dikirim ke aplikasi android.

Oleh karena itu, pada tugas akhir ini akan dirancang “Rancang Bangun
Sistem Keamana Rumah Berbasis Android”, untuk memberikan gambaran
peningkatan sistem perlindungan pada rumah dari tindakan kriminal.Peningkatan
meliputi mendeteksi.adanya pergerakan suatu objek, rekam gambar-oleh kamera,

dan mendeteksi adanya objek yang masuk kedalam rumah.

Permasalahan
Berdasarkan latar belakang yang telah di uraikan di atas, maka

permasalahan yang akan dibahas dalam tugas akhir terdiri atas:
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1. Bagaimana cara membuat sistem keamanan dan alarm pada rumah
menggunakan sensor PIR (HC-SR501), sensor HC-SR04, dan Buzzer?

2. Bagaimana cara membuat sistem monitoring keamanan rumah
menggunakan modul ESP32-CAM?

1.3 Tujuan

Tujuan dari penull oran tugas akhir ini adalah:

arm otomatis untuk siste

IRNl rebase.

anan

dan membuat 3

)5 sor ultraso
Dapat melakukan jian setiap se
Dapat mel

rumah.

Luaran

Adapun luaran dari

Prototype asis And

Laporan t

pee - POLITEKNIK
NEGERI
JAKARTA
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BAB V
PENUTUP

5.1 Simpulan

1. Alarm keamanan rumah akan menyalaketika sensor HC-SR04 dan sensor PIR

ketika ada objek yang melewati jarak maksimum sensor.ultrasonik dan ketika
ada objek bergerak di jangkauan sensor PIR. Berasarkan pengujian, kemudian
sensor PIR.akan mentriger kamera untuk menambil gambar. Data. pembacaan
sensor-akan bernilai liketika.objek berada pada jarak <=20cm dan radius.30cm,
jika objek berada lebih dari nilai tersebut maka pembacaan sensor akan 0. Data
pembacaan akan dikirim oleh ESP8266 ke firebase.

Saat sensor PIR mendeteksi pergerakan sebuah objek, kamera ESP akan
merespon dan menangkap gambar di sekitar dan akan terkirim langsung ke
firebase.

Sensor ultrasonik bisa mendeteksi objek sejauh 200cm, namun pada projek kali
ini penulis mengatur jarak sensor ultrasonik hanya sejauh 20cm saja. Pada
pengujian sensor PIR, sensitivitas dan delay.dari.sensor ultrasonik diatur pada
posisi maksimum sehingga area PIR-untuk mendeteksi objek sebesar 180
derajat dan delay menjadi 5 detik. Pada penguji ESP32 CAM penulis membuat
kondisi kamera akanimenangkap gambar ketika ada objek yang melewati area
sensor. PIR, waktu pengiriman foto ke firebase tergantung dari kecepatan
internet yang terkoneksi dengan ESP32 CAM.

Pengukuran kekuatan jaringan dilakukan pada dua lokasi yang berbeda, lokasi
pertama berada.dekat dengan sumber internet yaitu di ruang sidang.G.203, hasil
pengukuran menunjukan.nilai -84 s/d"-78 dBm dengan keterangan cukup baik.
dan yang jauh dengan lokasi internet. Lokasi kedua berada cukup jauh dari
sumber internet yaitu diruang pengujian alat G.104, hasil pengukuran

menunjukan nilai -89 s/d -96 dBm dengan keterangan buruk.

51
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Diharapkan ide dan gagasan baru yang tertuang dalam Tugas Akhir

Rancang Bangun Sistem Keamanan Rumah Berbasis Android ini dapat

dikembangkan lagi dan ditambah lagi fi

5.2 Saran

Hak Cipta:
1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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HC-SR04 Ultrasonic Sensor
Elijah J. Morgan
Nov. 162014

The purpose of thas file = to explam bow the HC-SRIM works. It wall gave a besel’
explanation of how ultrasomc sensoes work i general It wall also explam how to wire
the sensor up to a macrocontroller and how to take'mterpret readings. It wall also dscuss
some sources of errors and bad readangs

1. How Ultrasenic Sensors Werk

2. HC.SRIM Specifications

3. Timing chart, Pin explanations and Taking
Distance Measurements

4. Wining HC.SRO4 with a microcontroller

5. Errors and Bad Readings

L. How Ultrasenic Sensors Werk

Ultrasoaic sersors use sound to determine the distance between the sensoe and the
closest object in ots path. How do wltrasomic semsors do this”? Ultrasonic sersors are
essentially sound sensors, but they operate at a frequency above buman hearning.

Sensor Object

'_Il——

emmsa——— CeEssss——— OE——

Sound wae bourcing off clyect

The sensor sends out a sound wave &t a specific frequency. It then hgtens for that specific
sound wave o bounce off of an object and come back (Frgure 1), The sensor keeps track
of the ime between sending the sound wave and the sound wave returming. If you know
how fast something 15 going and how long it = traveling you can find the distance
traveled with equation |

Equution 1. d«v =y

The speed of sound can be calculated based on the a vanety of atmosphenic
condibons, including temperature, humudity and pressure. Actually calculating the
dastance will be shown later on in thes document,

It should be noted that ultrasomic sensors lave a cone of detecton, the angle of
this cone vanes with distance, Figure 2 show thss relaton. The abalsty of 2 sensor to
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detect an obgect also depends on the objects onentation 1o the sensor. I an object doesa’™t
present a flal surface to the sensoe then it 15 passible the sound wave wall bounce off the
object m a way that it does not retumn o the sensor

Sernor

Figure 2

Crmmcx

2. HC-SRIM Specifications

The sensor chosen for the Firefighting Drone Progect was the HC-SRO4. Thus
section contams the specifications and why they are important to the sensor module. The
sensor modules requirements are as follows

o Cost

o Weght

o Community of hobbyists and support

® Accuracy of obgect detectxon

o Probabelaty of working m a smoky environment
e FEase of use

The HC-SRO4 Speafications are histed below. These specafications are from the
Cytron Technologies HC-SR04 User’s Manual (source 1)

o Power Supply: +5V DC

o Quiescent Current. <2mA

o Working current: 15mA

o [Effectual Angle: <15°

o Rangmng Dxstance: 2-400 cm

® Resolution: 0.3 cm

o Measunng Angle: 307

o Tngger Input Pulse width: 10uS

e Dumension: 45mm x 20mm x ISmm
o Weaght approx. 10 g

The HC-SRO4's best selling poant 5 1t price; it can be purchased at around $2 per
umit
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SCOFE

THIS SPECIFICATION DESCEIBEZ & PYRDELBCTRIC PASSIVE INFEARED ZENS0E SUPFLIED
BY NIPPON CERAMIC C0.,LTD.

TTFE OF SENSOE

BALARCED DIFFEREMTIAL (SERIES OPPOSED TYPE.D

EHYSUCAL COMPIGURATION

11 PACKALE i Th-5 METAL CAX ¥[TH DIMENSIONS SHO®K [N FIGURE |-C
(N1CEEL-PLATED)

2} ELEMENT GEOMETRY : THO ZEMSITIVE AREAS 1.0 mm LONG, [0 sm VIDE AND
SPACED 1.0 mm AFART

i) ELEMENT QEIEXTATION : SEE FIGUEE 1-B
43 LEAD CONFIGUEATION : 5EE FIGUERE 1-C,1-D

ELECTRICAL CHARACTERISTICE (AT 53 T

I3 CIRCULT COKFIGURATION - THREE-TERNMINAL SEKSO0R WITH SOURCE FOLLOVER

SEE FIGURE ?
1} OFERATING YOLTAGE 3 = 10V D {Ra: 4TED)
3} S0URCE VOLTAGE S 0.3~ 1.6 ¥ {¥D: 3V, Rs: 4TEQ)
4} SOIGRAL OUTFUT DMIN. 35 vp-p (TYE. 4.0 Ypepd

EZ]1GNAL DUTPUT [5 MEASURED AT CHOFPER FREQUENCY OF 1 H:x WHEN CONNECTED TO
THE ANPLIFIEE OF GAIN T2.5 £B (AT | Hz) AND SUDMITTEDR TO THE EMI1SS5108 OF
IMERARED EMBRGY OF 13 p W cd FROM 420 K BLACK BODY,

SEE FIGLURE 3

61 NOISE DUTPET © MAN. 250 a¥p-p (TYP. 90 eVp-p)
NOISE OUTRUT SHALL BE MEASUAEDR FOR E0 SECOMDS RHEN COMSECTED TOr THE

AMPLIFIER OF GAIN 7I.5 JF AND SHUT OUT FEOM INFEARED EFERGY.
SEE FIGLRE 3

FAGE DEAWING KO, EEY
BIDEL M0. : EEXDOE S8 1707982 4
FART NO. & NIPFON CERAMIT CO. . LTD
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) BALANCE QUTEUT OMAK. 18 %

[ BD . ) S&+3E] 1 & 0.15
B0 : BALANCE OUTPUT
S5A ¢ EIGNAL DUTFUT 0N ELEMENT A
3B FIGMAL OUTFUT U8 ELENMENT 8

RALANCE CGUTRUT 15 MEASUEED AT CHOFPPEE FREQUEMCY OF | H: WHEN CONNECTED TO
THE AMPLIFIER OF GAIN 735 dB (AT 1 Hr} AMD SUBMITTED TO THE EMISS108 OF
IKFEARED EKERGY OF 11 o ¥ of FROM 430 K ELACK EODY

SEE FLGLRE 1

T) FEEQUENCY RESFONSE D@3 He T 3.0 He o £ 10 dR
OPTICAL CHARACTERISTICS
11 FIELR OF YIER - 188" FROM CEWNTER OF ELEMENT 0N AXIS X

136" FROM CENTER OF ELEMENT OA ANIS ¥
JEE FIGURE 1-A

1) FILTER 3UBSTRATE : SILICOM
1) CUT ON {5 5T ARS) .0 & Ly gm
41 TRANSMISEIODR twm 70 % AVERAGE T~14 am

EXVIRDNMENTAL AEQUIREMENTS
1} OPERATING TEMPERATURE : -30 T T +70 12
10 STORAGE TEMPERATURE : -40 T TO 48D T
1y EELATIVE EUMIDLTY
THE SEN3OR SHALL OPERATE ®ITHOUT IKCREASE 1K MOLSE OUTPUT WHEW EXPOSED TO
a0 ~ B85 % EH AT 30 T CONTINUDUSLY.

4} HERMETIC SEAL :
THE SEKSOR SHALL BE SEALED TO ®ITHSTAKD & VACUUM OF 180 MILLIMETERS OF

MERCLUREY.
PACE DEANING M. REV
MODEL K. - BEZOOE 1.0 1 T07sA2 i
FART MO 2 NIFFON CERAMIC Cib, LTI
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[f#tinclude <Arduino.h>
#include <ESP8266WiFi.h>
#include "FirebaseESP8266.h"

#include <SoftwareSerial.h>

#include <NewPing.h>

;1)\\\

://cctv-otomatis=defaul p.fir eio.com/
Token Api
e FIREBASE _

W\ POLITEKNIK
“wEGERI
JAKARTA

int trigPin = D4
int echoPin = D3
int alarm = D7;//alar
/I Jarak maksimal yang ingin dideteksi (dalam centimeter)
int maxDistance = 1000;

int timeout =0;
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/I Objek sensor ultrasonik
NewPing sonar(trigPin, echoPin, maxDistance);

FirebaseData firebaseData;

void setup()

{
Serial.begin(960C

Serialwe.begin(9600);
gatur pin PIR sebagai

conNeerep aatimeaiciod ||
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if(timeout>=100)
{
Serial.printin("");

Serial.printIn("WiFi Disconnected");
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&

.o {

Serial.printIn(""");
Serial.printIn("WiFi connecte

}
/I Print the IP ad
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Serial.print("Geraka
Serial.write("\n"); // Karakter baru sebagai penanda akhir data
Firebase.setString(firebaseData, "/Sensor/PIR", String(1));
Serialwe.print("1");

Yelse {
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delay(20);
Firebase.setString(firebaseData, "/Sensor/PIR", String(0));
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Firebase.setString

}

//Baca perintah mematikan dan menyalahkan buzzer

if (Firebase.getString(firebaseData, "/Alarm/Alarm™)){
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ebaseData.stringData());

= firebaseData.stringData();
Serial.printIn (firebaseData.stringData());

if (firebaseData.stringData() == "0"){

digitalWrite(alarm, LOW);

tahan

/ISerial.printin (f

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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#include "WiFi.h"

#include "esp_camera.h"

#include "Arduino.h”

#include "soc/soc.h™ /I Disable brownout problems
#include "soc/rtc_cntl_reg.h" //Disable brownout problems
#include "driver/rtc_io.h"

#include <SPIFFS'h>

#include <FS.h>

#include <Firebase_ESP_Client.h>

//Provide the token generation process info.

#include <addons/TokenHelper.h>

#include <SoftwareSerial.h>

SoftwareSerial serialwe (13, 12); // jalur, UART

String data;

//Replace with your network credentials

const char* ssid = "test1234";

const char* password = “test1234"";

int counter=0;

/I Insert Firebase project APl Key

#define API_KEY "AlzaSyBGy-QblofligpCAn-0xkvObUi2XZwWR19A™

/I Insert Authorized Email and Corresponding Password
#define USER_EMAIL "estehmawarl23@gmail.com™
#define USER_PASSWORD "Estehmawar123@"

/I Insert Firebase storage bucket ID e.g bucket-name.appspot.com

#define STORAGE_BUCKET_ID "cctv-otomatis.appspot.com"
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// Photo File Name to save in SPIFFS
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#define FILE_PHOTO "/data/photo” + String(counter++) + ".jpg"

/I OV2640 camera module : MERA MODEL_Al TH
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boolean takeNewPhoto =

//Define Firebase Data objects
FirebaseData fbdo;
FirebaseAuth auth;
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FirebaseConfig configF;

bool taskCompleted = false;

unsigned long lasttime=0;

Il Check if photo capture was

bool checkPhoto( fs::F

POLITEKNIK
NEGERI
JAKARTA

era capture failed");

if (1fb) {

Serial.printin

return;
}
// Photo file name
Serial.printf("Picture file name: %s\n", FILE_PHOTO);
File file = SPIFFS.open(FILE_PHOTO, FILE_ WRITE);
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/I Insert the data in the photo file
if (Mfile) {

Serial.println(*Failed to open file in writing mode™);

}

else {

POVIITEKNIK
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void initWiFi(){
WiFi.begin(ssid, password
while (WiFi.status() '= WL_CONNECTED) {
delay(1000);
Serial.printIn("Connecting to WiFi...");

}
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void initSPIFFS(){
if (ISPIFFS.begin(true)) {

Serial.printIn(*An Error has.oc

ESP.restart();
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config.pin_d5 =Y7_GPIO_NUM;
config.pin_d6 = Y8 _GPIO_NUM,;
config.pin_d7 =Y9_GPIO_NUM,;
config.pin_xclk = XCLK_GPIO_NUM,;
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config.pin_pclk = PCLK_GPIO_NUM,;
config.pin_vsync = VSYNC_GPIO_NUM,;
config.pin_href = HREF_GPIO_NUM,;

config.pin_sscb_sda = SIOD_GPIO_
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esp_err_terr =€s 3 ;
if (err I=ESP_OK
Serial.printf("Camera

ESP.restart();
}

}
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void setup() {
/I Serial port for debugging purposes
Serial.begin(115200);

serialwe.begin(9600);
pinMode(4, OUTPUT);// Bua
initWiFi();
initSPIFFS();
Il Turn-of

POEREIRNIK
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void loop() {

if (serialwe.available()>0){
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delay(10);

char ¢ = serialwe.read();
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data+=c;
Serial.printIn(data);
}

if (takeNewPhoto) {
digitalWrite(4, HIGH);//Lampu kamera nyala
capturePhotoSaveSpiffs();
digitalWrite(4, LOW);//Lampu kamera mati
takeNewPhoto = false;

}

delay(1);

if (Firebase.ready() && !taskCompleted){
taskCompleted = true;

Serial.print("Uploading picture...™);

IIMIME type should be valid to avoid:the download problem.
/[The file systems for flash and SD/SDMMC can be changed in FirebaseFS.h.

if (Firebase.Storage.upload(&fhdo, STORAGE BUCKET..ID /* Firebase Storage bucket id
*/,

FILE_PHOTO /* path to local file */, mem_storage_type_flash /* memory storage type,
mem_storage_type. flashrand.mem_storage type sd */, FILE_ PHOTO./* path of remote file
stored in the bucket */,"image/jpeg" /* mime type */)){
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Serial.printf("\nDownload URL.: %s\n", fbdo.downloadURL().c_str());
}

else{

Serial.printIn(fbdo.errorReason());
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Serial.print("Take Foto lagi");

delay(20);
takeNewPhoto = true;

if (data =="1"){
taskCompleted

Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian, penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.
b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumumkan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin Politeknik Negeri Jakarta
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