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Sistem Rfid Pada Door Lock Sebagai Sistem Keamanan Yang Terintigrasi 

Aplikasi Android 

 

ABSTRAK 

 

Penggunaan RFID Pada Pintu Otomatis Sebagai Sistem Keamanan 

Menggunakan ESP32 dibuat berdasarkan pengalaman dan permasalahan yang 

terjadi di masyarakat terutama pada sistem keamanan pintu kosan. Namun, 

kendala masih terjadi pada sistem pembukaan dan penguncian pintu yang 

umumnya masih dilakukan secara manual, khususnya di tempat-tempat seperti kos-

kosan. Penggunaan kunci fisik seringkali menyebabkan masalah seperti kunci yang 

hilang atau tertinggal, mengakibatkan ketidakmampuan bagi penghuni kamar 

untuk masuk. Situasi ini juga berpotensi menyebabkan biaya denda bagi penghuni 

jika kunci kamar hilang. Maka dibuat alat untuk sistem keamanan pada pintu 

rumah dengan menggunakan 3 fitur sistem keamanan yang salah satunya yaitu 

penggunaan RFID sebagai sistem keamanan, sebagai pengaman pada pintu kosan 

melalui RFID dan tampilan pada aplikasi android. ESP32 menggunakan Firebase 

sebagai penghubung ke Aplikasi Android untuk mengakses tampilan pada aplikasi 

serta dilengkapi dengan buzzer sebagai indikator suara, LED hijau sebagai 

indikator saat pintu terbuka dan LED merah sebagai indikator saat Pintu gagal 

terbuka. Rancangan alat ini memungkinkan kunci pintu kamar dibuka secara 

otomatis sehingga hal ini dapat memberikan rasa aman untuk pemilik rumah. 

 

Kata Kunci : Rfid, Solenoid Door Lock, Pintu Otomatis, ESP32, LED 
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Rfid System On Door Lock As a Security System That Integrated The 

Android Application 

 

ABSTRACT 

 

Use of RFID on automatic doors as a security system using ESP32 was 

made based on the experience and the problems that happen in society especially 

on the boarding door security system. However, obstructions still occur in the 

opening system and lock doors that are generally still manually, especially in such 

places as homestay. The use of physical locks often causes problems like a lost or 

left key, resulting in inability for room dwellers to enter. The situation is also 

potentially a fine charge for residents if the room key is missing. Then made a tool 

for security system on the door of the house using 3 features of the security system 

of which one is the use of RFID as a security system, as a security on the door of 

the homestay through RFID and display on the android application. ESP32 uses 

firebase as a link to android application to access the view on the application as 

well as equipped with buzzer as a sound indicator, green LED as an indicator when 

the door is open, and red as an indicator when the door fails to open. This tool 

design allows the room door lock to be opened automatically so this can provide a 

sense of security for the owner. 

 

Keywords : RFID, Solenoid Door Lock, Automatic Door,  LED, ESP32
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BAB I 
PENDAHULUAN 

1.1    Latar Belakang 

Sistem keamanan saat ini pada perkembangan teknologi dibidang elektronika 

dan komunikasi berjalan begitu pesat. Seiring dengan naiknnya kebutuhan 

masyarakat maka teknologi sangat berperan sekali untuk membantu mempermudah 

pekerjaan manusia, salah satu contohnya perkembangan teknologi dalam bidang 

elektronik yang saat ini sudah sampai generasi Internet of Things (IoT), 

pemanfaatan pada sistem IoT ini dapat kita terapkan untuk mengendalikan beberapa 

peralatan teknologi salah satunya adalah keamanan pintu kos – kosan. 

Keamanan pada kos – kosan merupakan salah satu hal yang penting dalam 

kehidupan. Setiap manusia membutuhkan jaminan keamanan yang lebih pada 

tempat tinggal. Berbagai macam pengembangan dalam bidang teknologi dirancang 

untuk memberikan keamanan bahkan melindung aset yang dimiliki, sehingga 

diharapkan dengan sistem keamanan yang dirancang dapat memberikan rasa aman 

dan nyaman. Selain hal tersebut sistem keamanan yang akan dirancang dapat 

mengurangi angka kriminalitas yang terjadi di masyarakat khususnya tindak 

kejahatan pencurian. 

Sementara itu, untuk membuka atau mengunci pintu masih dilakukan secara 

manual, diberbagai tempat seperti kos-kosan masih banyak sekali yang masih 

menggunakan kunci fisik sebagai alat untuk membuka atau mengunci pintu kamar, 

sedangkan kunci fisik sendiri mudah hilang atau tertinggal yang mengakibatkan 

penghuni kosan tersebut tidak bisa memasuki kosan. Pada beberapa tempat kos-

kosan hal tersebut membuat penghuni kamar terkena biaya denda jika kunci kamar 

hilang. 

Berdasarkan permasalahan, penulis membuat keamanan pintu yang 

pengoperasiannya dapat dilakukan dengan cara yang praktis dan efisien. Dalam hal 

ini pengoperasian dapat dilakukan menggunakan Rfid, Bluetooth dan bisa 

dikendalikan jarak jauh yang berbasis IoT. Sinyal masukan RFID dan Bluetoth di 

gunakan untuk menggerakan solenoid door lock. Kemudian ESP32 sebagai 

mikrokontroler memberikan perintah ke selonoid door lock agar pintu dapat di 
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buka. Oleh karna itu perancangan alat ini dapat diaplikasikan untuk membuka kunci 

pintu pada kamar secara otomatis dan dapat memfasilitasi sistem keamanan yang 

di butuhkan. 

1.2    Perumusan Masalah 

  Perumusan masalah dalam tugas akhir ini adalah : 

a. Bagaimana cara kerja Rfid sebagai sistem keamanan pada door lock? 

b. Bagaimana cara mendaftarkan Tag Rfid, agar bisa mengakses keamanan 

Solenoid Door Lock? 

1.3    Tujuan 

a. Dapat mempermudah akses pintu masuk baik di dalam kosan, perusahaan, 

hotel, rumah, dan lain-lain. 

b. Pembuatan sistem keamanan Door lock yang lebih dari satu keamanan 

sebagai sistem keamanan ekstra. 

1.4    Luaran 

Adapun luaran dari tugas akhir ini adalah : 

a. Keamanan door lock menggunakan Rfid. 

b. Laporan Tugas Akhir.  

c. Draf Jurnal. 
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BAB V 
PENUTUP 

5.1   Kesimpulan 

  Dari pembuatan alat berdasarkan pengujian, dan analisis, dan perancangan 

pada Sistem Rfid Pada Door Lock Sebagai Sistem Keamanan Yang Terintegrasi 

Dengan Aplikasi Android dapat disimpulkan : 

a. Pada sistem alat ini Rfid berfungsi efektif Ketika sedang tidak membawa 

smartphone, Sehingga fitur keamanan melalui Rfid ini sebagai fitur 

pengganti lainnya yang dapat mempermudah pemilik kos saat ingin 

mengakses pintu. 

b. Penerapan Rfid dapat menjadi keamanan extra pada pintu kos. Karena untuk 

mengaksesnya hanya bisa melalui kartu Tag Rfid yang telah terdaftar. 

Sehingga pemilik kos tidak perlu khawatir apabila mengalami kehilangan 

attribute akses pintu. Pendaftaran Tag Rfid hanya dapat diakses oleh pemilik 

kos untuk membuka Solenoid Door Lock. 

5.2   Saran 

  Saran-saran untuk pengembangan berdasarkan pengujian, analisis, dan 

perancangan pada Sistem Rfid Pada Door Lock Sebagai Sistem Keamanan Yang 

Terintegrasi Dengan Aplikasi Android adalah : 

1. Pendaftaran Tag RFID belum secara otomatis masuk dalam database, 

pendaftaran Tag Rfid masih dilakukan secara manual menggunakan 

software Arduino Ide. 

2. Dapat diaplikasikan pada pintu lain seperti pintu geser, pintu kamar, dan 

rolling door 
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LAMPIRAN 3 

PROGRAM 

#define BLYNK_TEMPLATE_ID "TMPL6RmMyX3V9" 
#define BLYNK_TEMPLATE_NAME "SMART_DOORLOCK" 
#define BLYNK_AUTH_TOKEN "v1MF2Plgauk05sYYXjw-NuMahs7lZNMJ" 
#define BLYNK_PRINT Serial 
 
#include <SoftwareSerial.h> 
#include <SPI.h> 
#include <MFRC522.h> 
#include <WiFi.h> 
#include <WiFiClient.h> 
#include <BlynkSimpleEsp32.h> 
#include <elapsedMillis.h> 
 
#define rxPin 16 
#define txPin 17 
 
SoftwareSerial Serialku(rxPin, txPin); 
#define SS_PIN    21 // ESP32 pin GIOP21  
#define RST_PIN   27 // ESP32 pin GIOP27  
MFRC522 rfid(SS_PIN, RST_PIN); 
 
/*DEKLARASI WIFI*/ 
char ssid[]  = "realme 3"; 
char pass[]  = "12341234"; 
 
//PENDAFTARAN RFID 
byte authorizedUID1[4] = {0x90, 0x80, 0x8B, 0x20}; 
byte authorizedUID2[4] = {0x50, 0x66, 0x8u, 0x54}; 
 
/*DEKLARASI PIN*/ 
const int pinSolenoid    = 22; //pin D22 
const int pinLEDHIJAU    = 4;  //pin D4 
const int pinLEDMERAH     = 2;  //pin D2 
const int pinBuzzer        = 15; //pin D4 
 
bool      stateRFID       = 0; 
int       mode_connection = 0; 
 
/* LOGIC AKSES WIFI DITERIMA*/ 
BLYNK_WRITE(V0) { // V0 switch mode wifi/ble 
  mode_connection = param.asInt(); 
  Serial.println(mode_connection); 
} 
 
BLYNK_WRITE(V2) { // V2 doorlock 
  int doorlock = param.asInt(); 
  if (doorlock == 1) { 

runSolenoid(1); 
Serial.println("KUNCI DITERIMA"); 

  } 
  else { 

runSolenoid(0); 
Serial.println("KUNCI DITOLAK"); 
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  } 
  Serial.println(doorlock); 
} 
void setup() { 
  Serial.begin(9600); 
  Serialku.begin(9600); 
  SPI.begin(); // init SPI bus 
  rfid.PCD_Init(); // init MFRC522 
  pinMode(pinSolenoid, OUTPUT); 
  pinMode(pinLEDHIJAU, OUTPUT); 
  pinMode(pinLEDMERAH, OUTPUT); 
  pinMode(pinBuzzer, OUTPUT); 
 
  digitalWrite(pinLEDMERAH, LOW); //Kondisi mati 
  digitalWrite(pinBuzzer, LOW); //Kondisi mati 
  digitalWrite(pinSolenoid, 1); 
   
  Blynk.begin(BLYNK_AUTH_TOKEN, ssid, pass); 
  Serial.println("TERKNOKESI"); 
} 
 
void loop() { 
  Blynk.run(); 
 
// GANTI DENGAN SERIAL ATAU SOFTWARE SERIAL YANG INGINKAN 
  if (Serialku.available()) { 

String message = Serialku.readStringUntil('\n'); 
Serial.println("Pesan dari Serial: " + message); 

    if (message == "1A") { 
runSolenoid(1); 

    } 
    else if (message == "0A") { 

runSolenoid(0); 
    } 
  } 
 
 // GANTI DENGAN SERIAL ATAU SOFTWARESERIAL YANG INGINKAN 
  if (Serial.available()) { 
    String message = Serial.readStringUntil('\n'); 
    Serial.println("Pesan dari Serial: " + message); 
    if (message == "1A") { 

runSolenoid(1); 
    }    
    else if (message == "0A") { 

runSolenoid(0); 
    } 
  } 
 
  // SCAN RFID 
  readRFID(); 
 
  Serial.print(stateRFID); Serial.print("\t"); 
  Serial.println(); 
} 
 
void readRFID() { 
  if (rfid.PICC_IsNewCardPresent()) {  // new tag is available 
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    if (rfid.PICC_ReadCardSerial()) {  // NUID has been readed 
      MFRC522::PICC_Type piccType = rfid.PICC_GetType(rfid.uid.sak); 
 
      if (rfid.uid.uidByte[0] == authorizedUID1[0] && 
          rfid.uid.uidByte[1] == authorizedUID1[1] && 
          rfid.uid.uidByte[2] == authorizedUID1[2] && 
          rfid.uid.uidByte[3] == authorizedUID1[3]) { 
        Serial.println("KUNCI #1 BERHASIL"); 
        stateRFID = 1; 
        Blynk.virtualWrite(V1, 1); 
        runSolenoid(1); 
      } 
 
      else if (rfid.uid.uidByte[0] == authorizedUID2[0] && 
               rfid.uid.uidByte[1] == authorizedUID2[1] && 
               rfid.uid.uidByte[2] == authorizedUID2[2] && 
               rfid.uid.uidByte[3] == authorizedUID2[3] ) { 
        Serial.println("KUNCI #2 BERHASIL"); 
        stateRFID = 1; 
        Blynk.virtualWrite(V1, 1); 
        runSolenoid(1); 
      } 
      else { 
        Serial.print("Unauthorized Tag with UID:"); 
        for (int i = 0; i < rfid.uid.size; i++) { 
          Serial.print(rfid.uid.uidByte[i] < 0x10 ? " 0" : " "); 
          Serial.print(rfid.uid.uidByte[i], HEX); 
        } 
        Serial.println("KUNCI DITOLAK"); 
        stateRFID = 0; 
        Blynk.virtualWrite(V1, 2); 
        runSolenoid(0); 
      } 
 
      rfid.PICC_HaltA();       // halt PICC 
      rfid.PCD_StopCrypto1();  // stop encryption on PCD 
    } 
  } 
} 
 
void runSolenoid(int a) { 
  if (a == 1) { 
    digitalWrite(pinLEDHIJAU, HIGH); 
    digitalWrite(pinLEDMERAH, LOW); 
    digitalWrite(pinSolenoid, 0); //Kondisi nyala 
    digitalWrite(pinLEDMERAH, LOW); //Kondisi mati 
    digitalWrite(pinBuzzer, LOW); //Kondisi mati 
    delay(3000); 
    digitalWrite(pinSolenoid, 1); //Kondisi nyala 
    digitalWrite(pinBuzzer, LOW); //Kondisi mati 
    digitalWrite(pinLEDHIJAU, LOW); 
    digitalWrite(pinLEDMERAH, LOW); 
  } 
  else { 
    digitalWrite(pinLEDHIJAU, LOW); 
    digitalWrite(pinLEDMERAH, HIGH); 
    digitalWrite(pinBuzzer, HIGH); 
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    delay(300); 
    digitalWrite(pinBuzzer, LOW); 
    delay(300); 
    digitalWrite(pinBuzzer, HIGH); 
    delay(300); 
    digitalWrite(pinBuzzer, LOW); 
    delay(300); 
    digitalWrite(pinBuzzer, HIGH); 
    delay(300); 
    digitalWrite(pinBuzzer, LOW); 
    delay(300); 
    digitalWrite(pinSolenoid, 1); //Kondisi mati 
    digitalWrite(pinLEDMERAH, HIGH); //Kondisi mati 
    digitalWrite(pinBuzzer, LOW); //Kondisi mati 
    delay(1000); 
    digitalWrite(pinLEDHIJAU, LOW); 
    digitalWrite(pinLEDMERAH, LOW); 
  } 
} 
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LAMPIRAN 4 
TAMPILAN APLIKASI 
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LAMPIRAN 5 

SOP ALAT 

Kelistrikan 

1. RFID RC522 

    Tegangan Input 

 

: 

 

3.3V 

2. ESP32 

    Tegangan Input  

 

: 

 

5V 

3. Power 

    Teggangan Input 

 

: 

 

12V & 5V 

Mekanik 

1. Ukuran Kerangka 

    a. Box Casing  

    b. Prototipe Pintu 

 

: 

: 

 

11,5 X 6,5 X 18,5 

55 x 35 x 47 

2. Bahan  

    a. Box Casing  

    b. Prototipe Pintu 

 

: 

: 

 

Plastik 

Kayu 

 

 

Fungsi 

1. Sebagai sistem keamanan pada pintu 

2. Mempermudah dalam mengakses pintu kos yang memiliki 3 cara membuka 

pintu 
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Sop Penggunaan Alat : 

 

1. Hubungkan alat dengan sumber tegangan kemudian sambungkan Solenoid 

Door Lock. 

2. Koneksikan alat dengan Wi-Fi pada smartphone atau di kosan 

3. Mengakses Fitur Bluetooth HC-05 : 

• Nyalakan Bluetooth pada smartphone  

• Masuk ke dalam aplikasi, dan pilih mode “Bluetooth” 

• Koneksikan Bluetooth HC-05 dengan smartphone 

• Masukan password yang telah terdaftar pada Bluetooth 

• Jika password yang dimasukan benar maka solenoid door lock akan 

terbuka 

4. Mengakases Fitur Wi-Fi : 

• Nyalakan Hotspot atau Wi-Fi pada kamar kosan yang sudah terdaftar 

pada alat 

• Jika sudah terhubung, masuk ke dalam aplikasi 

• Pilihlah mode “Wi-Fi”, dan masukan password 

• Jika password yang dimasukan benar maka solenoid door lock akan 

terbuka  

5. Mengakses Fitur RFID 

• Tempelkan Tag RFID pada RFID reader 

• Jika Tag RFID telah terdaftar, LED hijau akan menyala, pada aplikasi 

akan menampilkan tulisan “Pass” 

• Jika RFID tidak terdaftar, LED merah akan menyala, buzzer akan aktif, 

dan pada aplikasi akan menampilkan tulisan “Failed” 
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LAMPIRAN 6 

POSTER PENGGUNAAN ALAT 

SOP PENGGUNAAN ALAT DOOR LOCK 

 

 

 KONEKSIKAN ALAT DENGAN DENGAN WIFI 

RUMAH ATAU HANDPHONE 

Username dan Passwoard wifi harus sesuai supaya alat dapat 
terkoneksi 
 

DOWNLOAD APLIKASI 

Scan Qr Code untuk mendowload aplikasi Smart Door Lock untuk 

mengakses Fitur Bluetooth dan Wi-fi 

 

 

 MENGAKSES FITUR BLUETOOTH  

HC – 05  

• Nyalakan Bluetooth pada smartphone  

• Masuk ke dalam aplikasi, dan pilih mode “Bluetooth” 

• Koneksikan Bluetooth HC-05 dengan smartphone 

• Masukan password yang telah terdaftar pada Bluetooth 

• Jika password yang dimasukan benar maka solenoid door 
lock akan terbuka 

 

 MENGAKSES FITUR WI – FI  

• Nyalakan Hotspot atau Wi-Fi pada kamar kosan yang sudah 
terdaftar pada alat 

• Jika sudah terhubung, masuk ke dalam aplikasi 

• Pilihlah mode “Wi-Fi”, dan masukan password 

• Jika password yang dimasukan benar maka solenoid door 
lock akan terbuka. 

 

 MENGAKSES FITUR RFID 

• Tempelkan Tag RFID pada RFID reader 

• Jika Tag RFID telah terdaftar, LED hijau akan menyala, 
pada aplikasi akan menampilkan tulisan “Pass” 

• Jika RFID tidak terdaftar, LED merah akan menyala, buzzer 
akan aktif, dan pada aplikasi akan menampilkan tulisan 
“Failed” 


