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ABSTRAK

Tas ransel adalah salah satu jenis tas yang sering terlihat dibawa oleh masyarakat ketika
beraktivitas. Ini dikarenakan tas ransel dapat memuat lebih banyak barang sekaligus
dibandingkan tas jinjing, namun tidak sebesar tas koper yang pada waktu tertentu
memerlukan bantuan tangan lain untuk dipindahkan. Contoh barang-barang yang biasa
dibawa dalam tas ransel barang sekecil handphone, charger, aksesoris, dompet, hingga
barang seukuran laptop, buku, baju ganti, dan lainnya. Barang-barang seperti ponsel,
laptop, dan dompet termasuk barang berharga. Oleh karena itu, tas ransel kerap menjadi
target pencurian. Implementasi pengamanan tas ransel ini bertujuan untuk membuat
sistem internet of things yang dipasang pada tas ransel, yang dapat membuka dan
mengunci tas secara otomatis, melacak lokasi tas, mengirim pesan peringatan via
Telegram, dan mengaktifkan alarm dan penyemprot lada jika tas dibuka secara paksa.
Penelitian ini mengikuti alur kerja Metode Prototype. Pada penelitian ini,
komponen-komponen yang diintegrasikan untuk sistem penguncian berhasil melakukan
mekanisme penguncian dan pembukaan kunci melalui RFID. Selain itu,
komponen-komponen yang diintegrasikan untuk sistem peringatan berhasil mengaktifkan
perangkat-perangkat output sebagai bentuk alert jika tas sengaja dibuka tanpa membuka
kunci otomatis yang telah dipasangkan. Terakhir, integrasi sistem perangkat keras dengan
Telegram untuk pesan notifikasi alert dan pesan request titik lokasi tas berhasil
diimplementasikan.

Kata Kunci: ESP-32, GPS, Internet of things, penyemprot otomatis, RFID, smart bag
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Tas ransel merupakan barang yang umum digunakan masyarakat secara

global. Tas digunakan baik dari anak-anak sekolah, mahasiswa, pekerja,

traveler, hiker, dan seterusnya. Tas jenis ini umumnya digunakan terutama

untuk membawa keperluan seperti laptop, buku, peralatan tulis, ponsel, dan

dompet. Barang-barang tersebut termasuk barang berharga, terutama ponsel,

laptop, dan dompet. Dikarenakan itu, tas (termasuk ransel) kerap menjadi

target pencurian (Putri, 2022). Untuk mencegah hal seperti itu terjadi,

diterapkan otomatisasi keamanan terhadap ransel.

Telah dilakukan beberapa penelitian terkait implementasi IoT (Internet of

Things) pada ta. Penelitian berjudul ‘Sistem Keamanan pada Smartbag

Berbasis Internet of Things’ oleh Putri (2022) membahas mengenai

pengamanan implementasi IoT untuk mengamankan tas ransel. Dalam

penelitian ini, tas dikunci menggunakan solenoid door lock dan dibuka

menggunakan tag RFID. Selain itu, mikrokontroler dalam tas akan

mengirimkan notifikasi via Telegram Bot jika seseorang membuka paksa tas,

dan jika lokasi tas diminta. Sensor yang digunakan di antaranya adalah

RFID reader, magnetic switch door sensor, modul GPS.

Penelitian lain, berjudul ‘Smart Bag for Women Safety’ oleh Kamakar dan

Rana (2020) membahas mengenai fitur keamanan fisik bagi pembawa tas.

Pada tas, terpasang fitur penyetrum listrik, lampu terang, penyemprot lada

otomatis, dan buzzer nyaring. Keempat komponen tersebut akan menyala

jika sensor suara yang terpasang bersama komponen-komponen tersebut

mendeteksi volume suara melebihi yang diatur. Selain merespons suara,

keempat komponen tersebut menyala jika push button yang dipasang pada

tas ditekan oleh pembawa tas. Kekurangan dalam penelitian ini adalah

sistem IoT pada penelitian ini tidak difokuskan untuk mengamankan isi tas

itu sendiri.
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Berdasarkan penelitian-penelitian tersebut, dikembangkan sistem berbasis

internet of things untuk mengotomatisasi mekanisme buka dan tutup pada

tas ransel, mencegah tas dibuka tanpa hak akses yang valid, dan

menambahkan fitur untuk komunikasi dua arah antara tas dan pengguna

(pemilik) serta melacak lokasi tas. Digunakan mikrokontroler NodeMCU

ESP-32, guna menghubungkan sistem ke jaringan Wi-Fi. Solenoid door lock

digunakan untuk mengunci tas. Magnetic switch door sensor dipasang pada

masing-masing sisi opening (bukaan) pada tas untuk mendeteksi apabila tas

dalam keadaan terbuka atau tertutup. RFID digunakan untuk keperluan

identifikasi pengguna. Modul GPS NEO6MV2 diinstal untuk menangkap

lokasi tas, dimana data lokasi akan dikirim ke pemilik via Telegram Bot.

Telegram Bot juga digunakan untuk memberi notifikasi mengenai aktivitas

yang dilakukan terhadap tas dalam keadaan terkunci. Terakhir, penyemprot

lada otomatis dan modul buzzer yang diaktifkan apabila terdeteksi adanya

attempt untuk membuka tas tanpa melalui scanning RFID (membuka secara

paksa), yang mana semprotan lada digerakkan menggunakan servo.

1.2 Perumusan Masalah

Perumusan masalah pada penulisan skripsi ini dijabarkan sebagai berikut:

1. Bagaimana implementasi untuk mengotomatisasikan mekanisme

penguncian pada sebuah tas?

2. Bagaimana implementasi IoT untuk mengaktifkan mekanisme

peringatan saat tas dibuka tanpa membuka kunci?

1.3 Batasan Masalah

Kegiatan yang dibahas di dalam penelitian ini dibatasi sebagai berikut:

1. Selain modul GPS, tidak dilakukan perbandingan kinerja pada

komponen-komponen yang digunakan dengan komponen-komponen

sejenis.

2. Jumlah pasangan blok magnet yang diuji pada masing-masing sisi tas

(selain sisi dengan kunci dan sisi engsel) hanya 1 pasang.

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta
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3. Kinerja modul GPS diteliti hanya pada kondisi lingkungan terbuka atau

dekat dengan jendela.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

Tujuan penulisan skripsi ini adalah sebagai berikut:

1. Mengimplementasikan sistem tertanam untuk mengotomatisasikan

mekanisme penguncian pada sebuah tas.

2. Mengimplementasikan IoT untuk otomatisasi mekanisme peringatan jika

tas dibuka tanpa membuka kunci.

1.4.2 Manfaat

Manfaat penggunaan perangkat tas pintar berbasis IoT ini adalah sebagai

berikut:

1. Mekanisme penguncian tas dilakukan secara otomatis menggunakan tag

dan pemindai RFID.

2. Pengguna memiliki fitur peringatan pada tas berupa sistem alarm dan

penyemprot lada otomatis jika dideteksi pembukaan tas secara tidak sah.

3. Pengguna dapat melacak lokasi tas, baik jika diminta pengguna maupun

saat terdeteksi usaha membuka tas tanpa pemindaian RFID.

1.5 Sistematika Penulisan

Sistematika penulisan laporan skripsi ini dijabarkan sebagai berikut:

BAB I PENDAHULUAN

BAB I memuat latar belakang, perumusan masalah, batasan masalah, tujuan,

dan manfaat penelitian smartbag ini.

BAB II TINJAUAN PUSTAKA

BAB II memuat perbandingan penelitian ini dengan penelitian-penelitian

terkait terdahulu. BAB II juga terdiri atas landasan teori.

BAB III METODE PENELITIAN

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta
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BAB III memuat prosedur pelaksanaan penelitian. BAB III terdiri atas

rancangan penelitian, tahapan penelitian, dan objek penelitian.

BAB IV HASIL DAN PEMBAHASAN

BAB IV memuat analisis kebutuhan, perancangan dan implementasi sistem,

dan pengujian alat.

BAB V PENUTUP

BAB V memuat kesimpulan penelitian dan saran untuk penelitian ke depan.

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta



BAB V

PENUTUP

5.1 Kesimpulan

Kesimpulan dari penelitian implementasi internet of things untuk tas pintar

ini dijabarkan sebagai berikut:

1. Teknologi internet of things berbasis NodeMCU ESP-32 dapat

diimplementasikan pada sebuah tas ransel untuk mengotomatisasikan

sistem penguncian tas, menambahkan fitur otomatisasi peringatan

terhadap pengguna tidak berwenang, dan fitur untuk melacak tas via

Telegram.

2. Masing-masing komponen yang ditanamkan pada sistem tas pintar dan

diujicoba, berhasil berjalan.

3. Perangkaian integrasi mikrokontroler ESP-32 dengan modul pemindai

RFID MRFC255, kunci solenoida, dan modul buzzer untuk sistem

mekanisme penguncian tas pintar berhasil diimplementasikan.

4. Perangkaian integrasi mikrokontroler ESP-32 dengan dua pasang sensor

magnet MC-38, modul buzzer, modul penyemprot otomatis, dan modul

GPS, serta penambahan fitur peringatan Telegram, untuk sistem

mekanisme peringatan pada tas pintar berhasil diimplementasikan.

5. Integrasi mikrokontroler ESP-32 dengan modul GPS dan Telegram bot,

untuk mekanisme request titik lokasi tas melalui Telegram, berhasil

diimplementasikan.

5.2 Saran

Saran penulis untuk penelitian ke depan dijabarkan sebagai berikut:

1. Membandingkan kinerja RFID dengan kinerja NFC sebagai komponen

identifikasi.

2. Meneliti kinerja keamanan tas jika diimplementasikan lebih dari 1

pasang sensor magnet pada masing-masing sisi tas.

3. Meneliti implementasi Wi-Fi-based positioning (ESP) sebagai solusi

pelacakan perangkat dalam ruangan.
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LAMPIRAN

Berikut adalah kode program sistem embedded untuk tas pinta berbasis internet of

things ini:

#include <SPI.h>

#include <MFRC522.h>

#include <TinyGPS++.h>

#include <SoftwareSerial.h>

#include "CTBot.h";

#include <ArduinoJson.h>

#define SS_PIN 5 // ESP32 pin GIOP5

#define RST_PIN 22 // ESP32 pin GIOP27

#define lock 4 // ESP32 pin GIOP22 connects to relay

#define magnetA 26

#define magnetB 27

#define BUZZER 15

#define spray 25

TinyGPSPlus gps;

SoftwareSerial ss(33, 32);

MFRC522 rfid(SS_PIN, RST_PIN);

CTBot myBot;

byte keyTagUID[4] = {0x31, 0x16, 0xBD, 0x26};
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bool isRFIDDetected = false;

bool isSprayOn = false;

bool BagOpened = false;

double latitude, longitude;

//konfigurasi koneksi wifi

String ssid = "house yEAaH";

String pass = "yansintiuciubi";

//variabel token dan id telegram

String token =

"6286894020:AAFRNuVlRsxWGsYLpgyWGwq-dIAmmd7g-dg";

const int id = 2088698362;

void setup() {

Serial.begin(9600);

ss.begin(9600);

SPI.begin();

rfid.PCD_Init();

pinMode(spray, OUTPUT); // initialize pin as an output.

pinMode(lock, OUTPUT); // initialize pin as an output.

digitalWrite(lock, HIGH); // lock the door

pinMode(magnetA, INPUT_PULLUP);

pinMode(magnetB, INPUT_PULLUP);

pinMode(BUZZER, OUTPUT);

digitalWrite(BUZZER, HIGH);
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digitalWrite(spray, HIGH);

//koneksi ke wifi

myBot.wifiConnect(ssid, pass);

//set token telegram

myBot.setTelegramToken(token);

//cek koneksi wifi

if (myBot.testConnection())

{Serial.println("Connection Secured");}

else

{Serial.println("Connection Failed");}

Serial.println("Tap an RFID tag on the RFID-RC522 reader");

}

void loop() {

int MagnetAStatus = digitalRead(magnetA);

int MagnetBStatus = digitalRead(magnetB);

rfid.PCD_Init(); // init MFRC522

while (ss.available() > 0)

if (gps.encode(ss.read()))

displayInfo();

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta



68

if (millis() > 5000 && gps.charsProcessed() < 10)

{

Serial.println(F("No GPS detected: check wiring."));

while(true);

}

TBMessage msg;

if (myBot.getNewMessage(msg))

{

//tampilkan di serial monitor

Serial.println("Pesan Masuk: " + msg.text);

//variabel penampung isi pesan

String pesan = msg.text;

if(pesan == "Kirim Lokasi")

{

//kirim pesan balasan

myBot.sendMessage(id, "Mengambil titik lokasi...");

Serial.print("Google Maps : ");

String link = "www.google.com/maps/place/" +

String(latitude,6) + "," + String(longitude,6) ;

Serial.println(link);

myBot.sendMessage(id, link);

}

else if(pesan == "Starting")

{
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myBot.sendMessage(id, "Selamat Datang");

}

}

if (rfid.PICC_IsNewCardPresent()) { // new tag is available

if (rfid.PICC_ReadCardSerial()) { // NUID has been readed

MFRC522::PICC_Type piccType =

rfid.PICC_GetType(rfid.uid.sak);

if (rfid.uid.uidByte[0] == keyTagUID[0] &&

rfid.uid.uidByte[1] == keyTagUID[1] &&

rfid.uid.uidByte[2] == keyTagUID[2] &&

rfid.uid.uidByte[3] == keyTagUID[3] ) {

Serial.println("Access is granted");

digitalWrite(lock, LOW); // unlock the door for 2

seconds

digitalWrite(BUZZER, LOW);

delay(500);

digitalWrite(BUZZER, HIGH);

delay(500);

delay(10000);

digitalWrite(lock, HIGH); // lock the door

isRFIDDetected = true;

BagOpened = true;

delay(5000);

}

else
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{

Serial.print("Access denied, UID:");

for (int i = 0; i < rfid.uid.size; i++) {

Serial.print(rfid.uid.uidByte[i] < 0x10 ? " 0" : "

");

Serial.print(rfid.uid.uidByte[i], HEX);

}

digitalWrite(BUZZER, LOW);

delay(500);

digitalWrite(BUZZER, HIGH);

delay(500);

digitalWrite(BUZZER, LOW);

delay(500);

digitalWrite(BUZZER, HIGH);

delay(500);

Serial.println();

}

rfid.PICC_HaltA(); // halt PICC

rfid.PCD_StopCrypto1(); // stop encryption on PCD

}

}

else{

if(isRFIDDetected && MagnetAStatus==0 && MagnetBStatus==0){

Serial.println("Bag Closed");

digitalWrite(lock,HIGH);

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta



71

isRFIDDetected = false;

delay(100);

}

if(MagnetBStatus==1 || MagnetAStatus==1 &&

!isRFIDDetected){

if(!BagOpened){

Serial.print("MagnetA: ");

Serial.println(MagnetAStatus);

Serial.print("MagnetB: ");

Serial.println(MagnetBStatus);

Serial.println("Warning Bag Opened!!!");

digitalWrite(BUZZER,LOW);

if(!isSprayOn){

digitalWrite(spray, LOW);

delay(1000);

digitalWrite(spray, HIGH);

delay(1000);

isSprayOn = true;

}

else{

digitalWrite(spray, HIGH);

}

Serial.print("Google Maps : ");

String link = "www.google.com/maps/place/" +

String(latitude,6) + "," + String(longitude,6) ;

Serial.println(link);

myBot.sendMessage(id, link);
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myBot.sendMessage(id, "Tas sedang dibuka!");

}

}

else if(MagnetAStatus==0 and MagnetBStatus==0){

Serial.println("Bag Closed");

digitalWrite(lock,HIGH);

digitalWrite(BUZZER,HIGH);

if(isSprayOn){

digitalWrite(spray, LOW);

delay(1000);

digitalWrite(spray, HIGH);

delay(1000);

isSprayOn = false;

}

else{

digitalWrite(spray, HIGH);

}

BagOpened = false;

}

}

delay(100);

Serial.println(BagOpened);

}

void displayInfo()

{
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Serial.print(F("Location: "));

if (gps.location.isValid())

{

Serial.println(latitude = gps.location.lat());

Serial.println(longitude = gps.location.lng());

Serial.print(gps.location.lat(), 6);

Serial.print(F(","));

Serial.print(gps.location.lng(), 6);

}

else

{ Serial.print(F("INVALID"));}

Serial.println();

}
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