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Analisis Kinerja Terhadap Routing Protocol BGP Dan EIGRP Untuk 

Serangan Packet Sniffing Dan Spoofing Berbasis GNS3 

 

Abstrak 

 

Keamanan jaringan yang kuat sangat penting bagi organisasi atau individu yang 

bergantung pada infrastruktur jaringan karena jika gagal dalam pengamanan dapat 

membuat jaringan terkena serangan. Routing protocol yang tidak aman atau rentan 

terhadap serangan dapat menyebabkan ketidakstabilan jaringan seperti serangan 

spoofing dan sniffing yang dapat menyebabkan paket data diarahkan ke jalur yang 

salah atau terhenti, mengakibatkan gangguan jaringan. Peretas dapat menciptakan 

peluang untuk menyerang dan merusak jaringan yang dibangun. Permasalahannya 

adalah bagaimana kinerja suatu jaringan yang menggunakan BGP dan EIGRP 

dalam menggunakan serangan sniffing dan spoofing dan pengamanan berbasis 

firewall dengan simulasi GNS3. Tujuan dari penelitian ini adalah untuk 

menganalisis performa dari BGP dan EIGRP dengan serangan sniffing dan 

spoofing menggunakan simulasi GNS3 berdasarkan parameter packet loss, jitter, 

throughput dan delay. Analisis kinerja protokol BGP dan EIGRP diperlukan 

untuk memahami dampak terhadap serangan dan metode pengamanan yang 

diterapkan. Metode pengamanan yang digunakan pada penelitian ini adalah 

pemisahan VLAN dan pemasangan firewall. Parameter yang digunakan pada 

penelitian ini adalah packet loss, jitter,dan delay. Protokol EIGRP dengan 

serangan spoofing dan sniffing memiliki nilai packet loss lebih rendah sebesar 

6.16% dibandingkan BGP . Protokol BGP dengan serangan spoofing dan sniffing 

memiliki nilai jitter lebih rendah sebesar 61.26 ms dan delay lebih rendah sebesar 

44.31 ms dibandingkan EIGRP. Hasil penelitian menunjukkan protokol BGP 

terbukti lebih unggul dibandingkan protokol EIGRP dalam berbagai kondisi uji. 

Meskipun protokol EIGRP menunjukkan keunggulan dalam beberapa aspek pada 

beberapa kondisi uji tertentu, namun secara keseluruhan, protokol BGP dapat 

dianggap lebih unggul dalam situasi yang lebih umum yang diuji.  

Kata kunci: packet sniffing, spoofing, BGP, EIGRP 
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BAB I 

PENDAHULUAN 

1.1 Latar belakang 

Keamanan jaringan yang kuat sangat penting bagi organisasi atau individu yang 

bergantung pada infrastruktur jaringan karena jika gagal dalam pengamanan dapat 

membuat jaringan terkena serangan. Routing protocol yang tidak aman atau rentan 

terhadap serangan dapat menyebabkan ketidakstabilan jaringan seperti serangan 

spoofing yang dapat menyebabkan paket data diarahkan ke jalur yang salah atau 

terhenti, mengakibatkan gangguan jaringan. Keamanan pada routing protocol yang 

baik dapat membantu mencegah serangan terhadap jaringan, seperti serangan 

spoofing, sniffing, dan lainnya. Hal ini berdampak pada stabilitas dan ketersediaan 

jaringan secara keseluruhan. Semakin hari serangan semakin meningkat, hal ini 

didukung oleh laporan Kaspersky yang menyatakan bahwa aktivitas jaringan yang 

mencurigakan mencapai 22%. Salah satunya adalah adanya serangan 

spoofing(Hafizh, Riadi and Fadlil, 2020). Spoofing adalah teknik serangan yang cara 

kerjanya dengan penyerang menyamar sebagai sumber terpercaya atau resmi untuk 

memperoleh akses yang tidak sah. Selain spoofing, terdapat serangan metode packet 

sniffing. Packet sniffing menyediakan konfigurasi antarmuka jaringan untuk 

menampilkan semua informasi ditransmisikan melalui jaringan(Albadri, 2020). 

Packet sniffer juga dapat digunakan oleh peretas untuk menangkap informasi jaringan 

yang sensitif seperti kata sandi dan informasi akun, dan lain lain(Mphil and Saranya, 

2018). Attacker yang digunakan yaitu Ettercap dengan memanfaatkan service ARP 

(Address Resolution Protocol) poisoning. ARP (Address Resolution Protocol) 

poisoning adalah serangan di mana penyerang poisoning cache ARP target host dan 

menempatkan dirinya di antara lalu lintas sah yang mengarah ke serangan seperti 

MITM (Man in the Middle Attack), sniffing, connection hijacking, connection 

spoofing dan DoS (Denial of Service)(Alam, 2018). Ettercap menganalisis serangan 

ARP poisoning dengan memeriksa paket dari sumber ke tujuan dan korban ARP 

poisoning(Majidha and Santhiyakumari, 2021).  Operator data center umumnya 
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menggunakan BGP untuk perutean dan BGP telah membuat terobosan ke data center 

karena skalabilitasnya, kontrol kebijakan yang ekstensif, dan rekam jejak yang 

terbukti dalam menjalankan internet selama beberapa dekade(Abhashkumar et al., 

2021). Border Gateway Protocol (BGP) sebagai protokol perutean standar yang 

menghubungkan internet untuk membawa data ke seluruh dunia rentan terhadap 

serangan spoofing(Banu.A and Ganapthi, 2021). EIGRP memiliki waktu konvergensi 

yang cepat dan dapat dengan cepat beradaptasi dengan perubahan di jaringan dan 

memperbarui tabel perutean(Prehanto, Indriyanti and Permadi, 2021). EIGRP dapat 

diskalakan dan dapat mendukung jaringan besar dengan banyak router(Hossain et al., 

2020). EIGRP adalah pilihan terbaik untuk jaringan besar dan kecil karena memiliki 

konvergensi tercepat dan EIGRP menggunakan bandwidth secara efisien(Hossain et 

al., 2020). Serangan spoofing dan sniffing dapat menyebabkan gangguan serius pada 

kinerja jaringan, menyebabkan peningkatan packet loss, dan meningkatkan jitter serta 

delay dalam pengiriman data. Selain itu, serangan-serangan ini juga dapat 

mengancam keamanan data dan informasi sensitif yang dikirimkan melalui jaringan. 

Mengidentifikasi dan mengatasi ancaman ini dengan mengimplementasikan 

mekanisme keamanan seperti performa jaringan dan pengamanan menjadi suatu 

keharusan untuk memastikan kinerja jaringan yang optimal dan melindungi data dari 

potensi kebocoran atau manipulasi yang merugikan. Dengan meningkatkan kesadaran 

akan pengaruh serangan spoofing dan sniffing terhadap kinerja jaringan, organisasi 

dan pengelola jaringan dapat mengambil langkah-langkah proaktif untuk 

meningkatkan keamanan dan kinerja jaringan mereka.  

Serangan Packet Sniffing terhadap Routing Protocol RIPv2, OSPF, dan EIGRP 

pernah dibuat peneliti sebelumnya yaitu Sigit Widodo (Widodo, 2021). Penelitian 

tersebut dirancang 2 model topologi dengan 6 skenario dan 4 parameter Quality of 

Service menggunakan routing protocol yang digunakan yaitu RIPv2, OSPF, dan 

EIGRP serta menggunakan GNS3. Hasil penelitian menunjukkan routing protocol 

EIGRP skenario normal memiliki keunggulan di parameter throughput dan jitter, 

routing protocol RIPv2 skenario normal memiliki keunggulan di parameter packet 

loss dan latency, dan routing protocol RIPv2, OSPF, dan EIGRP dengan serangan 
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packet sniffing selalu bernilai lebih buruk dibandingkan routing protocol normal. 

Pada penelitian tersebut tidak menggunakan routing protocol BGP. Deteksi dan 

Mitigasi Spoofing Border Gateway Protocol pernah dibuat peneliti sebelumnya yaitu 

(Banu.A and Ganapthi, 2021) dengan menggunakan Algoritma Hybrid Bat 

Optimization dan Kriptografi. Pada penelitian tersebut tidak menggunakan metode 

serangan packet sniffing. 

Penulis melakukan pengembangan dari kedua penelitian tersebut. Penelitian ini 

membahas tentang deteksi dan pengamanan dari serangan Packet Sniffing dan 

Spoofing terhadap Routing Protocol BGP dan EIGRP menggunakan GNS3 untuk 

pengembangan penelitian sebelumnya. Metode serangan yang digunakan pada 

penelitian ini adalah Packet Sniffing dan Spoofing terhadap Routing Protocol BGP 

dan EIGRP menggunakan aplikasi Wireshark dan Ettercap. Pengamanan dari 

serangan packet sniffing dan spoofing terhadap Routing Protocol BGP dan EIGRP 

adalah dengan pemisahan VLAN,pemasangan firewall dan enkripsi web server 

(HTTPS). Parameter dalam penelitian ini adalah packet loss, jitter, throughput dan 

delay. 

1.2 Perumusan Masalah 

Rumusan masalah dalam penelitian ini adalah: Bagaimana melihat kinerja routing 

protocol BGP dan EIGRP terhadap serangan packet sniffing dan spoofing 

berdasarkan packet loss, jitter, throughput dan delay?. 

1.3 Batasan Masalah  

Batasan masalah yang ditentukan dalam pengamanan dari serangan packet 

sniffing dan spoofing terhadap routing protocol BGP menggunakan GNS3 adalah 

sebagai berikut: 

1. Penelitian ini menggunakan metode simulasi jaringan dengan aplikasi 

GNS3 versi 2.2.40. 

2. Routing protocol yang digunakan adalah BGP dan EIGRP.  

3. Penelitian ini menggunakan dua metode serangan yaitu packet sniffing dan 

spoofing. Tools yang digunakan untuk serangan packet sniffing dan 

spoofing adalah ettercap dan wireshark.  
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4. Client diserang oleh attacker dalam jaringan yang sama. 

5. Penelitian ini menggunakan metode pengamanan dengan pemisahan 

VLAN,pemasangan firewall dan enkripsi web server (HTTPS). 

6. Penelitian ini menggunakan parameter packet loss, jitter, throughput dan 

delay. 

1.4 Tujuan dan Manfaat  

1.4.1 Tujuan  

Tujuan dari penelitian ini adalah untuk menganalisis performa dari BGP dan 

EIGRP dengan serangan sniffing dan spoofing menggunakan simulasi GNS3 

berdasarkan parameter packet loss, jitter, throughput dan delay. 

1.4.2 Manfaat 

Hasil penelitian ini dapat bermanfaat untuk mengetahui protokol routing BGP 

atau EIGRP yang lebih baik sehingga ketahanan serangan lebih tinggi dan 

kinerja lebih stabil.  

1.5 Sistematika Penulisan  

Berikut adalah sistematika penulisan yang digunakan dalam penelitian ini, yaitu 

sebagai berikut: 

1. Bab I Pendahuluan 

Bab I merupakan pendahuluan yang membahas tentang latar belakang 

dari penelitian, rumusan masalah, batasan masalah, tujuan dan manfaat 

dari penelitian, dan sistematika penulisan penelitian ini. 

2. Bab II Tinjauan Pustaka 

Bab II merupakan tinjauan pustaka yang berisi tentang landasan-landasan 

teori pada penelitian ini dan penelitian-penelitian terdahulu yang sejenis. 

3. Bab III Metode Penelitian 

Bab III merupakan metode penelitian yang berisi tentang rancangan 

penelitian, tahapan penelitian, dan objek penelitian. 

4. Bab IV Pembahasan 
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Bab IV merupakan pembahasan yang berisi analisis kebutuhan, 

perancangan sistem, implementasi sistem, pengujian, deskripsi pengujian, 

prosedur pengujian, data hasil pengujian, dan analisis data atau evaluasi. 

5. Bab V Penutup 

Bab V merupakan penutup yang berisi kesimpulan dan saran. 
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BAB V 

PENUTUP 

5.1 Kesimpulan 

Kesimpulan dari penelitian dengan 8 skenario, protokol BGP lebih unggul 

daripada protokol EIGRP. Akan tetapi, protokol EIGRP lebih unggul dalam 2 

kondisi yaitu packet loss dengan gabungan serangan spoofing dan sniffing dan 

jitter dengan pengamanan. Berdasarkan jumlah keseluruhan nilai rata-rata dari 

8 skenario dengan indeks parameter QoS standarisasi dari TIPHON, protokol 

BGP memiliki nilai rata-rata sebesar 2.88 dan dikategorikan sebagai 'Sedang', 

sementara protokol EIGRP memiliki nilai rata-rata sebesar 2.75 dan juga 

dikategorikan sebagai 'Sedang'. Dalam hal nilai rata-rata sesusi standarisasi 

TIPHON, protokol BGP memiliki keunggulan sebesar 0.13 poin dibandingkan 

dengan protokol EIGRP. 

5.2 Saran 

Sebagai arah penelitian selanjutnya, disarankan untuk menjelajahi variasi 

protokol routing yang lain, bersama dengan pendekatan baru dalam hal 

serangan dan keamanan jaringan. Selain itu, menggali metode baru untuk 

menghadapi ancaman siber yang terus berkembang akan membantu 

mengantisipasi tantangan keamanan di masa depan. Mengintegrasikan strategi 

perlindungan yang inovatif dan adaptif dalam lingkungan jaringan dapat 

memberikan pandangan yang lebih kaya tentang upaya perlindungan data dan 

infrastruktur secara menyeluruh. 
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LAMPIRAN 

Screenshot hasil pengujian spoofing protokol BGP dengan bandwidth 1K. 

 

 

 
 

 

 

 

 

Screenshot hasil pengujian spoofing protokol BGP dengan bandwidth 50M. 
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Screenshot hasil pengujian spoofing protokol BGP dengan bandwidth 100M. 
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Screenshot hasil pengujian spoofing protokol BGP dengan bandwidth 150M. 
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Screenshot hasil pengujian spoofing protokol BGP dengan bandwidth 200M. 
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Screenshot hasil pengujian sniffing protokol BGP dengan bandwidth 1K. 
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Screenshot hasil pengujian sniffing protokol BGP dengan bandwidth 50M. 
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Screenshot hasil pengujian sniffing protokol BGP dengan bandwidth 100M. 
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Screenshot hasil pengujian sniffing protokol BGP dengan bandwidth 150M. 
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Screenshot hasil pengujian sniffing protokol BGP dengan bandwidth 200M. 
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Screenshot hasil pengujian spoofing dan sniffing protokol BGP dengan bandwidth 

1K. 
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Screenshot hasil pengujian spoofing dan sniffing protokol BGP dengan bandwidth 

50M. 
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Screenshot hasil pengujian spoofing dan sniffing protokol BGP dengan bandwidth 

100M. 
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Screenshot hasil pengujian spoofing dan sniffing protokol BGP dengan bandwidth 

150M. 
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Screenshot hasil pengujian spoofing dan sniffing protokol BGP dengan bandwidth 

200M. 
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Screenshot hasil pengujian pengamanan protokol BGP dengan bandwidth 1K. 
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Screenshot hasil pengujian pengamanan protokol BGP dengan bandwidth 50M. 
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Screenshot hasil pengujian pengamanan protokol BGP dengan bandwidth 100M. 
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Screenshot hasil pengujian pengamanan protokol BGP dengan bandwidth 150M. 
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Screenshot hasil pengujian pengamanan protokol BGP dengan bandwidth 200M.  
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Screenshot hasil pengujian serangan  spoofing protokol EIGRP dengan bandwidth 

1K. 
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Screenshot hasil pengujian serangan  spoofing protokol EIGRP dengan bandwidth 

50M. 
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Screenshot hasil pengujian serangan  spoofing protokol EIGRP dengan bandwidth 

100M.
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Screenshot hasil pengujian serangan  spoofing protokol EIGRP dengan bandwidth 

150M. 
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Screenshot hasil pengujian serangan  spoofing protokol EIGRP dengan bandwidth 

200M. 
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Screenshot hasil pengujian serangan  sniffing protokol EIGRP dengan bandwidth 1K. 
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Screenshot hasil pengujian serangan  sniffing protokol EIGRP dengan bandwidth 

50M. 
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Screenshot hasil pengujian serangan  sniffing protokol EIGRP dengan bandwidth 

100M. 
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Screenshot hasil pengujian serangan  sniffing protokol EIGRP dengan bandwidth 

150M. 

 



140 

 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

 

 
Screenshot hasil pengujian serangan  sniffing protokol EIGRP dengan bandwidth 

200M. 
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Screenshot hasil pengujian serangan  spoofing dan sniffing protokol EIGRP dengan 

bandwidth 1K. 
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Screenshot hasil pengujian serangan  spoofing dan sniffing protokol EIGRP dengan 

bandwidth 50M. 
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Screenshot hasil pengujian serangan  spoofing dan sniffing protokol EIGRP dengan 

bandwidth 100M. 
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Screenshot hasil pengujian serangan  spoofing dan sniffing protokol EIGRP dengan 

bandwidth 150M. 
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Screenshot hasil pengujian serangan  spoofing dan sniffing protokol EIGRP dengan 

bandwidth 200M. 
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Screenshot hasil pengujian pengamanan protokol EIGRP dengan bandwidth 1K. 
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Screenshot hasil pengujian pengamanan protokol EIGRP dengan bandwidth 50M. 

 



150 

 

 

Jurusan Teknik Informatika dan Komputer – Politeknik Negeri Jakarta 

 

 

 
Screenshot hasil pengujian pengamanan protokol EIGRP dengan bandwidth 100M. 
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Screenshot hasil pengujian pengamanan protokol EIGRP dengan bandwidth 150M. 
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Screenshot hasil pengujian pengamanan protokol EIGRP dengan bandwidth 200M. 
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