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Analisis Komunikasi LoRa dengan Protokol MQTT Berbasis Bot

Telegram pada Sistem Keamanan Sepeda Motor

ABSTRAK

Dalam sistem berbasis 10T yang menggunakan platform untuk-bertukar data, tentunya
diperlukan beberapa metode untuk”komunikasi antara perangkat dan. pengguna dapat
berlangsung dimana pengguna dapat mencari dan memantau informasi data di dalam
sistem. Seperti halnya pada sistem proteksi keamanan sepeda motor berbasis loT,
dibutuhkan metode komunikasi yang andal dan efisien. LoRa dan protokol MQTT menjadi
solusi untuk komunikasi data pada sistem berbasis 10T yang akan diterapkan pada sistem
di penelitian ini. Untuk melihatkeandalan dari komunikasi pada sistem maka dilakukan
pengujian padakondisi LOS dan NLoS dengan jangkauan optimum untuk transmisi data
terus berlangsung pada jarak 500m di kondisi LOS dan 300-325m di kondisi NLOS.
Analisis dilakukan berdasarkan ‘parameter uji mulai dari delay sebesar 122,25ms,
throughput sebesar 66,75bps, dan.packet loss sebesar 1,5%. Melalui pengujian LoRa
dengan jangkauan berbeda didapatkan nilai RSSI -115 hingga -71 dBm pada kondisi LOS
dan nilai RSSI -122 hingga -52. dBm pada kendisi NLoS. Dimana nilai hasil parameter uji
yang didapatkan untuk komunikasi LoRa dan MQTT termasuk kategori yang bagus dengan
SF 12 yang bernilai besar. Platform Bot Telegram juga berhasil diterapkan pada sistem
proteksi keamanan sepeda motor guna mengontrol:-dan memonitoring sepeda motor secara
jarak jauh dimana notifikasi dan data dari node sensor akan diterima oleh pengguna
melalui'Bot Telegram.

Kata Kunci : Bot Telegram, IoT, Komunikasi LoRa, Protokol MQTT, QoS

\Y
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Sepeda motor merupakan kendaraan roda dua dimana hargannya yang relatif murah
dibanding kendaraan jenis lain membuat-kendaraan:ini paling diminati masyarakat
Indonesia sehingga jumlah pemiliknya terus meningkat setiap.tahunnya (Yoni et
al., 2022). Menurut data. yang berasal dari (Sadya, 2023) dan (Statistik, 2021) telah
tercatat bahwa jumlah sepeda motor di Indonesia pada 2022 telah mencapai 126,99
juta unit dan meningkat dari tahun sebelumnya yang berjumlah 121.209.304 unit
pada 2021. Pada kenyataannya, masih banyak sepeda motor yang belum dilengkapi
sistem keamanan yang memadai sehingga hal tersebut mempermudah aksi atau
kejahatan pencurian sepeda motor di Indonesia yang membuat masyarakat resah
(Yoni et al., 2022). Tindakan yang dapat dilakukan untuk mencegah pencurian
sepeda motor tersebut yaitu dengan sistem keamanan dengan alarm sebagai alert
dan pelacakan lokasi sepeda motor dari jarak jauh.(Nengsi, 2019). Suatu sistem
monitoring atau pelacakan jarak jauh dengan memanfaatkan teknologi Internert of

Things (10T) bisa menjadi salah satu solusi dari permasalahan tersebut.

Pertumbuhan IoT di Indonesia mendorong pengembangan jaringan yang diperlukan
perangkat 10T untuk berkomunikasi antara 'sensor dan penggunanya. Salah satu
jaringan yang membantu proses komunikasi sistem loT ialah LoRa (Long Range).
LoRa dapat langsung berinteraksi dengan orang atau mesin di mana saja dan kapan
saja dimana pengguna bisa mendapatkan status dan lokasi kendaraan secara real-
time dalam industri. otemetif (Nengsi, 2019). LoRa merupakan protokol-jaringan
luas yang tidak dapat melakukan-pengiriman data secara.langsung ke Network
Server sehingga dibutuhkan LoRa Gateway untuk menjembatani komunikasi agar
sampai ke server (Zain et al., 2021). Komunikasi LoRa menggunakan modulasi
Chirp Spread Spectrum sehingga memungkinkan mengirim data dari jarak jauh
secara luas dengan komsumsi sedikit daya, sehingga penggunaan jenis komunikasi
ini sangat cocok untuk perangkat dengan sensor yang berkecepatan komunikasi
hingga 50 kbps dan bersifat kontinu (Muharam, 2020).

7
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Salah satu protokol yang digunakan dalam transmisi data adalah Message Queuing
Telementry Transport (MQTT), yaitu protokol yang digunakan dalam transmisi
data yang andal dalam penerapannya pada perangkat 10T dimana protokol ini dapat
bekerja dengan konsumsi power yang rendah dan penggunaan bandwidth
kecil. Cara bekerjanya dengan mengirimkan data sensor ke gateway dengan
protokol LoRa kemudian gateway akan menerima data_dari node sensor dan
meneruskannya ke server dengan menggunakan MQTT dengan metode publish-
subscribe (Bachri, 2022):

Terdapat beberapa penelitian‘'yang sudah mencoba menyelesaikan permasalahan
tersebut seperti penelitian oleh (Nengsi, 2019) telah dibuat sistem pelacak lokasi
kendaraan sepeda motor secara real-time melalui web dimana komunikasinya
menggunakan LoRa Gateway yang diterapkan menggunakan Dragino LoRa Shield
915Mhz yang sudah terhubung ke website melalui internet: Namun, jangkauan
jaringan pada alat terkadang membutuhkan waktu yang lebih untuk menemukan
lokasi kendaraan. Selain itu, terdapat penelitian oleh(Bachri,2022) dimana telah
berhasil diimplementasikan protokol LoRaWAN. pada-Wireless Sensor Network
untuk ‘sistem kompos pintar dengan modul komunikasi-LoRa. Sistem monitoring
terintegrasi dengan Telegram~dan server lokal Raspi untuk menjembatani antar
mikrokontroler dan server. Namun, parameter uji komunikasi LoRa masih kurang
bervariasi, hanya berdasarkan packet loss dan'RSSI. Serta masih terdapat banyak
packet loss pada komunikasi LoRa sehingga penyimpanan data ke Raspberry Pi
yang diambil secara real-time melalui telegram menjadi sedikit tidak akurat.

Maka dari itu, untuk menyelesaikan permasalahan yang terdapat pada-penelitian
sebelumnya, diusulkan untukdilakukan_analisis penggunaan-kemunikasi LoRa
dengan protokol MQTT berbasis Bot Telegram yang akan diimplementasikan pada
sistem proteksi keamanan sepeda motor berbasis 10T sehingga pemilik sepeda
motor dapat memperoleh data dari sistem dan mengontrol serta memonitoring
sistem dari jarak jauh. Parameter yang menjadi aspek untuk dianalisis terhadap
LoRa pada penelitian ini yaitu nilai RSSI, packet loss, delay, throughput, dan
Spreading Factor ketika transmisi data pada perangkat berlangsung.
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1.2 Perumusan Masalah

Beberapa rumusan masalah yang dapat menjadi dasar dalam penelitian ini

diantaranya yaitu:

1.

Bagaimana merancang dan mengimplementasikan komunikasi Lora dengan
Bot Telegram pada sistem proteksi keamanan sepeda motor?

Bagaimana menganalisis performa danfungsionalitas modul LoRa SX1278
dan Bot Telegram yang digunakan dalam komunikasiwsistem proteksi
keamanan kendaraansepeda motor?

Bagaimana-performasi komunikasi LoRa yang digunakan padasistem

proteksi keamanan sepeda motor dengan protokol MQTT ke server?

1.3 Batasan Masalah

Terdapat beberapa batasan masalah yang disusun agar ruang lingkup penelitian

lebih terfokus yaitu:

1.

Komunikasi LoRa dan protokol MQTT dirancang pada LoRa Gateway
sistem proteksi keamanan sepeda motor.

Mikrokontroler NodeMCU ESP32 digunakan  sebagai mikrokontroler
sebagai pusat pengolahan data sistem pada node gateway.

Penggunaan modul LoRa $X1278 untuk komunikasi pada sistem di bagian
node gateway.

Jarak pengujian yang dilakukan yaitu-hingga 500 m.

RSSI, Delay, packet loss, throughput, .dan. Spreading Factor dijadikan
parameter LoRa yang.akan diuji.

Platform komunikasi yang digunakan adalah Bot Telegram sebagai
pengirim notifikasi.dan pengendalian sistem.

Penggunaan framework-telegraf untuk membuat Bot. Telegram.

1.4 Tujuan dan Manfaat

Beberapa tujuan yang hendak digapai dalam penelitian ini diantaranya adalah:

a.

Merancang sebuah komunikasi Lora dengan Bot Telegram pada sistem

proteksi keamanan sepeda motor

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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Menganalisis performa dan fungsionalitas modul LoRa SX1278 dan Bot
Telegram pada sistem keamanan sepeda motor.
Menganalisis komunikasi LoRa yang digunakan pada sistem proteksi

sepeda motor dengan protokol MQTT yang mengirim data ke server.

Sedangkan manfaat yang dapat diperoleh dalam-keberhasilan penelitian ini adalah

sebagai berikut:

a. Mengoptimalkan keamanan dan kenyamanan pengendara ketika:berkendara

sepeda motor dengan adanya sistem. proteksi keamanan sepeda motor
sehingga dapat mengurangi.kasus pencurian dan penggunaan kendaraan
yang tidak sah.

Memberikan solusi yang lebih andal untuk komunikasi data dengan LoRa

yang diterapkan pada sistem proteksi keamanan sepeda motor berbasis 10T.

1.5" Sistematika Penulisan
Sistematika penulisan adalah kerangka dalam penulisan skripsi.;/Adapun sistemtika
penulisan skrips ini adalah:

a. BAB | PENDAHULUAN

Bab | berisikan penjelasan.mengenai latar. belakang analisis penggunaan
komunikasi LoRa dan Bot Telegram pada sistem proteksi keamanan sepeda
motor, batasan masalah yang menjelaskan hal apa saja yang akan diteliti
pada proses analisis komunikasi LoRa pada sistem keamanan sepeda motor,
tujuan' dan manfaat dilakukan. analisis komunikasi LoRa pada sistem
keamanan kendaraan sepeda motor, dan sistematika penulisan laporan
penelitian.

BAB Il TINJAUAN.PUSTAKA

Bab 11 berisikan penjelasan mengenai landasan teori atau kajian ilmu yang
berhubungan dengan berbagai pokok pikiran topik penyusunan skripsi ini
yang relevan dari sumber yang valid.

BAB Il PERENCANAAN DAN REALISASI ATAU RANCANG
BANGUN

Bab Ill berisikan penjelasan mengenai rancangan penelitian yang akan

dilakukan, yaitu analisis komunikas LoRa pada sistem proteksi keamanan

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta
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11

sepeda motor yang akan dibuat, tahapan penelitian, objek penelitian
model/framework yang digunakan dalam analisis komunikasi LoRa pada
sistem, teknik pengumpulan serta analisis data.

BAB IV PEMBAHASAN

Bab IV berisikan pembahasan mengenai pengujian modul LoRa dan Bot

Telegram pada kendaraan ancang, deskripsi
pengujian perangka pengujian, analisis k a'jenis komunikasi
yang digunakan, dan-evaluasi hasil data penelitian.

a iriri penelitian be
n \

POLITEKNIK
NEGERI
JAKARTA
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5.1

BAB V
PENUTUP

Kesimpulan

Setelah sistem komunikasi LoRa dan Bot Telegram pada sistem proteksi keamanan

sepeda motor melewati tahapan pada penelitian; maka dapat disimpulkan bahwa:

1.

N

Perancangan perangkat.~LoRa Gateway dan Bot. Telegram dengan

menggunakan komunikasi LoRa dan protokol MQTT untuk sistem. proteksi

keamanan sepeda motor telah berhasil dibuat sehingga komunikasi pada
sistem antara node sensor dan.node gateway dapat berjalan dan digunakan
oleh’pengguna yang sah.

Modul LoRa untuk komunikasi pada sistem dapat mencapai jangkauan jarak

maksimum antara LoRa Gateway dan transmitter LORa untuk transmisi data

adalah 325 m pada kondisi NLoS dan 500 m pada kondisi LOS dengan SF

12. Dengan SF 7, jangkauan maksimum LOS pada 400 m dan NLoS pada 275

m. Bot Telegram dapat melakukan pekerjaan.dan fungsinya sesuai prosedur

yang seharusnya dan dapat menerima serta melakukan request melalui server.

e Pada uji LOS dengan SF 12 hingga mencapai jangkauan jarak maksimum
didapatkan rata-rata delay dibawah 192 'ms, packet loss dibawah 8,4%,
throughput diatas 80 bps, dan RSSI kisaran -115 hingga -71 dBm.

e Performa pada uji NLoS"dengan‘SF 12 pada jangkauan dengan jarak
maksimum ‘memiliki rata-rata delay..dibawah™ 185 ms, packet loss
dibawah 13,6%, throughput diatas 91 bps, dan nilai RSSI kisaran -122
hingga -52 dBm.

e Dengan ‘menerapkan. SF 12 pada kondisi NLoS dan«LOS maka
didapatkan jangkauan jarak-yang.lebih. luas, kemungkinana packet loss
yang lebih kecil, RSSI yang lebih tinggi (sinyal lebih bagus), namun nilai
throughput dan delay lebih kecil sehingga proses transmisi lebih lambat

jika dibandingkan dengan SF 7.
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Performa dari komunikasi LoRa dengan protokol MQTT yang diterapkan
untuk transmisi antara LoRa Gateway ke cloud server dikategorikan baik
yang didapatkan dengan melakukan pekerjaan sesuai dengan penerapannya
pada sistem keamanan sepeda motor. Hal itu terbukti dari nilai rata-rata delay
dengan empat skenario uji berbeda yaitu sebesar 122,25 ms dengan nilai
terbesar pada skenario uji keempat yaitu 149 ‘ms_yang masih termasuk
kategori sangat bagus. Persentase packet loss yang didapat dari keempat
skenario uji juga memiliki rata-rata packet loss sebesar 1,5% yang.termasuk
kategori bagus. Selain itu, throughput yang didapatkan memiliki nilai rata-

rata 66,75 bps yang termasuk kategori cukup bagus.

5.2 Saran

Berdasarkan hasil penelitian yang sudah dilakukan, terdapat beberapa hal yang

dapat menjadi saran untuk penelitian selanjutnya agar.dapat mengikuti kemajuan

teknologi, diantaranya:

1.

Melakukan implementasi sistem menggunakan modul LoRa dengan
frekuensi 915 MHz agar dapat meningkatkan jangkauan jarak transmisi data
diantara LoRa Gateway dan transmitter LoRa sehingga komunikasi
LoRaWAN dapat diterapkan.

Melakukan penambahan jumlah gateway ataupun memperbaiki kualitas
antena yang digunakan untuk-memperluas jangkauan area transmisi LoRa.
Menambahkan variasi parameter uji LoRa.seperti Coding Rate, bandwidth,
dsb sehingga pengujian.lebih beragam.
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