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ABSTRAK

Pada era modern ini transportasi umum mulai memainkan peran penting dalam
kehidupan sehari-hari, begitu juga dalam aktivitas di dalam lingkungan Politeknik Negeri
Jakarta, transportasi tersebut ialah Bis Politeknik Negeri Jakarta atau biasa disebut
dengan “Bipol”. Namun karena peran yang penting pada kehidupan di Politeknik Negeri
Jakarta, tidak menutup kemungkinan transportasi umum tersebut tidak memiliki
permasalahan. Banyak keluhan dari masyarakat Politeknik-Negeri Jakarta seperti dosen,
mahasiswa bahkan staff yang kesulitan untuk memantau lokasr dan.waktu kedatangan Bis
Politeknik Negeri Jakarta yang menyebabkan keterlambatan serta ketidaknyamanan
masyarakat PNJ. Untuk mengatasi masalah ini, telah dikembangkan sistem pelacakan
transportasi umum menggunakan NodeMCU ESP8266 berbasis website.

Sistem ini melibatkan pemasangan modul GPS pada kendaraan dan menggunakan
mikrokontroler yaitu NodeMCU ESP8266 dengan konektivitasnya adalah WiFi, yang
berkomunikasi dengan modul GPS untuk melacak lokasi kendaraan secara real time. Data
kemudian ditransmisikan ke website, di mana pengguna dapat melihat lokasi dan
perkiraan waktu kedatangan kendaraan di_komputer atau perangkat seluler_mereka.
Perangkat ini dilengkapi dengan Snort sebagai sistem keamanan untuk mendeteksi
aktivitas yang mencurigakan guna mencegah terjadinya peretasan dalam server.

Tujuan dari proposal skripsi ini adalah untuk_membuat sebuah perangkat GPS
yang dilengkapi dengan snort sebagai sistem keamanannya..Metode pengumpulan data
yang digunakan adalah kuantitatif menggunakan scenario-uji experimental. Dari scenario
yang diuji didapatkanlah tingkat akurasi GPS yang diperoleh.dengan rata-rata selisih
jarak sebesar 4,78 meter. Dan dari segi keamanannya didapatkan beberapa kesimpulan
yaitu keefektifan kinerja dari snort bergantung dengan.spesifikasi sistem. Snort dapat
melakukan seluruh fungsinya dengan tepat mulai dari deteksi ICMP ping, Portscan, dan
juga ddos.

Kata kunei: Transportasi Umum, 10T, Tracking System, NodeMCU ESP 8266,

Snort.
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BAB 1
PENDAHULUAN

1.1 Latar Belakang Masalah

Pada era modern saat ini teknologi merupakan_hal yang sangat penting. Dengan
adanya perkembangan teknologi yang-sangat cepat sehingga memacu tumbuhnya
konsep teknologi yang berguma untuk masa depan, yang salah satunya adalah
Internet of Things (loT). loT sendiri merupakan sebuah konsep teknoloegi yang
memiliki tujuan untuk memperluas manfaat dari sebuah konektivitas internet.yang
tersambung pada sebuah alat secara terus-menerus. Internet tersebut digunakan
sebagai media transmisi untuk menghubungkan antara perangkat satu dengan yang
lain. Jadi, dengan internet IoT dapat berbagi informasi dari jarak jauh antar
perangkat maupun pengguna secara remote. Saat ini ada beberapa contoh
penggunaan loT pada kehidupan manusia, seperti: remote control, penerimaan
sensor, berbagi sebuah data dan masih banyak lagi.. (Efendi, 2018). Lalu
dikarenakan iot menghasilkan data dalam _jumlah  besar akan' lebih baik
menggunakan arsitektur microservices agar aplikasi 10T dapat dibagi menjadi
layanan yang lebih kecil secara terpusat. Hal ini memudahkan pengelolaan sistem
IoT, seperti pelacakan dan pengelolaan data dari perangkat yang terhubung. Dalam
sistem 10T, microservice dapat membantu mempercepat pemrosesan data,
meningkatkan = keamanan, dan mengoptimalkan * penggunaan sumber daya.
(niagahoster, 2022)

Pada Saat ini dengan meningkatnya kepadatan penduduk pada Indonesia.
Transportasi sangat. dibutuhkan. untuk memenuhi kebutuhan.seseorang dalam
menjalankan aktifitasnya sehari-hari."Biasanya.transportasivyang banyak digunakan
oleh masyarakat Indonesia yaitu transportasi darat seperti motor dan mobil.
Pertambahan penduduk yang signifikan membuat tingkat kemacetan lalu lintas juga
ikut meningkat. Berbagai dari pemerintah untuk mengurangi kemacetan belum juga
mampu untuk menyelesaikan masalah ini. Salah satu upaya pemerintah dalam
mengurangi kemacetan ini adalah dengan mengalihkan tren masyarakat yang

sebelumnya lebih menyukai menggunakan kendaraan pribadi menjadi beralih ke
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kendaraan umum. (Publik, 2022). Namun banyak keluhan dari masyarakat yang
kesulitan untuk memantau lokasi dan waktu kedatangan kendaraan umum seperti
bis yang menyebabkan keterlambatan serta ketidak nyamanan masyarakat.
(jakartamedia, 2019). Tidak hanya terjadi pada kendaraan umum di Ibu Kota saja,
kendaraan umum di dalam kampus sebagai contoh pada Politeknik Negeri Jakarta
juga sering mengalami keterlambatan.~Akibatnya. banyak dosen, mahasiswa
maupun staff yang menggunakan kendaraan umum menjadi tidaktepat waktu.

Dengan uraian di atas; Maka penulis bermaksud,untuk membuat sebuah aplikasi
berbasis web” untuk mempermudah tracking kendaraan umum dengan
menggunakan NodeMCU ESP8266. NodeMCU ESP8266 adalah sebuah komputer
yang ringkas, hemat energi, dan bisa diatur untuk mengumpulkan data dan
memproses sebuah informasi. Dengan menggunakan modul GPS yang terpasang
pada kendaraan dan NodeMCU ESP8266 dengan . berbasis website, sistem
pelacakan transportasi umum dapat dibangun untuk-meningkatkan efisiensi operasi
dan pelayanan kepada pengguna. Namun, Sistem ini.juga rentan terhadap serangan
siber seperti hacking, malware, dan serangan.DdoS; yang dapat mengancam

keamanan server.

Oleh karena itu, penulis juga menerapkan Intrusion Detection System (IDS) dengan
menggunakan Snort pada rancang:bangun tracking system bus Politeknik Negeri
Jakarta menjadi penting untuk mengatasi masalah tersebut. IDS Snort dapat
memantau lalu lintas jaringan dan mendeteksi aktivitas mencurigakan serta
memperingatkan  pengguna jika ada serangan siber yang terdeteksi. Dengan
demikian, sistem ini dapat.meningkatkan keamanan dan keandalan sistem serta
menjaga kerahasiaan, integritasy~dan. ketersediaan data..yang-terkait dengan
pengoperasian bus Politeknik Negeri Jakarta. Oleh karena itu penulis menentukan
judul  “IMPLEMENTASI INTRUSION DETECTION SYSTEM (IDS)
MENGGUNAKAN SNORT PADA RANCANG BANGUN TRACKING
SYSTEM BUS POLITEKNIK NEGERI JAKARTA”.
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1.2 Perumusan Masalah

Berdasarkan latar belakang yang ada, maka dalam pembuatan implementasi yang

dimaksud dapat dirumuskan sebagai berikut:

1. Bagaimana merancang dan membangun sistem monitoring tracking bis
Politeknik Negeri Jakarta dengan Internet of Things?

2. Bagaimana membangun sebuah keamanan IDS.dengan menggunakan Snort

pada vps serta mempermudah‘menitoring log pada snort?

1.3 Batasan Masalah
Berdasarkan rumusan masalah'yang ada, batasan masalah dibuat agar ruang lingkup
penelitian tetap terarah, jelas, spesifik dan sesuai dengan tujuan maka diperlukan

adanya batasan masalah sebagai berikut,

Sistem Operasi yang digunakan menggunakan Windows.

Bahasa Pemrograman menggunakan Hypertext Preprocessor (PHP).
Pembuatan website menggunakan framework L aravel.

Database yang digunakan adalah MySQL.

Single-Board Computer yang digunakan adalah lolin (WeMos) D1 R1.
Kendaraan Umum yang digunakan sebagai objek adalah bus Politeknik.

N o &~ w D oE

Sistem keamanan yang digunakan untuk virtual private server adalah snort.

1.4 Tujuan dan Manfaat

1.4.1 Tujuan

Tujuan penelitian:

1. Membuat dan ‘'membangun suatu sistem monitoring tracking.dengan JloT
berbasis website yang dapat'melakukan tracking pada kendaraan‘umum.

2. Membuat dan membangun sistem keamanan Intrusion Detection System dengan
menggunakan snort pada Cloud Virtual Private Server dan monitoring log dari

snort menggunakan BASE.
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1.4.2 Manfaat

Manfaat penelitian:

1. Diharapkan memberikan kemudahan bagi masyarakat untuk memantau lokasi
dan waktu kedatangan kendaraan umum.

2. Diharapkan dapat meningkatkan keamanan dan juga mempermudah dalam
mendeteksi serangan hacking, malware, danserangan-DdoS pada cloud virtual

private server.

1.5 Sistematika Penulisan

Sistematika penulisan dalam proposal ini, disusun sebagai berikut:

1. BAB LPENDAHULUAN

Bab ini berisi pembahasan tentang latar belakang, perumusan masalah, tujuan dan
manfaat serta sistematika penulisan.

2. BAB Il TINJAUAN PUSTAKA

Bab ini berisi pembahasan mengenai materi/teori yang mendukung dan membantu
proyek yang dibuat pada proposal.

3. BAB Il PERANCANGAN DAN REALISASI

Pada bab ini akan dijabarkan mengenai perancangan-dan realisasi dari aplikasi
berbasis website dan perangkat keras yang menjadi-bagian dari sistem ini.

4. BAB IV PEMBAHASAN

Pada bab "ini terdapat pembahasan mengenai simplementasi pembuatan serta
pengujian yang dilakukan pada sebuah perangkat.maupun website yang telah
dibuat.

5. BAB V PENUTUP

Pada bab ini berisi pembahasan mengenai hasil akhir keseluruhan:berupa
kesimpulan dan saran dari penelitian.yang dilakukan.
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BAB V
PENUTUP

5.1  Kesimpulan
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Berdasarkan hasil dari penelitian perangkat~dan sistem diatas didapatkan

kesimpulan sebagai berikut:

1. Dari 303 koordinat yang-didapatkan diperoleh total jarak selisih.sebesar 445
meter dengan rata-rata selisih jarak antara-koordinat yang didapatkan dariigoogle

maps dengan perangkat sebesar 4,78 meter.

2.

Dari pengujian keamanan snort didapatkan kesimpulan bahwa snort mampu
mendeteksi adanya serangan dan mencatat serangan kedalam log alert. Jenis
serangan yang sudah diuji.coba antara lain adalah Portscan, ICMP ping.dan juga
DOS.

5.2 Saran

Berdasarkan hasil penelitian ini, maka dapat dilakukan beberapa peningkatan yang

bisa diimplementasikan, berikut diantaranya :

1. Melakukan upgrade terhadap module gps agar dapat mendapatkan lokasi di
tempat tertutup agar lebih memaksimalkan tingkat akurasi dari GPS

2. Melakukan simulasi serangan yang.lebih.tinggi untuk menguji sejauh mana

tingkat keamanan dari snort.
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