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ABSTRAK

emakin meningkatnya serangan dalam dunia internet didukung pula dengan data
ang dirilis olen BSSN (Badan Siber Sandi Negara) dalam hasil laporan tahunan
3’2021 HONEYNET PROJECT BSSN — IHP, bahwa sepanjang tahun 2021 telah
=erjadi serangan siber sebanyak 266.741.784 kali di dunia. Belum adanya analisis
Eeamanan yang dilakukan pada mikhmon dijaringan yang telah diimplementasikan
s:menjadl masalah yang akan diangkat dalam penelitian.ini. Penelitian ini bertujuan
:untuk melakukan analisis keamanan Mikhmon-yang telah“diimplementasikan di
arlngan internet PKBM (Pusat Kegiatan Belajar Masyarakat) LLanggeng lkhlas
enggunakan metode penetration testing. Sebelum melakukan penetration testing
Rilakukan sebuah vulnerability assesment menggunakan tools vulnerability
=scanner yang berfungsiuntuk mencari celah kerentanan dalam jaringan di PKBM
anggeng lkhlas ~dan  selanjutnya dilakukan " penetration testing untuk
@nensimulasikan penyerangan seperti SQL injection dan dictionary attack terhadap
Q-armgan tersebut. Hasil dari analisis kerentanan terhadap mikhmen didapatkan
Ferentanan’ terbanyak pada tingkatan high sebanyak 1 oleh nessus, medium
<cbanyak 8.0leh acunetix, low sebanyak 7 oleh-acunetix dan information sebanyak
4 oleh nessus. Hasil dari pengujian serangan.terhadap mikhmon menggunakan
‘-“eeknlk sgl injection tidak ditemukan celah kerentanan dan menggunakan teknik
xdlctlonary attack dapat ditemukan username dan_password yang dapat digunakan
ﬁntuk masuk kedalam mikhmon.
=
SKata kunci: penetration testing, vulnerability assesment, vulnerability scanner,
SQL injection, dan dictionary attack
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‘-'-Perkembangan teknologi informasi pada saat.«ini sangatlah pesat. Dalam beberapa

§ahun terakhir banyak sekali inovasi _teknologi dibidang informasi khususnya
=thternet yang mempermudah-kita untuk saling berkomunikasi dari belahan dunia
§1anapun. Dengan mudahnya komunikasi kepada siapapun, kapanpun;. dan
?imanapun sangat  berdampak pesitif, pada perkembangan dalam dunia bisnis;
Eendidikan, entertain, dan lainnya. Dilansir dari republika.co.id, berdasarkan survei

§rbaru jumlah pengguna internet di Indonesia berjumlah 210.026.769 dari total

%umlah penduduk Indonesia tahun 2021 272.682.600 jiwa. Dibalik dari semakin

Eanyaknya pengguna internet di-dunia khususnya di negara Indonesia, semakin
%anyak pula kejahatan di dunia internet. Hal tersebut didukung dengan laporan
aahunan 2021 HONEYNET PROJECT BSSN — IHP yang dikeluarkan oleh BSSN
(Badan Siber Sandi Negara) bahwa sepanjang tahun 2021 telah terjadi serangan
siber sebanyak 266.741.784 kali di dunia dan diantaranya sebanyak 32.091.240 kali

menyasar ke negara Indonesia.

Jaringan komputer menjadi bagian penting dalam" infrastruktur bagi sebuah
organisasi atau perusahaan. Oleh karena itu, keamanan jaringan pada saat ini
menjadi hal yang sangat penting dan krusial, Karena dewasa ini banyak sekali
ancaman terhadap jaringan yang selalu mengintai. Banyak sekali organisasi atau
perusahaan yang belum menjadikan keamanan jaringan sebagai prioritas. Ancaman
terhadap keamanan jaringan semakin.berkembang pesat dan kompleks; diantaranya
adalah virus, malware, sniffing, bruteforce-dan-serangan-siber-lainnya yang dapat

mengakibatkan ancaman kebocoran data atau bahkan hal yang lebih buruk dari itu.

Diperlukan sebuah analisis keamanan yang menyeluruh untuk mengidentifikasi

celah kerentanan atau keamanan dalam jaringan.
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‘,’Penetration testing merupakan salah satu metode yang digunakan untuk

Qnengevaluasi keamanan jaringan. Metode ini dilakukan dengan cara melakukan

ss'erangan langsung terhadap sistem dimana serangan tersebut merupakan simulasi
%erangan yang sama dengan apa yang dilakukan oleh hacker. Metode ini meliputi
gangkah-langkah pengumpulan informasi, pemindaian kerentanan, dan
éenyerangan terhadap sistem. Ada beberapa alasan mengapa.perlu dilakukannya
%enetration testing dalam sebuah.jaringan adalah untuk mengidentifikasi
iilerentanan dan kelemahan dalam sebuah jaringan. Dengan menemukan_dan
&emperbaiki kerentananyang ditemukan dapat mengurangi risiko dan melindungi
gata sensitif dari- serangan @Siber yang sewaktu-waktu ‘dapat terjadi dan

,Ernenyebabkan kebocoran data atau bahkan merusak infrastruktur jaringan.tersebut.

g)alam penelitian ini dilakukan sebuah analisis keamanan terhadap Mikhmon pada

garingan yang telah diimplementasikan..di PKBM (Pusat Kegiatan Belajar
i/lasyarakat) Langgeng Ikhlas dengan-menggunakan metode penetration testing.
:,:?/Iikhmon merupakan sebuah server manajemen yang terhubung langsung ke
perangkat mikrotik dan berfungsi untuk mencetak kode voucher dan.selanjutnya
kode voucher tersebut akan digunakan sebagai kode atau username dan password
untuk masuk kedalam hotspot di jaringan internet PKBM (Pusat Kegiatan Belajar
Masyarakat).

1.2 Rumusan Masalah
Dari latar belakang dapat disimpulkan terdapat beberapa masalah sebagai berikut?
a. Bagaimana cara menemukan celah kerentanan atau kelemahan pada
Mikhmon di jaringan internet PKBM Langgeng Ikhlas?
b. Bagaimana cara melakukan uji kerentananyang ditemukan pada Mikhmon?

c. Bagaimana hasil analisis pengujian keamanan Mikhmon?

1.3 Batasan Masalah
Terdapat batasan masalah yang bertujuan agar pembahasan menjadi lebih
mengerucut dan efisien. Adapun batasan masalah dapat dijelaskan sebagai berikut:

a. Analisis keamanan mikhmon dilakukan pada dalam jaringan atau lokal.
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°,’¢ b. Tools yang digunakan dalam penelitian ini adalah Accunetix, Nmap,
g Nessus, Burpsuite dan Sglmap.

g c. Teknik serangan yang digunakan adalah Sql Injection dan Dictionary
— attack.

=

L

e

§.4 Tujuan dan Manfaat

n:;&dapun tujuan dan manfaat dari dilakukannya penelitian ini adalah.sebagai berikut:
-

d-A
—
[EEN
—
=
c
QD
)

=Adapun tujuan dari dilakukannyaspenelitian ini- adalah ‘'untuk mengetahui celah

°©

;erentanan pada-Mikhmon di jaringan internet PKBM (Pusat Kegiatan Belajar
ﬁ/lasyarakat) Langgeng lkhlas dengan melakukan vulnerability scanning lalu
‘3elanjutnya dilakukan penetration testing dan dibuat sebuah rekomendasi apabila

D .

=Serdapat kerentanan pada sistem tersebut.
b

)

§.4.2 Manfaat

S"Adapun manfaat dari dilakukannya penelitian. ini adalah-untuk mengetahui seberapa
aman dan mengetahui apa saja celah kerentanan pada.mikhmon serta membantu
meningkatkan kualitas ~keamanan Mikhmon berdasarkan informasi celah
kerentanan yang ditemukan melalui proses penetration testing ternadap mihkmon

di jaringan internet PKBM (Pusat Kegiatan Belajar Masyarakat) Langgeng Ikhlas.

1.5 Sistematika Penulisan
Sistematika penulisan dalam penyusunan proposal-ini-adalah sebagai berikut:
a. BAB 1PENDAHULUAN
Berisi latar belakang:penelitian, perumusan masalah, batasan-masalah,

tujuan dan manfaat serta sistematika.penulisan.

b. BAB Il TINJAUAN PUSTAKA
Berisi uraian pembahasan mengenai teori yang mendukung dan membantu

peneletian.

c. BAB Il METODOLOGI PENELITIAN



ang telah ditentukan

elah dilaksanakan

I

ang

POLITEKNIK

Berisi metode pembahasan metode penelitian, tahapan penelitian, objek
Berisi pembahasan proses serta hasil kegiatan selama penelitian yang

penelitian, teknik pengumpulan data dan jadwal penelitian.

dilakukan sesuai dengan tahapan d

d. BAB IV PEMBAHASAN
sebelumnya.

e.

‘ Hak Cipta:
P 1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
/ \ a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dariJurusan TIK Politeknik Negeri Jakarta
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SHasil analisis kerentanan menggunakan metode-penetration testing dengan target

e
@nikhmon mendapatkan beberapa kesimpulan-diantaranya adalah:

eyeder 19BN Y1uxs|od ML U

a. Celah kerentanan dan kelemahan pada mikhmon dapat ditemukan dengan

cara melakukan vulnerability scanning menggunakan nessus dan acunetix.
Dimana hasil kerentanan«ari kedua tools tersebut memberikan hasil berupa
informasi pengkategorian tingkat level celah kerentanan mikhmaon dimulai
dari-timgkat critical, high, medium, low hingga informational. Informasi
lain hasil vulnerability scanning menggunakan nessus dan acunetix juga
berupa informasi penjelasan dari setiap kerentanan yang ditemukan beserta
rekomendasi yang dapat dilakukan untuk memperbaiki kerentanan yang
ditemukan tersebut.

Berdasarkan data kerentanan yang didapatkan.maka ditentukan untuk
melakukan uji kerentanan mikhmon dengan melakukan simulasi serangan
menggunakan teknik sql” injection dan dictionary attack menggunakan
burpsuite dan sqlmap.

Hasil dari pengujian keamanan-dengan:melakukan vulnerability scanning
menggunakan nessus dan acunetix terhadap perangkat mikrotik didapatkan
hasil ditemukan celah kerentanan dengan kategori level critical sebanyak 2
kerentanan, high sebanyak 2 kerentanan, medium sebanyak 4 kerentanan
dan low sebanyak 6-kerentanan. Serta ditemukan celah kerentanan:pada
mikhmon menggunakan nessus.dan.acunetix _dengan.kategori level high
sebanyak 1 kerentanan, medium sebanyak 13 kerentanan dan low sebanyak
7 kerentanan. Adapun simulasi serangan terhadap mikhmon menggunakan
teknik sql injection dan dictionary attack mendapatkan hasil bahwa
pengujian eksploitasi sqgl injection pada mikhmon yang dilakukan
menggunakan burpsuite dan sqlmap mendapatkan hasil tidak ditemukan

bahwa mikhmon dapat dieksploitasi menggunakan teknik sqgl injection.
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Selain itu, pengujian eksploitasi dictionary attack pada mikhmon yang
dilakukan menggunakan burpsuite dengan dua skenario berbeda dimana
skenario pertama username dan password tidak diketahui berhasil menebak

username dan password yang dapat digunakan untuk masuk kedalam

eydid ey
IL uesnanyjijiw eydid yeH )

mikhmon sedangkan hasil skenario kedua username diketahui dan
password tidak diketahui berhasil* menemukan “password yang dapat

digunakan untuk masuk kedalam mikhmon.

§.2 Saran
g_aerdasarkan penelitian'yang telah dilakukan terdapat saran yang dapat diterapkan
%an dikembangkan pada penelitian yang akan datang selanjutnya yaitu dengan
Zxnenggunakan’ teknik serangan ‘dan penggunaan tools penetration testing yang
éerbeda supaya mendapatkan-hasil.dan.cakupan penetration testing.dart aspek.yang
bih luas.

*D

: Jaquins ueyangakuaw uep uexwnjue>uaw edue) juj sijn} efiey yninjas neje ueibeqas diynbuaw buese(iq °|L
eljieyer Lo
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LAMPIRAN 1-Data hasil Vulnerability scanning dengan acunetix

i Acunetix

MEDIUM

by Invieti

Acunetix Threat Level 2

One or more medium-severity type vulnerabilities have been
discovered by the scanner. You should investigate each of
these vulnerabilities to ensure they will not escalate to more

severe problems.

8 7 15

High Medium Low Informational
Informational

Instances

' [ | Content Security Policy (CSP) not implemented 1

Content Security Policy Misconfiguration 5

Content type is not specified 1

Others 8

Apache server-info enabled

Apache server-status enabled

Application error messages

Directory listings

Test CG script leaking environment variables
Unencrypted connection

User credentials are sent in clear text
Vulnerable JavaScript libraries

Clickjacking: CSP frame-ancestors missing
Clickjacking: X-Frame-Options header
Cookies with missing, inconsistent or contradictory properties
Cookies without HttpOnly flag set

Possible sensitive directories

Possible sensitive files

TRACE method is enabled

Content Security Policy (CSP) not implemented

Comprehensive Report

Scan Detail

Full Scan
Jul 8, 2023, 12:03:38 PM GMT+7

21 minutes
40491

1ms

29707Tms

Severity Vulnerabilities
© High 0
Medium 8
O Low 7
@ Informational 11
Total 26

Low Severity

»

M cic Kjacking: CSP frame-ancestors missing
Clickjacking: X-Frame-Options header
Cookies with missing, inconsistent or
contradictory properties
Others

Severity Filter:

High 8 Medium

Instances
0
8
7
15
30
Instances
1
1
1
4
B Low 8 informationa
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LAMPIRAN 2-Data hasil Vulnerability scanning dengan nessus
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Hak Cipta:

1. Dilarang mengutip sebagian atau seluruh karya tulis ini tanpa mencantumkan dan menyebutkan sumber :
a. Pengutipan hanya untuk kepentingan pendidikan, penelitian , penulisan karya ilmiah, penulisan laporan, penulisan kritik atau tinjauan suatu masalah.

b. Pengutipan tidak merugikan kepentingan yang wajar Politeknik Negeri Jakarta

2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta
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