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ANALISIS KEAMANAN WEBSITE KOTA DEPOK
MENGGUNAKAN METODE VULNERABILITY ASSESSMENT

ABSTRAK

Dengan meningkatnya penggunaan internet dan'website juga meningkatkan tingkat
ancaman peretasan data dan informasidiinternet terutama website. Badan Siber
dan Sandi Negara (BSSN) mencatat hingga April 2022, seranganssiber di Indonesia
mencapai angka 100 juta kasus.. Kasus yang marak saat ini adalah pishing dengan
menggunakan domain .go.id. Dengan maraknya kejadian tersebut untuk'menjaga
dan mencegah penyusupan serta serangan maka dilakukan analisis keamanan
terhadap website tersebut dengan.metode vulnerability assessment menggunakan
tools Nmap, Owasp ZAP, /Acunetix, Vega, Nessus dan, Skipfish yang dapat
membantu.-mengetahui celah kerentanan pada webite tersebut. Tujuan dari
penelitian ini untuk mendapatkan kerentanan website sebagai langkah antisipasi
dari penyusupan dan serangan lainnya serta untuk mengetahui tingkat kerentanan
yang di dapatkan agar tidak menjadi ancaman bagi website serta kesempatan bagi
peretas. Hasil dari analisis website depok.go.id belum aman karena masih
ditemukan 5 jenis kerentanan melalui jaringan-nternal dan eksternal dengan risk
alert level High, yaitu : Hash Disclosure — Mac OSX salted SHA-1, DNS Server
Spoofed request Amplification DDoS, Session-Cookie Without Secure Flag, Integer
Overflow, dan Page Fingerprint Diffenrential Detected - Possible Local File
Include.

Kata kunci : Website, kerentanan, Vulnerability Assessment, Keamanan
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BAB |
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi internet dan sistem.informasi saat ini telah meningkatkan
jumlah pengguna aplikasi web (Orisa & Ardita, 2021). Berdasarkan (Internet Live
Stats, 2023) angka jumlah website online di dunia mencapai angka 1,770,311,764.
Menurut (Andreya,2022) dalam penelitiannya menyatakan bawah meningkatnya
penggunaan internet memiliki risiko semakin masifnya ancaman peretasan. Badan
Siber dan Sandi Negara (BSSN) mencatat hingga April 2022, serangan siber di
Indonesia mencapai angka 100 juta kasus.

Kasus yang marak saat ini adalah pishing yang dibuat oleh sebuah halaman web
judi online dengan menggunakan-domain .go.id, dimana domain .go.id seharusnya
adalah domain yang digunakan oleh portal-portal web instansi pemerintah. Namun
pada kasusnya, web dengan domain .go.id tersebut malah’ menyajikan atau
menampilkan halaman judi online yang seharusnya.menampilkan wajah dari
instansi pemerintah di internet. Dilansir dari halaman Kompas ,Direktur Jenderal
Aplikasi “Informatika  Kementerian Kominfo, ~Semuel “Abrijanic Pangerapan
mengatakan lemahnya keamanan website membuat mereka rentan disusupi situs
judi online. Beliau juga mengatakan.masih banyak-pengelola website yang belum
memiliki pemahaman akan keamanan siber yang mumpuni. Selain itu, menurutnya
banyak situs pemerintah dan lembaga pendidikan yang sudah tidak aktif dan tidak
terawat. Hal itu membuat mereka dihuni oleh situs lain, seperti judi online (Pertiwi,
2023).

Website Kota Depok yang merupakan wajah-kota-depok di internet juga sebagai
pusat informasi bagi masyarakat Kota Depok. Informasi-infromasi tersebut jelas
harus diamankan dan website tersebut juga perlu keamanan yang baik agar
informasi-informasinya tidak jatuh ke tangan pihak yang tidak bertanggung jawab.
Website Kota Depok www.depok.go.id adalah salah satu dari banyak situs

pemerintah dengan domain .go.id. Melihat dari kasus yang marak saat ini,

1
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keresahan pada keamanan website Kota Depok terhadap kasus tersebut juga
dirasakan pengembang website Kota Kepok. Dari permasalahan dan keresahan
tersebut dilakukan penelitian dengan melakukan analisis terhadap kemanan dan
kerentanan pada website Kota Depok. Tujuan dari analisis tersebut dilakukan untuk
mendapatkan kerentanan website sebagai langkah antisipasi dari penyusupan dan
serangan terhadap website Kota Depok. Sehingga kerentanan yang ditemukan dapat
segera diatasi dan diperbaiki agar website Kota Depok tetap-memiliki keamanan

yang baik serta terhindar.dari penyusupan atau serangan lainnya.
1.2 Rumusan Masalah

Berdasarkan  latar belakang masalah yang ada maka dibuat rumusan masalah

penelitian sebagai berikut,

1. Bagaimana menguji keamanan pada website depok.go.id menggunakan
tools Nmap, Owasp ZAP, Acunetix, VVega, Nessus dan Skipfish?

2. Bagaimana menganalisis hasil pengujian kerentanan website depok.go.id
Kota Depok?

1.3 Batasan Masalah

Berdasarkan rumusan masalah.yang ada, batasan masalah dibuat agar ruang lingkup
penelitian tetap terarah, jelas, spesifik dan sesuai dengan tujuan maka diperlukan
adanya batasan masalah sebagai berikut,

1. Pengujian kerentanan dilakukan pada website depok:go.id.

2. Tools yang digunakan dalam penelitian ini Nmap, Owasp ZAP, Acunetix,
Vega, Nessus, dan.Skipfish.

3. Memberikan laporan berupajenis dan jumlah kerentanan dari.setiap tools yang
digunakan.

4. Analisis hanya pada tingkat kerentanan low — high.

5. Verifikasi kerentanan hanya pada level High.
1.4 Tujuan Dan Manfaat

Tujuan dan manfaat pada penelitian ini sebagai berikut,
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1.4.1 Tujuan
Tujuan dari penelitian Analisis keamanan website sebagai berikut,

1. Menguji keamanan pada website depok.go.id menggunakan tools Nmap,
Owasp ZAP, Acunetix, Vega, Nessus dan Skipfish.

2. Melakukan analisis kerentanan pada website depok.go:id

1.4.2 Manfaat
Manfaat dari penelitian Analisa keamanan website adalah sebagai berikut,

1. Membantu melaporkan kerentanan kepada pihak instansi yang berguna untuk
merencanakan tindakan ‘perbaikan website dari hasil kerentanan yang
ditemukan.

2. Meningkatkan kesadaran terhadap-keamanan informasi bagi penulis, pekerja

bidang teknologi informasi dan pembaca.
1.5 Sistematika Penulisan
BAB | PENDAHULUAN

Pada bab ini berisikan uraian;latar belakang, rumusan:masalah, Batasan masalah,
tujuan dan manfaat dari penelitian yang.dilakukan.

BAB Il TINJAUAN PUSTAKA

Pada bab ini berisi materi dan dasar-dasar teori yang mendukung penelitian yang

diuraikan berdasarkan sumber dan referensi yang digunakan.
BAB 111l METODE PENELITIAN

Pada bab ini berisi beberapa pembahasan diantaranya rancangan penelitian |,

tahapan penelitian, dan objek penelitian
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BAB IV PEMBAHASAN

Pada bab ini berisi pembahasan Teknik analisis dan pengumpulan data , proses dan
~ hasil kegiatan penelitian yang dilakukan sesuai dengan tahapan dan metode yang
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BAB V
PENUTUP

5.1 Kesimpulan

Berdasarkan pengujian kerentanan pada website depok.go.id dan analisis yang

dicapai, didapatkan kesimpulan sebagaiberikut:

1. Website depok.go.id” belum aman karena masih ditemukan 5 jenis

kerentanan melalui jaringan internal'dan eksternal dengan risk alert level
High, yaitu« : Hash Diseclosure — Mac OSX 'salted SHA-1, DNS Server
Spoofed request Amplification DDoS, Session Caokie Without Secure Flag,
Integer Overflow, dan Page Fingerprint Diffenrential Detected - Possible
Local File Include:

Terdapat kerentanan yang sering-ditemukan dengan scanning internal dan
eksternal pada level Medium.sebanyak 2, yaitu Content Security Policy (
CSP ) Header Not Set, Vulnerable JS Library,.dan HSTS Missing From
HTTPS Server. Pada level low sebanyak 3, yaitu-Cookie No HttpOnly,
Cookie Without Secure Flag dan Web Server Allows Password Auto-
Completion. Dan tidak ditemukan kerentanan yang sama pada level high.
Kerentanan yang ditemukan. terbanyak pada tingkatan high oleh Vega
sebanyak 6 kerentanan menggunakan jaringan eksternal, medium oleh
Skipfish sebanyak 64 kerentanan menggunakan jaringan internal, dan low
oleh Owasp Zap sebanyak 1927 kerentanan‘menggunakan jaringan internal.
Serta didapatkan Nilai rata-rata CVSS tertinggi adalah 7,5 pada tingkatan

high menggunakan jaringan eksternal.

. Jaringan yang.digunakan saat vulnerability.-scanning mempengaruhi-hasil

yang di dapatkan berdasarkan hasil analisis jumlah kerentanan yang
ditemukan banyak kerentanan pada jaringan internal level high 6 kerentanan
dan eksternal 8 kerentanan. Pada level medium, jaringan internal 100
kerentanan dan eksternal 90 kerentanan. Pada level low, jaringan internal

1933 kerentanan dan eksternal 1896 kerentanan.
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LAMPIRAN

LAMPIRAN 1 Surat Izin Observasi

PEMERINTAH KOTA DEPOK

BADAN KESATUAN BANGSA DAN POLITIK

Komplek Balaikota Depok, Geduny Dibaleka | Lantai IV,
JI. Margonda Raya No. 54 Telepon : 021-7720 6784

Faximile : 021-7720 6784 Website : kesbangpol.depok.go.id Email : badankesbangpol des

Kota Depok, Jawa Barat — 16431

a.

b.

2]

Dasar

Menimbang

Nama / NIM
Alamat

Nomor Telepon
Judul Penelitian

DAS! PENELITIAN

Nomor:070/ ¢22. - Bakesbangpol

1. Peraturan Menteri Dalam Negeri Nomor 7 Tahun 2014 Tentang Perubahan
Atas Peraturan Menteri Dalam Negeri Nomor 64 Tahun 2011 Tentang
Pedoman Penerbitan Rekomendasi Penelitian.

2. Peraturan Daerah Kota Depok Nomor 4 Tahumn 2021 Tentang Perubahan
Atas Peraturan Daerah Kota Depok Nomor 10 Tahun 2016 Tentang
Pembentukan dan Susunan Perangkat Daerah Kota Depok.

3. Peraturan Walikota Depok Nomor 39 Tahun 2014 Tentang Pedoman
Penerbitan Rekomendasi ljin Penelitian/Riset/Pendidikan Sistem Ganda di
Kota Depok.

4. Peraturan Wali Kota Depok Nomor 51 Tahun 2021 Tentang Kedudukan,
Susunan Organisasi, Tugas dan Fungsi Serta Tata Kerja Badan Kesatuan

Bangsa dan Politik.

Memperhatikan Pengantar dari Dinas Komunikasi Dan Informatika Kota Depok /
Kementerian Pendidikan, Kebudayaan, Riset, Dan Teknologi Politeknik Negeri
Jakarta jurusan Teknik Informatika Dan Komputer

Nomor : B.145/PL3.13/KM.07/2023
Tanggal : 14 Februari 2023
Perihal :  Permohonan Izin Observasi

MEMBERITAHUKAN BAHWA :

1. Nadia Nursyabani / 1907422010
2. Naffikri Indriarno / 1907422013
JI. Swadaya 8 No.63 Kp. Rawageni RT. 005 RW. 008 Kel. Ratu Jaya Kec. Cipayung,

Kota Depok

081384513466

1) =

2) Lokasi Penelitian Dinas Komunikasi Dan Informatika Kota
Depok

3) Waktu/Lama Penelitian Maret 2023 s/d Juni 2023

4) Anggota Tim Peneliti 2 (Orang)

5) Bidang Penelitian Teknik Multimedia Dan Jaringan Politeknik
6) Status Penelitian : Baru

Demikian rekomendasi ini dibuat untuk digunakan seperiunya.

Catatan :

1. Wajib Melaporkan Hasil Riset/Penelitian/Survei/PKL
Ke Badan KESBANGPOL dan Dinas/Instansi Tempat
Melakukan Riset/Penelitian/Survei/PKL;

2. Harus Mematuhi Protokol Kesehatan Covid-19;

XiX
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LAMPIRAN 2 Non Disclosure Agreement

KOTA DEPOK

Z=
78
f A m

W=
-~ e
RS

SURAT PERNYATAAN
PERJANJIAN KERAHASIAAN
(NON DISCLOSURE AGREEMENT)
ANTARA
DINAS KOMUNIKASI DAN INFORMATIKA

DENGAN

NADIA NURSYABANI
Dalam Hal

PELAKSANAAN
(PERJANJIAN KERAHASIAAN)

No: 073/235 | /Aphka - b 1siecrmingo

Perjanjian Kerahasiaan (Non Disclosure Agreement) ini (untuk selanjutnya disebut sebagai
"Perjanjian Kerahasiaan") dibuat dan ditandatangani berdasarkan Surat Rekomendasi
Penelitian No: 070/622 — Bakesbangpol , tanggal Enam Belas bulan Februari tahun Dua Ribu
Dua Puluh Tiga, dengan ketentuan dan disepakati antara :

1. Dinas Komunikasi dan Informatika, diwakilkan oleh :

Nama : Denhas Ary Wibowo, S.Kom, MT
NIP : 19810613 200501 1006
Jabatan : Pranata Komputer Ahli Muda, Koordinator Seksi Aplikasi

Selanjutnya disebut sebagai PIHAK PERTAMA
II.  Pihak Peneliti oleh:

Nama : Nadia Nursyabani
No. KTP : 3276015904010007
Alamat : JI. Swadaya 8 No.63 Kp.Rawageni Rt.05 Rw.08 Kel. Ratujaya

Kec. Cipayung Kota Depok
Untuk selanjutnya disebut sebagai PIHAK KEDUA.

XX
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PIHAK PERTAMA dan PIHAK KEDUA selanjutnya secara bersama-sama disebut sebagai

"PARA PIHAK".

PARA PIHAK dengan ini menjelaskan dan menyatakan sebagai berikut :

1. Bahwa PIHAK PERTAMA memberikan akses pada Portal depok.go.id untuk kegiatan
pelaksanaan Vurnability Assessment yang merupakan suatu informasi yang bersifat
rahasia kepada PIHAK KEDUA.

2. Bahwa PARA PIHAK menjamin, bahwa informasi yang diberikan dan disampaikan baik
secara lisan, tertulis, grafik atau yang disampaikan melalui media elektronik atau
informasi dalam bentuk lainnya selama berlangsungnya pembicaraan dan/atau selama
pelaksanaan kerjasama akan dijaga kerahasiannya dari pihak ketiga maupun pihak
terafiliasi dari PARA PIHAK dan akan dipergunakan hanya untuk kepentingan PARA
PIHAK.

3. Perjanjian Kerahasiaan ini berlaku sejak tanggal sebagaimana tersebut di atas, semua
informasi-informasi rahasia yang telah diberikan olen PARA PIHAK akan selalu menjadi
rahasia dan mengikat PARA PIHAK tanpa memandang pemutusan dan/atau berakhirnya
Perjanjian Kerjasama ("Periode Perjanjian Kerahasiaan").

4. PIHAK KEDUA tidak akan mengungkapkan kepada pihak ketiga maupun pihak terafiliasi
atas sesuatu Informasi berkategori terbatas dan rahasia yang telah diterimanya
berdasarkan Pejanjian Kerahasiaan ini baik secara keseluruhan ataupun sebagian selama
Periode Perjanjian Kerahasiaan ini dan PIHAK KEDUA menyatakan bahwa kewajiban
tentang kerahasiaan tersebut akan tetap berlaku dalam hal pengakhiran Perjanjian
Kerahasiaan ini.

5. PIHAK KEDUA akan :

a. mempergunakan paling tidak dengan tingkat usaha perlindungan terhadap informasi
tersebut sepanjang bahwa tingkat perlindungan yang diberikan cukup layak untuk
mencegah adanya pengungkapan yang tidak tepat atau penggunaan yang tidak sah
atas informasi tersebut;

b. atas penemuan sesuatu pengungkapan yang tidak tepat atau penggunaan yang tidak
sah atas informasi tersebut maka dengan segera akan melakukan usaha-usaha yang
layak untuk mencegah sesuatu pengungkapan atau penggunaan yang tidak benar
lebih lanjut terhadap informasi tersebut

6. PIHAK KEDUA tidak akan melakukan pengambilan hak akses atau seluruh bentuk

tindakan yang dapat menyebabkan perubahan dan mempengaruhi kinerja tanpa seizin

dari PIHAK PERTAMA.

PARA PIHAK menjamin kerahasiaan terkait kegiatan pelaksanaan Vurnability Assesment
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dan bertanggung jawab penuh terhadap pemanfaatan akses pada Server tesebut.

8. Atas permintaan dari PIHAK PERTAMA atau setelah berakhirnya Perjanjian Kerjasama,
yang mana yang terlebih dahulu, PIHAK KEDUA akan berhenti untuk mempergunakan
informasi yang diterimanya dari PIHAK PERTAMA dan akan memusnahkan semua

XXi
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10.

11.

informasi tersebut, termasuk sesuatu salinan dari informasi tersebut, akan melengkapinya
dengan suatu pemberitahuan tertulis mengenai pemusnahan terhadap informasi tersebut
kepada PIHAK PERTAMA atau atas permintaan PIHAK PERTAMA,
mengembalikan informasi tersebut kepada PIHAK PERTAMA.

Semua bentuk ataupun informasi dan data dalam bentuk apapun, termasuk namun tidak

akan

terbatas kepada, dokumen-dokumen, gambar-gambar, spesifikasi-spesifikasi, prototipe-
prototipe, contoh-contoh dan hal lain-lain yang serupa yang didapatkan dalam Perjanjian
Kerahasiaan ini oleh PARA PIHAK akan tetap menjadi milik dari PIHAK PERTAMA dan
semua hak atas kekayaan intelektual terhadap informasi tersebut akan tetap menjadi
milik PIHAK PERTAMA.

Perjanjian Kerahasiaan ini hanya untuk keperluan melindungi informasi dan bukan
merupakan suatu perjanjian kerjasama, persekutuan, usaha bersama, atau untuk
mendirikan suatu bentuk perusahaan atau suatu jenis entitas.

Apabila dalam pelaksanaan Perjanjian Kerahasiaan ini terdapat suatu pelanggaran, pada
akhirnya akan diselesaikan melalui sanksi hukum sesuai perundang-undangan yang
berlaku.

Perjanjian Kerahasiaan ini berisikan keseluruhan kesepakatan antara PARA PIHAK dan tidak

dapat diubah dengan cara apapun kecuali dengan perubahan secara tertulis yang
ditandatangani oleh PARA PIHAK.

Demikian Perjanjian Kerahasiaan ditandatangani di Depok, pada hari Kamis, tanggal Enam
Belas, bulan Februari, tahun Dua Ribu Dua Puluh Tiga, dan permohonan akses data dalam
surat permohonan dapat mulai digunakan dari tanggal Dua Puluh Tiga, bulan Februari, tahun
Dua Ribu Dua Puluh Tiga sampai dengan tanggal Dua Puluh Tiga, bulan Juni, tahun Dua Ribu
Dua Puluh Tiga. Sebagaimana dimaksud pada awal Perjanjian Kerahasiaan ini, dibuat dalam
rangkap 2 (dua) bermaterai cukup dan masing-masing mempunyai kekuatan hukum yang
sama.

(Lanjutan)

DINAS KOMUNIKASI DAN INFORMATIKA

PIHAK PERTAMA PIHAK KEDUA

)| (14
e\ (V»y‘y ! e
@1 -
MR
-

EB2E7AKX4222233

KOTA DEPOK

s

Denhas Ary Wibowo, S.Kom, MT
NIP. 19810613 200501 1006

RIBU RUPAH

;5"

Nadia Nursyabani
NIK. 3276015904010007
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LAMPIRAN 3 Hasil Wawancara Verifikasi Kerentana

HASIL WAWANCARA

Tujuan : Verifikasi kerentanan /evel high
Pewawancara  : Nadia Nursyabani
Narasumber : Danang Widyatmoko, S.ST — Pranata Komputer Ahli Pertama

Tempat/Waktu : Dinas Komunikasi dan Informatika Kota Depok / Selasa, 1 Agustus 2023

Pertanyaan :

Apakah kerentanan Hash Disclosure — Mac OSX salted SHA-1 benar ada pada web dan
diketahui sebelumnya oleh pengembang?

Jawaban

Kerentanan tersebut ada dan belum pernah diketahui atau ditemukan oleh tim. Kerentanan
tersebut mungkin terjadi karena adanya file infografis yang berkaitan dengan MAC OS,
ditakutkan adanya permission dari sesuatu atau repository yang stuck/tersangkut karena
menggunakan backend GIT karena program dibangun menggunakan MAC.

Pertanyaan :

Apakah kerentanan DNS Server Spoofed request Amplification DDoS benar ada pada web
dan diketahui sebelumnya oleh pengembang?

Jawaban

Kerentanan ini memang ada dan diketahui oleh tim. Kejadian serangan DDoS pun ada
setiap harinya. Selain itu Kerentanan ini memang hanya terfilter oleh WAF (Web
Application Firewall) yang belum diterapkan oleh tim. Namun saat ini kita sedang
melakukan rial atau percobaan menerapkan sistem BOC ( Brute of Concept) dengan WAF
model F5 untuk menambahkan keamanan pada web. Belum bisa dibilang 100%
menerapkan karena masih dalam percobaan hingga beberapa minggu kedepan.
Pertanyaan :

Apakah kerentanan Integer Overflow benar ada pada web dan diketahui sebelumnya oleh
pengembang?

Jawaban

Kerentanan ini ada dan belum pernah diketahui atau ditemukan oleh tim. Dimungkinkan

karena settingan pada PHPnya.
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4.

Pertanyaan :

Apakah konfigurasi yang menyebabkan kerentanan Session Cookie Without Secure Flag
belum dikonfigurasi sesuai dengan standarnya?

Jawaban

Kerentanan ini memang ada namun biasanya terdapat pada level /ow, biasanya di tim kita
skala prioritas kerentanan high-medium . Low tetap menjadi perhatian kita tapi kala
prioritasnya tetap didahulukan yang high-medium. Untuk pengaturan dan konfigurasi
tersebut memang belum sesuai pada saat dilakukan scanning, namun saat ini sudah
dilakukan sesuai standar.

Pertanyaan :

Apakah kerentanan Page Fingerprint Differential detected — Possible Local File Include
benar ada dan diketahui sebelumnya oleh pengembang?

Jawaban

Kerentanan ini memang ada dan sebelumnya belum pernah ditemukan oleh kita. Kita juga

masih mencari tahu terkait kerentanan yang satu ini dan belum ada tindak lanjut oleh kita.

Depok, 1 Agustus 2023

Narasumber

AANG

Danang Widyatmoko, S.ST
Pranata Komputer Ahli Pertama
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