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Analisis Implementasi Reverse Proxy dan ModSecurity untuk Pencegahan Serangan XSS
pada Web Server CMS WordPress

Abstrak

WordPress merupakan salah satu CMS yang paling banyak digunakan di dunia, saat ini
43% website di dunia menggunakan CMS WordPress. Semakin meningkatnya
penggunaan WordPress sebagai CMS sebuah web, maka semakin banyak pula isu
keamanan yang muncul. Salah satu isu keamanan yang sering ditemui pada website
berbasis CMS WordPress adalah serangan Cross-site Scripting (XSS). Implementasi
reverse proxy dan ModSecurity bertujuan untuk meningkatkan keamanan CMS
WordPress dari kerusakan akibat serangan XSS. Konfigurasi sistem pencegahan
serangan XSS pada web server CMS WordPress dimulai dengan mengumpulkan CVE
serangan XSS. Pembatasan jumlah HTTP request akan mencegah hacker melakukan
brute force untuk menebak payload dari serangan XSS yang PoC CVE-nya tidak
dipublikasi. Sementara untuk PoC CVE serangan XSS yang dipublikasi, langkah
pengamanannya adalah dengan membuat rule ModSecurity. Pengujian efektivitas reverse
proxy menunjukkan bahwa semakin kecil nilai rate limiting yang dimasukkan akan
semakin banyak jumlah HTTP request yang ditolak. Begitupun sebaliknya, semakin besar
nilai rate limiting yang dimasukkan akan semakin sedikit jumlah HTTP request yang
ditolak. Namun jika nilai rate limiting 0 atau tidak menerapkan rate limiting, HTTP
request akan selalu diterima oleh server reverse proxy. Selanjutnya pengujian efektivitas
ModSecurity menunjukkan bahwa ModSecurity hanya bisa memfilter serangan XSS yang
bersumber dari lalu lintas jaringan HTTP. Jika serangan XSS bukan bersumber dari lalu
lintas jaringan HTTP, maka ModSecurity tidak bisa memfilternya atau menolaknya.

Kata kunci: Keamanan, ModSecurity, Reverse Proxy, WordPress, XSS
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Analysis of Reverse Proxy and ModSecurity Implementation for Prevention of XSS
Attacks on the WordPress CMS Web Server

Abstrak

WordPress is one of the most popular Content Management Systems (CMS) in the world;
today, 43% of websites utilize the WordPress CMS. The more the adoption of Wordpress
as a web CMS, the more security issues occur. Cross-site Scripting (XSS) attacks are one
of the most common security issues on WordPress CMS-based websites. The application
of reverse proxy and ModSecurity is designed to strengthen the WordPress CMS's security
against XSS assaults. Gathering XSS attack CVEs is the first step in configuring an XSS
attack protection system on the WordPress CMS web server. Limiting the amount of HTTP
requests prevents hackers from brute-forcing the payload of an XSS attack for which the
CVE PoC has not been disclosed. For XSS attacks whose CVE PoC has been disclosed,
the countermeasure is to set ModSecurity rules. In assessing the efficacy of the reverse
proxy, it can be observed that the smaller the rate limiting value input, the bigger the
number of refused HTTP requests, and vice versa, the larger the rate limiting value
entered, the fewer the number of rejected HTTP requests. If the rate limiting setting is 0
or does not apply rate limiting, the reverse proxy server will always allow HTTP requests.
ModSecurity is only capable of filtering XSS attacks that originate via HTTP network
traffic, as determined by evaluating its efficiency. ModSecurity is incapable of filtering or
denying XSS attacks that do not originate from HTTP network traffic.

Keywords: ModSecurity, Reverse Proxy, Security, WordPress, XSS
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BAB I

PENDAHULUAN

1.1 Latar Belakang

Content Management System (CMS) adalah sebuah perangkat lunak yang

digunakan untuk melakukan pengelolaan website seperti menambah, mengubah,

dan menghapus konten dalam suatu website. CMS menjadi alternatif dalam

membuat website yang lebih mudah tanpa harus menguasai bahasa pemrograman

(Devella, 2021). WordPress merupakan salah satu CMS yang paling banyak

digunakan di dunia, saat ini 43% website di dunia menggunakan WordPress, dan

WordPress telah mendominasi 64% pengguna CMS di seluruh dunia diikuti

Shopify, Joomla dan Wix (Q-Success, 2022).

Semakin meningkatnya penggunaan WordPress sebagai CMS sebuah web,

maka semakin banyak pula isu keamanan yang muncul. Salah satu isu keamanan

yang sering ditemui pada website berbasis WordPress adalah serangan Cross-site

Scripting (XSS). Termuat pada white paper yang diterbitkan oleh Patchstack pada

tahun 2021, 50% dari total vulnerability yang ditemukan pada website berbasis

CMS WordPress adalah serangan XSS (Patchstack, 2021). XSS merupakan

sebuah eksploitasi keamanan web dimana penyerang menyisipkan kode berbahaya

(biasa HTML dan Javascript) di sisi klien ke suatu halaman web yang

memungkinkan peretas atau hacker untuk mencuri data, mengendalikan sesi

pengguna, menjalankan kode berbahaya, atau digunakan sebagai bagian dari

phishing scam (Suroto, 2021).

Salah satu upaya WordPress untuk mencegah terjadinya serangan XSS

adalah dengan merilis security update. Terdapat 2 jenis versi update pada CMS

WordPress, yaitu update versi mayor dan update versi minor. Update versi mayor

adalah update penambahan fitur dan API yang dilakukan setiap empat bulan

sekali, sedangkan update versi minor adalah update untuk memperbaiki celah

keamanan dan memperbaiki bug pada CMS WordPress yang dilakukan tanpa

ketentuan waktu (Rosso, 2015). Dalam hal ini, jika ditemukan celah keamanan

serangan XSS baru di CMS WordPress, pengguna harus memperbarui versi CMS

WordPress yang digunakan, agar tidak terkena serangan XSS. Namun untuk

1 Politeknik Negeri Jakarta



2

beberapa alasan tertentu, banyak perusahaan yang masih menggunakan CMS

WordPress versi lama. Tercatat 33% penggunaan CMS WordPress di dunia masih

menggunakan versi 5 (Q-Success, 2022).

Berkaca dari permasalahan tersebut, dicari solusi agar CMS WordPress yang

diketahui memiliki celah serangan XSS tetap aman meskipun versinya tidak

diperbaharui. Salah satu solusinya adalah memanfaatkan ModSecurity.

ModSecurity adalah sebuah web application firewall yang bersifat open source

yang memfilter HTTP request menggunakan rule berdasarkan aturan regular

expression (regex) yang fleksibel (Iskandar, 2020). Selain menggunakan

ModSecurity, reverse proxy juga dimanfaatkan dalam melakukan pencegahan dari

serangan XSS. Reverse proxy mengatur agar sebuah server dapat berperan

menjadi perantara antara klien dengan server utama (Kautsar, 2021). Sehingga

serangan XSS yang diluncurkan hacker tidak langsung mengenai web server CMS

WordPress melainkan melewati reverse proxy terlebih dahulu.

Penelitian Kevin Kautsar dalam “Implementasi Serta Analisa ModSecurity

dan Reverse Proxy Untuk Pencegahan DDoS Attack Pada Web Server” hanya

membahas reverse proxy dan ModSecurity dalam mencegah serangan DDoS, dan

penelitian Farid Ridho dalam “Analisis Kinerja ModSecurity (Studi Kasus:

Pencegahan Terhadap Serangan SQL Injection)” hanya membahas ModSecurity

dalam mencegah serangan SQL injection. Pada penelitian ini akan terfokus pada

pencegahan serangan XSS pada CMS WordPress dengan menggunakan

ModSecurity sebagai web application firewall (WAF), Apache2 sebagai web

server , dan NGINX sebagai reverse proxy.

Berdasarkan latar belakang di atas, maka penulis menyusun skripsi dengan

judul “Analisis Implementasi Reverse Proxy dan ModSecurity untuk Pencegahan

Serangan XSS pada Web Server CMS WordPress”.

1.2 Perumusan Masalah

Berdasarkan latar belakang yang diuraikan, permasalahan yang dibahas

dalam skripsi ini adalah:

1) Bagaimana cara implementasi infrastruktur reverse proxy dan

ModSecurity untuk pencegahan XSS pada web server CMS WordPress?

Politeknik Negeri Jakarta
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2) Bagaimana implementasi konfigurasi reverse proxy dan ModSecurity

untuk pencegahan XSS pada web server CMS WordPress?

3) Bagaimana analisis efektifitas reverse proxy dan ModSecurity untuk

pencegahan serangan XSS pada web server CMS WordPress?

1.3 Batasan Masalah

Adapun batasan masalah dalam laporan skripsi ini adalah:

a) Web server yang digunakan untuk instalasi CMS WordPress adalah

Apache2 dan web server yang digunakan untuk instalasi reverse proxy

adalah NGINX.

b) Content Management System yang digunakan adalah WordPress.

c) Web application firewall yang digunakan adalah ModSecurity.

d) Celah keamanan yang digunakan sebagai pengujian keamanan web

adalah Cross-Site Scripting (XSS).

1.4 Tujuan

Adapun tujuan dari penyusunan skripsi ini adalah.

a) Melakukan implementasi infrastruktur reverse proxy dan ModSecurity

untuk pencegahan XSS pada web server CMS WordPress

b) Melakukan konfigurasi reverse proxy dan ModSecurity untuk

pencegahan XSS pada web server CMS WordPress

c) Menganalisis efektifitas keamanan reverse proxy dan ModSecurity

untuk pencegahan serangan XSS pada web server CMS WordPress.

1.5 Luaran

Luaran yang ingin dicapai dalam penyusunan skripsi ini adalah:

a) Membantu pengguna dalam mengamankan web server CMS WordPress

mereka dari serangan Cross-Site Scripting (XSS).

b) Menghasilkan artikel ilmiah berdasarkan hasil data yang didapatkan

dari implementasi reverse proxy dan ModSecurity untuk pencegahan

serangan XSS pada web server CMS WordPress.
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BAB V

KESIMPULAN

Berdasarkan data yang diperoleh dari pembahasan dan pengujian yang telah

dilakukan, maka dapat diambil kesimpulan sebagai berikut.

1. Realisasi Implementasi reverse proxy dan ModSecurity untuk pencegahan

serangan XSS pada web server CMS WordPress berhasil dibuat dengan

memanfaatkan server Linux Ubuntu, reverse proxy Nginx dan web server

Apache2.

2. Realisasi implementasi konfigurasi reverse proxy dan ModSecurity untuk

pencegahan XSS pada web server CMS WordPress berhasil dibuat dengan

memanfaatkan fitur rate limiting reverse proxy dan rule serangan XSS

ModSecurity.

3. Berdasarkan analisis data hasil pengujian dapat disimpulkan bahwa:

a. Semakin kecil nilai rate limiting yang dimasukkan akan semakin banyak

jumlah HTTP request yang ditolak, dan begitupun sebaliknya, semakin

besar nilai rate limiting yang dimasukkan akan semakin sedikit jumlah

HTTP request yang ditolak. Sedangkan jika nilai rate limiting 0 atau

tidak menerapkan rate limiting, HTTP request akan selalu diterima oleh

server reverse proxy.

b. ModSecurity hanya bisa memfilter serangan XSS yang bersumber dari

lalu lintas jaringan HTTP. Jika serangan XSS bukan bersumber dari lalu

lintas jaringan HTTP, maka ModSecurity tidak bisa memfilternya atau

menolaknya.
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