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Pengujian Kerentanan Apache Log4j pada CVE-2021-44228 terhadap
Ancaman RemoteAccess Trojan dengan Metode
Penetration Testing Execution Standard

ABSTRAK

Salah satu ancaman siber berskala global pada akhir 2021 disebabkan oleh kerentanan
Apache Logdj dengan referensi CVE-2021-44228, yang membuat penyerang dapat mem-
bentuk remote access ke dalam sistem target dengan memanfaatkan lemahnya netralisasi
dari ekspresi input pengguna. Dikarenakan tingginya kefektifan eksploitasi, penelitian
diupayakan untuk dapat mengembangkan kerentanan yang dikemas sebagai Remote
Access Trojan (RAT),; menjadikannya media eksploitasi yang independen dan terbahrukan
tanpa terpengaruhi oleh patch yang tersedia. Proses penelitian dimulai dengan
membangun dan merancang seluruh instrumen penelitian yang akan diujikan dalam
metode Penetration Testing Execution Standard. Metode tersebut meliputi pemodelan
vektor serangan menggunakan attack tree, hingga melakukan eksploitasi. Vektor serangan
yvang digunakan yaitu Hands-on-Keyboard pada aplikasi pengguna, serta BadUSB sebagai
distribusi payload RAT-nya. Setelah menyelesaikan tujuan akhir eksploitasi, yaitu
mendapatkan rekamanan aktivitas pengguna, pengujian dieskalasi untuk membangun
backdoor dengan payload RAT yang disisipkan pada berkas di dalam sistemnya. Mitigasi
yang digunakan juga mengadaptasi rekomendasi vendor, seperti penghapusan fungsi JNDI
lookup dan pengamanan koneksi inbound. Hasil analisis akhir pengujian berupa data dari
sumber daya sistem yang direkam dalam tiga fase, yaitu pra-eksploitasi, pasca-eksploitasi
dan pasca-mitigasi. Data tersebut menunjukkan bahwa adanya pemakaian sumber daya
yang relatif lebih rendah dengan menggunakan vektor BadUSB daripada Hands-on-
Keyboard, dengan kapabilitas dan fleksibilitas serangan yang sama memumpuni.

Kata Kunci: Apache Log4j, CVE-2021-44228, Remote Access Trojan, Penetration Testing
Execution Standard, White-box Testing.

vil

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



©
s DAFTAR ISI
g
5 HALAMAN JUDUL ...ooooooiiiieniceienennessssniessesnessssssoisssssees oo ii
N X =  SURAT PERNYATAAN BEBAS PLAGIARISME .............cccoccovvvvnrreirninnene. il
527558 £ LEMBARPENGESAHAN ..o iv
S28888 &  KATAPENGANTAR ... s v
g = %’%’ 3 2,  SURAT PERNYATAAN PERSETUJUAN PUBLIKASI ..., vi
S@228 X ABSTRAK ..o vii
R A S 1 YN V1Y 3 ) SO viii
58228 8 DAFTAR GAMBAR oo s X
ROEET  F DAFTARTABEL ......oooociiiiiiiicnonicnocssosessssiisssttss oo xi
S3588  Z  BABIPENDAHULUAN......ooocciicimriicnnisicnnsseesssscssiss s 1
%é ;‘5 g». é t‘g_ 1.1 Latar Belakang .........cccocooiiiiiioii e 1
5 § §*§ g = 1.2 RUMUSAN MASAIAN ...veeee et eee e eeeee et eeeeeeesteaeeeseesaesnesaeeseeeneeseesees 2
‘(?j; é@ ‘g? % g 1.3 Batasan Masalah ........cccvvoiiiiiiiiii 2
585 53 ® 1.4 Tujuan dan Manfaat ............coeieeieinieeneisie e 4
g%g § g 1.5 Sistematika PenuliSan ..........ccccoiiiiiiiiiiiiiiici 4
;EE =) BAB II TINJAUAN PUSTAKA ......ooooiiiiiiiiieieie e 6
E £ %g 2.1 Remote ACCESS TTOJaN......ccciiiiiiiiiiiiiesc it 6
% ‘;%'% ; 2.1.1  Reverse & Bind Shell TCP ..o 6
,% ;Z_§ % 2.2 Apache Logdiiiiite. .. ...... 00 00 A0 A58 LR 7
% “é % %— 2.2.1  Lightweight Directory Access Protocol............cccoiiiiiiiiiiiiiiee 8
=5 ;;T_ % % 2.2.2  Kerentanan CVE-2021-44228 ........ccccoiiiiiiiiiiiiiiii i 9
- %% § 2.3 White-BOX TESHINE .....cvvvvererreiiiiiiieieieresesesesesesesesesesesesesesesesesesesesesesesenn, 10
8 3 ; 24 Penetration Testing Execution Standard .............cccooviiiiiniiiiininn, 10
3 = g 24.1  Common Vulnerability Scoring SyStem ..........cccooevvriiiiiiniiiniiiiciiieenn 11
g 38 242 ABACK TICEwrersrerrtchcteisotssrtssssesbe s hessessesssessssssessssss v eshoesfoene 13
:f g § 243  Hands-on-Keyboard...........cccccoiiiiiiiiiiiiieiisie e 14
§ gt 244 BadUSB ..o 14
5 g g 2.5 Unified Modelling Language ...........ccoovvviiiniieniciiec e 14
i - 2.6 Penelitian SEJEMNIS .......civiiiiiiiiieiie it 16
§ BAB III METODE PENELITIAN .....ccoooiiiiiiiiiiiiiiiiiieeiiie e 18
g 3.1 Rancangan Penelitian...........cccociiiiiiii 18
z 3.2 Tahapan Penelitian ...........ccooveiiiiiiiiiiii e 18
§ 33 Objek Penelitian.........cccuiviiieiiiiiiieie e 20
g BAB IV HASIL DAN PEMBAHASAN .......cocoiiiiiiiieeee e 21
2 4.1 Perancangan S1StEIM ........ccvviiiiiiiiiieie e 21
§ 4.1.1  Desain Topologi Jaringan.........cccccoverriiiiiriieiie e 22
é 4.1.2  Desain Skema LDAP .........cccoiiiiiiiiiii s 23
= 4.2 Implementasi SISTEM ......ccvviiiiiiiiiicc e 24
g 4.2.1  Implementasi Sistem Pengguna ..........ccccoovviiiiiiiiiiiiiiiiceees 25
QO
viii

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



©
; 4.2.2  Implementasi Sistem Penyerang...........cccoccovvveiiriiiiiiiinieenicc e 28
2] 4.2.2.1 Instalasi dan Konfigurasi Layanan OpenLDAP ...........cccooviiiiiiiinnnn. 28
.g' 4.2.2.2 Instalasi dan Konfigurasi Layanan Apache HTTP Server .............c..c...... 31
3 4.2.2.3 Pengembangan Aplikasi Layanan HTTP GO .........cccevviiiiiieiiiiiciiiee, 32
& ; o 5 ; ’_: 4.2.2.4 Pengembangan Aplikasi Layanan HTTP Java.........ccccceccviiiiiiiiiniiieenn, 35
§ g Rl g _g’. E 4.2.2.5 Pengembangan Payload Java .........c.cocooiiiiiiiiiiiii 38
Na @aag s § 4.2.2.5 Pengembangan Perangkat BadUSB.............cccoviiiiiiiiiniicen 39
23553 4 43 Pengujian Kerentanan Aplikasi dan Sistem Target ...........ccoceevrerereeennen. 41
=@ 333 =
ESESS - 4.3.1  Pre-Engagement..........ccociiiiiiiiiiiniii 41
? = g% "é ‘,_’—,. 4.3.2  Intelligence Gathering.........ccoiiieiiiienininisieieeee s 42
(]
Za238 5 433 Threat Modelling ....ocoooocuimiivvensiiiiinns s 44
as 23 2 434 Vulnerability ADalySis.. ...t 45
)]
=2-8¢8 @ 435 EXPIOHALON. vttt 47
ol 3 .
,2’: gc'g R S 43.6  POSE-EXPIOItAtion......cccciiiiviicrieiiiiiieteee et sa e 52
o =o S & . .. .
§3 825 % 4.3.7  Implementasi MItiaSI .......ccovrviriviiiiiiiiiiiesie st 54
g %§ gg = 4.4 Analisis Hasil Pengujian Kerentanan.............cccooeoviveniiinciiiie e 60
g 588 BAB V PENUTUP .....coooviviteteeeeeeeeeoees et et seeeestee e teseeseeseaseasaseseseesesseesinees 63
(=] c
§55°5 500 4 KESIMPUIAN ..vvvvvevrrrrvvvveesssssdossessbasses doeementessbakessadiesssssssssessssnssssensssstbies 63
L)
BSg = 5.2 Saran ...... pE—— g . . w m W 64
cdal
¢ = 58 DAFTAR PUSTAKAL.........c.ooiiiiiiiiecie et 65
s523 LAMPIRAN .......cottititiitiimnsssssesstieseensestbass s esissess s thsesssstbasbassessassessessessessinses 68
SN S
= = ()
o o =
2.9 8
g8 3 3
3 53
o o
Lo
S 78
»n D5
B P
o Q
5 5%
=S
3
2
5
3
2
:x".
=4
s
=
2
S
2]
5
=
3
Q
8
5
1X

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



©
s DAFTAR GAMBAR
)
g
; Gambar 2.1 Struktur dependensi library apache 10g4j........c.cccovviiiiiniiiiiiiiiinns 7
) -~z = Gambar 2.2 Arsitektur INDI ... 8
§OUrox <
| § 5 - -S‘ g Gambar 3.1 Diagram tahapan penelitian...........cccooviviiiiniiiiiiicn 19
NEa8e3as g
Negga® 8
5y g § '§ 3 -Ei Gambar 4.1 TOPOlOgl JATINZAN ......ceiveeiiieiiieiie et e e seeeas 23
R I T D D — 23
=t 3 T
? = 35 % = Gambar 4.3 Activity diagram pada fitur [0gin ............cocooviiiiniiiiciii, 25
; ;-). 3 §,§ ) Gambar 4.4 Class diagram aplikasi desktop GUIL..........c.cccooiiiiiiiiiiiicin 26
S5 = : o
aEr s %2 Gambar 4.5 Tampilan antarmuka aplikasi desktop GUL............ccoovrrerriirererennns 28
o g Sa L Zz
=z = ~a B c§ Gambar 4.6 Verifikasi entri payload dalam layanan LDAP..........c..ccooeiiiinnnnn. 31
28858 =k Gambar 4.7 Activity diagram pada endpoint properties ...........ccuvrveiveerireeriverineens 33
SRl = [
50%% 32 = % Gambar 4.8 Activity diagram pada endpoint Captures ..............ocoeveveveeerinererenenann, 34
8772 gg = Gambar 4.9 Activity diagram aplikasi layanan HTTP java .........cccccoeevviie i, 36
— @ ==
%g% % ; Gambar 4.10 Class diagram aplikasi layanan HTTP java..........ccccoocveiiiiniiienine, 36
g §'§_i @ Gambar 4.11 Tampilan logging aplikasi layanan HTTP java .............ccccoveinnae. 38
QO
?é* = % g Gambar 4.12 Hasil pemetaan attack tree...........ccocooceiiiiiiiinniiiiii, 44
o = =c Gambar 4.13 Pembuatan koneksi listener dalam sistem penyerang ..................... 48
6385 yerang
- =% 3 Gambar 4.14 Injeksi alamat payload dalam aplikasi target .............cccooeriiiinnnnn. 48
=g 3
§§ 28 Gambar 4.15 Remote access melalui vektor serangan HoK ................ccccoeinn. 49
3¢ 8 g Gambar 4.16 Proses penulisan skrip BadUSB dalam console.................cccccoeee 49
= ;;T_g B8 Gambar 4.17 Remote access melalui vektor serangan BadUSB........................... 50
g R g; Gambar 4.18 Data aset tangkapan dalam endpoint capture ...............ccccceeierniene 51
& g 3 Gambar 4.19 Pengunduhan berkas aset tangkapan ..........cccoccevveviiiiiieniiciinninene 52
g o 2 Gambar 4.20 Kolase aset tangkapan dari sistem target...........c.ccooevvviieniniinnnn. 52
2 £ g Gambar 4.21 Proses penyisipan arsip payload ke dalam berkas gambar.............. 53
g g % Gambar 4.22 Netralisasi pesan dengan percent encoding.............cocevcverienennnn. 58
§ {‘03 % Gambar 4.23 Restriksi hak akses pengguna terhadap layanan cron ..................... 60
= 58
3
£
§
s
=
:
3
Q
4]
5
X

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



(@)
s DAFTAR TABEL
)
£
; Tabel 2.1 Atribut pewarisan object class inetOrgPerson...........cccoocevceeiieiiieinnnn 9
) -~z = Tabel 2.2 Keterangan metrik grup base pada CVSS versi 3.1 .....ccoooevviiiiiiiennnnn. 11
g % % 2 g % = Tabel 2.3 Keterangan metrik grup temporal pada CVSS versi 3.1 .......ccceevinenne 12
832337 5 Tabel 2.4 Keterangan metrik grup environmental pada CVSS versi 3.1 .............. 12
NaeC@Cal®® o ...
= 5 =0 3 Tabel 2.5 Deskripsi simbol attack tree .........ocoviieiiiiiieiieiieeee e 13
225 9—*;8 = Tabel 2.6 Deskripsi simbol class diagram...........ccccovvviiiiiiiiiiiiiiic 15
[ e =
53 §§ 5 &  Tabel 2.7 Deskripsi simbol activty diagram............ooceeerererirnerinrinnienenenennne, 16
E8398 =
; ;-,-g §§ 3 Tabel 4.1 Spesifikasi perangkat...........c.ccooviiiiiiienii e 21
- )]
T 3 53 ; Tabel 4.2 Keterangan atribut skema LDAP penyerang........ccccooevvevvveviiieeiinennnnn 24
Sp>3 N )
§§ g3 % e Tabel 4.3 Hasil tahap pre-engagement ............ccoooveiiiiiiicnisinnin e 41
=aEzD = Tabel 4.4 Hasil tahap intelligence gathering pada aplikasi target 42
= 8‘* 2 % = o . p g g gp p el
g E’: % % ‘i % Tabel 4.5 Hasil tahap intelligence gathering pada sistem target .............coeovernne. 44
Se<35 5 Tabel 4.6 Asesi nilai CVSS v3.1 terhadap pengujian............cccocvevviiiiiiiiinniinnnn. 47
%gé % = Tabel 4.7 Informasi konfigurasi layanan dalam container A ............ccccocoeviivieene. 47
58520 abel 4.8 Rekomendasi pembaharuan versi library apache log4j...........ccccceeiene
585> 3 Tabel 4.8 Rekomendasi pembah library apache log4i 56
E’f ;—6 % g Tabel 4.9 Hasil data sumber daya sistem target pada vektor HoK........................ 61
2] ==
3 0 §"E Tabel 4.10 Hasil data sumber daya sistem target pada vektor BadUSB ............... 61
S5
Sx3o @
2.9 8
g8 3 3
3 53
o o
S 78
o Q5
B B
o Q
5 5%
=S
?
2
5
3
g
:x".
2
2
=
2
E
(2}
5
=
3
S
S
X1

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eueyer uabaN Yluyalod MIL uesninp uep uizi eduey

S
il
@
3
«Q
=
=yl
o
Q
=)
=
o
QO
o
=
@
=Y
c
g,
=
Q
=]
x
@
ie)
@
=
"
=
«Q
o
=)
~
o
=
o
ES
RN
1)
&
o
o
—_
(0]
=
=
=~
bd
6]
(o]
@
=
—
o
-~
o
=
o

N
oo
l_\!‘ e
529
2 Q@
CH e
355
Coo
= el
c =
3585
S x<
5339
==
a2 =
s =
SQx
383
o -5
3 0]
ol =2
23S
oS @
o=
23273
g o3
SIS
0< g
o5 S
va x
Q9
o =
o
) @
I >
©
cod
n ==
© DO
=2
=
c =
=23
Fel
poS
17
s28
] S
c =
=02 8
7]
02
R
o —14
o 3
o o
3 =
o T
® @
SN S
£ £
=~ 7]
Q
§ =
o QO
E =
= =3
I3}
=
fo)
@
=
(=
=
o)
=
=
E..:
=
©
=
Q
c
=
=.
[}
(=
o
=
»
=
)
=
(=
3
D
w
o)
)
=

-
Q
=
Q
=)
-~
8

—
9
o
=
)
3

«
3
(0]
=

«
=
=

©
w
)
o
o)

pe
)]
3
)]
—
)]
c
(2]
@
=
=
c
=7
Pl

2
o}
—
=
&
=}
—
1))
=

e}
o)
=
(0]
3
Q
QO
3
==
(=
3
P
)]
3
o
1)
=
3
@
>

<
@
o
=
—
Fol
[0}
=
w
=
3
O
@
=

epeer HoBaN YiuNaN|od MIL uesninp yiw e3did YeH ©

BABI
PENDAHULUAN

11 Latar Belakang

Dalam dunia siber, potensi ancaman serangan dapat muncul dikarenakan terdapat-
nya celah kerentanan dalam suatu sistem maupun aplikasi. Hal ini membuat target
dapat dieksploitasi penyerang melalui berbagai vektor serangan yang sesuai dengan
dilandasi berbagai macam latar belakang (Calin et al., 2020). Salah satu dampak
ancaman siber, yaitu kebocoran data internal, dapat disebabkan dikarenakan adanya
kerentanan sistem yang membuat suatu malware tertanam di dalam sistem target.
Dampak dari eksploitasi tersebut salah satunya dapat memberikan penyerang suatu
kapabilitas untuk mengontrol sistem target secara jarak jauh, tanpa dibutuhkannya

supervisi pengguna sistem secara langsung (Yin & Khine, 2019).

Salah satu kasus ancaman siber yang muncul pada akhir November 2021 dengan
penyebab yang serupa disebabkan oleh kerentanan Log4Shell, yaitu istilah untuk
kerentanan /ibrary Apache Log4j terhadap eksploitasi remote shell. Hal ini lalu di-
konfirmasi oleh perusahaan Oracle pada 10 Desember 2021, yang menyatakan
bahwa kerentanan dengan referensi CVE-2021-44228 tersebut disebabkan melalui
penyalahgunaan ekspresi khusus dalam fitur logging-nya. Mekanisme eksploitasi
tersebut diawali dengan sistem target mengunduh dan menjalankan berkas malware
dalam bahasa pemrograman Java, untuk kemudian membangun koneksi jarak jauh

secara penuh, baik itu berpola reverse shell maupun bind shell, tanpa ada autentikasi

di antaranya (Apache, 2021; CVE, 2021; Khan & Neha, 2016; Oracle, 2021).

Tingkat ancaman juga terefleksikan dengan didapatkannya Common Vulnerability
Scoring System (CVSS) dalam nilai tertinggi dari seluruh kerentanan Apache Log4j
yang pernah dipublikasikan, yaitu bernilai 10.0 dengan status kritis (Apache, 2021).
Kerentanan juga mengancam salah satu perusahaan global, yaitu Cisco, dengan 60
lebih produk yang rentan dikarenakan integrasinya dengan /ibrary tersebut, baik
pada platform layanan cloud maupun aplikasinya (Cisco, 2021). Kedua pernyataan
tersebut secara tidak langsung menggambarkan tingginya efisiensi serangan dan

luasnya implementasi kerentanan untuk dijadikan area eksplotasi. Walaupun sudah
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ada mitigasi valid melalui patch yang dikeluarkan vendor, kerentanan tersebut pada

dasarnya tetap dapat dimanfaatkan untuk penyerangan melalui pendekatan yang

berbeda. Maka dari itu, penelitian ini ditunjukkan untuk adanya pengembangan
terhadap pembentukan vektor serangannya. Dengan begitu, tidak hanya library

Apache Log4j dapat dieksploitasi seperti pada umumnya, namun kerentanannya
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juga berpotensi untuk berperan sebagai media dari penyerangan itu sendiri.

Berdasarkan uraian di atas, penelitian ini ditunjukkan untuk diadakannya pengujian
kerentanan pada /ibrary Apache Log4j yang didasarkan dari referensi CVE-2021-
44228 dalam upaya pengembangan model eksploitasinya. Pengembangan tersebut
dilakukan dengan kerentanan yang dikemas dalam ancaman Remote Access Trojan

(RAT) melalui vektor serangan BadUSB. Seluruh rangkaian eksploitasi nantinya
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didasarkan pada metode Penetration Testing Execution Standard (PTES) sebagai

eueyer uabaN Yluyalod MIL uesninp uep uizi eduey

panduan pengujian dan analisisnya. Analisis akhir penelitian berupa perbandingan
dampak dari pemakaian sumber daya sistem target dalam dua penggunaan library
Apache Log4j yang berbeda, yaitu kerentanan sebagai target eksploitasi penyerang,

dan kerentanan sebagai vektor untuk penyerang melakukan eksploitasinya.

1.2 Rumusan Masalah

Berdasarkan latar belakang masalah yang dipaparkan di atas, maka rumusan
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masalah dalam penelitian dapat dijabarkan sebagai berikut:
1. Bagaimana tahap rancang bangun instrumen pengujian dan integrasinya
dengan library Apache Log4j yang sesuai pada referensi CVE-2021-44228?

2. Bagaimana pendekatan pengujian serta mitigasi pada kerentanan Apache
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Log4j terkait ancaman RAT, yang didasarkan dalam metode PTES?
3. Bagaiamana analisis kondisi sumber daya sistem target terhadap seluruh

fase pengujian yang dilakukan dalam dua vektor serangan yang berbeda?

1.3 Batasan Masalah

Adanya pembatasan suatu masalah digunakan untuk menghindari pelebaran pokok
masalah dari lingkup yang seharusnya. Dengan begitu, perumusan batasan masalah
dapat membuat penelitian menjadi lebih terarah untuk mencapai tujuannya.
Beberapa batasan masalah dalam penelitian ini dijabarkan sebagai berikut yang

telah disesuaikan dengan setiap rumusan masalahnya:
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1. Batasan dalam perancangan instrumen pengujian

a) Komponen esensial yang berperan pada proses pengujian adalah mesin

Laptop yang berbasiskan OS Linux pada distro Linux Mint, terdapatnya
program Java, serta tersedianya minimal satu slot USB type-A

b) Framework Java yang digunakan untuk membangun aplikasi pengguna

X
)
=
2]
T
=
&

dan penyerang adalah Maven, dengan /ibrary Apache Log4] pada versi
2.14.1 dan Java 8 pada versi 1.8.0 351 build 10. Berdasarkan poin a,
seluruh payload, program, serta seluruh perintah pada skrip pendukung
akan disesuaikan hanya pada lingkungan Linux
2. Batasan dalam implementasi pengujian dan mitigasinya
a) Pengujian dilakukan dalam lingkup white-box testing yang berbasiskan

metode PTES. Dua vektor serangan yang digunakan yaitu Hands-on-

epeer HoBaN YiuNaN|od MIL uesninp yiw e3did YeH ©

Keyboard, untuk menyerang aplikasi target, dan BadUSB, untuk me-
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nyerang sistem target. Hal yang membedakan di antara keduanya yaitu
bentuk pemanfaatan dan implementasi dari /ibrary Apache Log4j pada
perspektif penyerang serta target pengujian

b) Bentuk mitigasi dibedakan pada lingkup aplikasi target dan sistem
target, yang mana mencangkup analisis kode statis, seperti pengaturan

konfigurasi dari dependensi Apache Log4j dan netralisasi input ekspresi
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pada aplikasi, serta pengamanan utilitas firewall sistem dan restriksi
akses pada layanan cron
c) Proses pengujian dilakukan dalam 2 tahap, yaitu pra dan pasca mitigasi,

sehingga tergambarnya pencapaian yang dapat dianalisa terhadap besar
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dampak sumber daya pada sistem target dari pengujian melalui kedua
vektor serangan tersebut
3. Batasan dalam mengukur kondisi sumber daya sistem pada mesin target
a) Pemantauan sumber daya dilakukan pada 3 tahap periode. yaitu saat
sistem dalam kondisi normal, serta pasca-eksploitasi dan pasca-mitigasi
b) Kategori parameter sumber daya sistem yang diukur yaitu utilitas CPU,
okupasi memori, utilitas jaringan, serta performa disk, yang direkam

untuk setiap skenario atau fase pengujian terhadap vektor serangannya
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1.4  Tujuan dan Manfaat
Berdasarkan rumusan masalah yang telah dipaparkan, adapun tujuan serta manfaat
yang ingin dicapai dalam pembentukan penelitian ini. Tujuan penelitian dijabarkan
sebagai berikut:
1. Memberikan bentuk kontribusi terhadap pengembangan Proof-of-Concept
(PoC) pada kerentanan /ibrary Apache Log4j pada CVE-2021-44228, ter-
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khusus dalam pengembangannya terhadap ancaman RAT melalui vektor
serangan BadUSB. Dengan begitu, maka terdapatnya pembaharuan dalam
arah dari penggunaan kerentanan tersebut untuk tidak hanya menjadi objek
eksploitasi yang dapat diserang melalui vektor Hands-on-Keyboard

2. Menganalisis signifikansi perubahan dari kondisi sumber daya sistem target

terhadap eksploitasi dan mitigasi yang diberikan, beserta perbandingannya
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dari dua vektor serangan yang diujikan

Berdasarkan tujuan penelitian yang hendak dicapai, diharapkan pula adanya
manfaat dari penelitian ini baik secara teoretis dan praktis, yaitu sebagai berikut:

1. Bagi masyarakat, penelitian ini diharapkan dapat memberikan wawasan

terkait pentingnya kerentanan terhadap teknologi yang digunakan pada

aplikasi sehari-hari oleh pengguna, dan besarnya dampak potensi kerusakan
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dari ancaman serangannya

2. Bagi praktisi keamanan, penelitian ini diharapkan dapat memberikan
adanya sumbangan pemikiran pada analisis keamanan dalam dunia siber,
serta sebagai dasar tambahan dalam mengkaji lebih lanjut pengembangan

kerentanan Apache Log4j pada referensi CVE-2021-44228
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3. Bagi penulis, penelitian ini digunakan sebagai bentuk implementasi dari
pengembangan ilmu yang dipelajari selama masa kuliah di Politeknik
Negeri Jakarta, serta diharapkan dapat memberikan kontribusi referensi

kepustakaan terkait keamanan siber pada lingkungan kampus

1.5 Sistematika Penulisan
BAB I PENDAHULUAN
Bab ini mendeskripsikan latar belakang serta urgensi masalah, perumusan masalah,

batasan penelitian, tujuan & manfaat penelitian, serta struktur penelitian
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BAB II TINJAUAN PUSTAKA
Bab ini membahas landasan teori yang digunakan dalam pembahasan penelitian
dari sumber yang kredibel. Adapun penjabaran terkait penelitian sejenis sebagai

penunjang dari penelitian sebelumnya dalam waktu 10 tahun terakhir

BAB III METODE PENELITIAN
Bab ini memaparkan atribut inti dari penelitian, seperti metode yang digunakan
dalam melakukan penelitian, tahapan dalam mendapatkan hasil pengujian dan

analisisnya, serta penjelasan singkat terhadap objek yang diteliti dalam penelitian

BAB IV HASIL DAN PEMBAHASAN
Bab ini menjabarkan mengenai bagaimana tahapan dalam merancang, membangun,
instrumen pengujian, melakukan pengujian pada program dan kerentanan sistem,

serta mengevaluasi dan menganalisis hasil pengujiannya

BAB V PENUTUP

Bab penutup menjelaskan mengenai pembuktian terhadap rumusan masalah yang
ingin dicapai dalam penelitian dan garis besar dari hasil analisis yang dapat diambil.
Adapun saran pribadi yang diberikan terkait dengan hasil pengujian yang sifatnya

konstruktif untuk topik penelitian dapat dikembangkan lebih lanjut
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BAB YV
PENUTUP

5.1 Kesimpulan

Berdasarkan proses pengujian serta hasil analisis yang didapatkan dalam

-
Q
=
Q
=)
-~
8

pembahasan sebelumnya, berikut merupakan bentuk kesimpulan yang disesuaikan
dengan rumusan masalah terhadap laporan penelitian ini:

1. Perancangan serta pembangunan instrumen pengujian dimulai dengan men-
definisikan topologi jaringan, mendesain skema penyimpanan payload,
serta menggambarkan alur kerja komponen aplikasi dan layanannya. Terkait
dengan integrasinya pada library Apache Log4j, terdapat dua spesifik

instrumen yang berperan penting dalam jalannya tahap eksploitasi, yaitu

epeer HoBaN YiuNaN|od MIL uesninp yiw e3did YeH ©

aplikasi desktop GUI sebagai target pengujian pada sisi pengguna, serta
aplikasi layanan HTTP Java sebagai bagian dari vektor serangan BadUSB
pada sisi penyerang. Untuk dapat menyesuaikan dengan konteks kerentanan
dalam referensi CVE-2021-44228, kedua instrumen utama tersebut meng-
gunakan library Apache Log4j pada versi 2.14.1 sebagai tahap integrasinya
2. Rangkaian pengujian melalui metode PTES meliputi pemindaian dan
analisis kerentanan serta pemodelan vektor serangan dalam diagram attack
tree. Adanya pendekatan dalam lingkup white-box testing memberikan
penguji kapabilitas untuk mengakses informasi secara penuh dalam
merumuskan kegiatan tersebut. Selain pengujian dalam aplikasi target,

adapun implementasi dari ancaman RAT berupa layanan payload yang
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didistribusikan melalui perangkat BadUSB untuk berjalan di belakang latar
sistem target. Tolak ukur keberhasilan dari eksploitasi ditandai dengan
didapatkannya aset berupa tangkapan aktivitas pengguna, yang mencangkup
pengambilan gambar layar laptop dan kamera, serta perekaman audio
mikropon. Eskalasi pada tahap tersebut berupa penstabilan remote access
yang telah didapatkan melalui implementasi backdoor pada RAT yang
tersisip pada berkas gambar milik pengguna. Berdasarkan kedua vektor
serangan yang ditunjukkan, yaitu HoK dan BadUSB, pendekatan mitigasi

yang diambil yaitu dengan mereferensikan cangkupan area dari serangan

63

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



eueer uabaN YIuyalod MIL uesninp Lep uizi eduey

=
o
@
3
Q
c
=
o
4]
=1
=
(o8
O]
=
=)
(0]
=
c
o
==
)
=}
=
(0]
o
(0]
3
=4
>
Q
)
S
<
)]
=
«
=
W,
Q
=
0
o
=
®
=
=
=~
Z
@
«Q
@
=
o
ju]
F3
()
=
D

N
oo
DU
3359
2 Q@
Q= ¢
355
Coo
= el =
= =
3585
S x<
539
=t T
a2 =
e =
S99 x
303
o -5
3 0]
ol =2
o3
oS @
O =0
23>
g o3
SIS
% Q
o5 S
va x
Q9
3 =
o
) @
= =
©
cod
0w S=
© DO
c=x2
=
£ =
28
Fel
poS
@
s28
ey
c =
=320
7
_ <
R
o —14
@ 3
o @D
3 =
o T
@ @
S S
£ £
=~ 7]
o}
§ =
o QO
S 3
= =y
[
=
o
@
=
=
=
o}
=
=
5
=
=
)
-
[
=
=
=.
)
=
o
=
%3
c
[}
2
=
=
]
w
o8
)
=

-
Q
=
Q
=)
-~
8

—
9
o
=
)
3

«
3
(0]
=

«
=
=

©
w
)
o
o)

pe
)]
3
)]
—
)]
c
(2]
@
=
=
c
=7
=~

2
o}
—
=
&
=}
—
1))
=

e}
o)
=
(0]
3
Q
QO
3
==
(=
3
P
)]
3
o
1)
=
3
@
>

<
)
o
=
—
Fol
[0}
=
w
=
3
O
@
=

epeer HoBaN YiuNaN|od MIL uesninp yiw e3did YeH ©

5.2

64

tersebut, yang meliputi perubahan konten konfigurasi dan dependensi,
penggunaan netralisasi input pengguna, serta pengamanan utilitas firewall
dan layanan cron

Terkait proses pengujiannya, adapun tahap pengambilan data terhadap
sumber daya sistem yang meliputi fase pra-eksploit, pasca-eksploit dan
pasca-mitigasi. Informasi yang telah dikumpulkan kemudian dikatagorikan
menjadi beberapa parameter pengukuran, utilitas CPU, okupasi memori,
utilitas jaringan, serta performa disk. Hasil data dari pengujian tersebut
menunjukkan bahwa terdapatnya penggunaan sumber daya sistem yang
relatif lebih rendah dengan penggunaan vektor BadUSB dibandingkan HoK,
yang mana tetap dapat meraih tujuan pengujian yang sama dalam pe-
manfaatan /ibrary Apache Log4j yang berbeda. Selain itu, hasil terhadap
keefektifan dari seluruh prioritas mitigasi yang diaplikasikan telah di-
refleksikan dengan nilai dari parameter pada fase ketiga yang kiranya relatif

mendekati stabil dalam mencegah kedua vektor serangan tersebut

Saran

Pada penelitian ini, disimpulkan bahwwa kerentanan /ibrary Apache Log4j dalam

referensi CVE-2021-44228 tidak hanya dapat dieksploitasi dari sisi pengguna,

namun memiliki potensi untuk menjadi vektor serangan yang tersendiri pada sisi

penyerang. Dengan adanya integrasi layanan yang sifatnya modular, ancaman yang

dikemas dalam serangan RAT tersebut dapat dikembangkan untuk meraih aset

target yang lebih besar dalam utilitas yang lebih kuat, seperti pemanfaatan rootkit

untuk menyembunyikan proses payload yang berjalan di belakang latar. Adapun

harapan agar penelitian ini bisa menjadi pijakan referensi untuk pengembangan

lebih lanjut, baik dalam sisi analisis motde pengujiannya ataupun analisis teradap

perbandingan hasil dari setiap fase pengujian yang dilakukan.
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2. Dilarang mengumukan dan memperbanyak sebagian atau seluruh karya tulis ini dalam bentuk apapun
tanpa izin dari Jurusan TIK Politeknik Negeri Jakarta

® )N

POLITEKNIK
NEGERI
JAKARTA
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L2 — Sumber daya sistem target (pra-eksplotasi) pada vektor serangan BadUSB

transport
network
wlol

Other IP:
Non-IP
Broadcas’

Total rates:

Incoming rates:

2022/12/12 20:48:03

mensone | memfull

o.M

tepi | tcpo
ipi | ipo
pcki

DDSK
0B/s
0B/s
0B/s

0B

30002
7674
3396

32344
1040

896
L]
12744

6,59 kbps
0 pps

9,34 kbps
0 pps

0,26 kbps
0 pps

0B/s

#tslpu

idle

csw 4335
buff  41.4M

iosome 0%
udpi 1/s
ipfrw  8/s
sp 122 Mbps
sp 6 Mbps

WRDSK ST EXC
0B/s
0B/s
0B/s
0B/s

Outgo.
Pack

12744

Broadcast rates:

IP checksum errors:

Drops:

ing

#zombie 8
wait 0%
intr  257/s
slab 104.4M
vmcom  2.8G
iofull 0%
udpo 1/s
deliv 1/s

Outgoing

746
416

L]
(]

0,34 kbps
9 pps

| #exit

| ipc

| numcpu
| numnode
| vmlim

| s

DISK READ DISK WRITE SWAPIN

L J
0 B/s | Total DISK WRITE: 0.60 B/s
0.80 B/s | Current DISK WRITE: 0.60 B/s
10> COMMAND
0 B/S 0.00 B/S
0 B/s 0.60 B/s
0.00 B/s .00 B/s
0 B/s 0.60 B/s

7unavailabls init-plash
[kthreadd]
1

?unavailable?
7unavailable?
?unavailabl

| tcpao 0/ t 0
| icmpo ® 6 t )
| so 0 t 0
0

0

©.00

0

0

e

B/S
B/s
B/S
B/s
B/S

B/s

0 B/S
0 B,

0 B/S
0 B/s
0 B/S
0 B/s
0 B/S
0 B/s
0 B/s

7unavailabls
?unavailabl
7unavailabls
Punavailabl
7unavailable?
Punavailable?
7unavailabls
Punavailabl
?unavailable?

PID USER
1752 root
1745

914

1690 client
688

1033

1445 client
1761 client

PRI NI VIRT RES
0 25136 15616 7456 S 12

0 89456

nabled

thr; 1 running
9.13 0.35 0.31
112

SHR S CPU%WMEM%  TIME+ Command|
0 0

atop -1

M 86652 54788 . fusr/1i
6 176 .3 0.7 0:07.08 /usr/bi
5948 4144 d

1

cinnamo

11492 8192

-1 47968 19076 17824
0 27204

7448 4480
348 12

_o®

0 B/s | Total DISK WRITE: 28.56 K/s

#zombie 0 | #e 82.12 K/s

wait % | ipc

| Current DISK READ 0 B/s | Current DISK WRITI
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Jaguwins ueyingaAuaw uep ueywnjuesusw eduej 1ul sin} eAiey yninjas neje ueibeges diynbusw buelejq |

transport
network

14

1690
iptraf-ng

Other IP:
Non-IP:
Broadcas

Total rates:

Incoming rates:

Outgoing rate:
Tim 0:37

mems ame
busy
tepi
ipi
pcki

18871628
18796300
75328
18593347
256137
16456

5688
]

96364

4562,18
466

1531,92
170

3030,26
295

kbps
Pps
kbps
Pps

kbps
PPS

sweac
memfull
read
tepo
ipo
pcko

M
8.6K
L]

kets
9243
8829
414
7784
1225
198
36

]
446

2.4M

0.6M
0%
0/s

0B/s

8968239
8914199

54040

8712098
239317

14552

2272

(]
96364

Broadcast rates:

IP checksum e

Dro

intr 1063/s
slab 112.1M
vmcom  3.5G
iofull 0%

| numcpu
| numnode
| vmlim

| cs

| avio

| tcpao

| icmpo

| so  © Kbps

CPUNR  CPU CMD

9903389
9882101
21288
9881249
16820
1904
3416

(]

L]

9,34 kbps
0 pps

1
CONFIG

client
root

1690 client
914

2375 client
1761 client
2215 client
10833

1072 client
1323 client
1472 client
1760

be/4 root
;_TASK_DELAY_ACCT not enabled

0 B/s

0

0.08

]
]
]
]
]
0
]
0
]
0

B/S
B/s
B/S
B/s

B/s

PRI NI VIRT
0 4201M 173M

K/s
B/s

0 B/S
0 B/s
0 B/S
0 B/s
0 B/S
0 B/s
0 B/S
0 B/s
0 B/S
0 B/s
in kernel, cannot determine SWAPIN an

1675

1492 819

1
Tree [0

RES  SHR S CPU%wMEM%:
101M S 19 1

?unavailabl

?unavailable?
?unavailable?
7unavailable?

Punavailabl
7unavailabls
Punavailabl
?unavailabls
?Punavailable?

R 12

6

S
Sor ey

PRIO USI DISK READ DISK WRITE SWAPIN 10> D}
21.42 K

[

i

init-
[kthreadd]
[reu_gp]

[ [}

hed]

TIME+ Command
0

fusr/bi
fusr/bi
fusr/li
fusr/bi
htop

openssl

9 fusr/bi
csd-key
nemo-de

0 iptraf-
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L4 — Sumber daya sistem target (pasca-mitigasi) pada vektor serangan BadUSB

IHADIAN
AHINMILIO

VLU

5 o @®
2022/12/12 21:27:48 8 B/s | Total DISK WRITE: 0.60 B/s
#zombie 8 | #exit 8/ : 0.80 B/s | Current DISK WRITE: 0.60 B/s
wait 0% | ipc C] DISK READ DISK WRITE SWAPIN
intr 326/s | numcpu 4 t 0 B/S .00 B/s ?unavailabli
slab 115.9M | numnode 0 B/s .00 B/s ?unavailable?
B D oM vmcom  3.4G A 6. 4 ©.00 B/s .00 B/s ?7unavailable?
memsome @ | memfull some 0% | iofull 0% 6/0 e, t 0 B/s .00 B/s ?unavailabl
busy e | read 0/s 0 MBwW/s 0.0 \ 4. t 0 B/s ©.60 B/s ?unavailabl
transport t | tcpo o/s 0 udpo 0 tcpa 0 t 6 B/s  0.00 B/s Punavailabl
network 0/s 8 deliv 8 8/s 9 t 8 B/s .60 B/s Zunavailabl
si 8 8 Kbps 0 8 B/s 0.68 B/s ?unavailabl
0 B/S 0.00 B/s ?unavailable?
DDSK 2 be, t 0.08 s .00 B/s ?unavailable?
1752 e.10s © 0 ] 0B/s eB/s e { t 0 B/ .60 B/s Zunavailabl
1761 @ 0.8 0 0 0B/s 6B/s t t ] 0.60 B/s ?unavailabl
1690 © ] 0 ] 0B/s eB/s tilix root e .00 B/s ?unavailable?
1445 0 0.0 s . 6B  0B/s 6B/s cinnamon

e3diD yeH

thr; 1 running
9.14 0.23 0.31
53

Outgoing

27317627 14373707 12943920
27209357 14297379 12911978
108276 76328 31942
R L e R PID USER PRI NI VIRT RES SHR S CPU%VMEM‘-; TIME+ Command|
B : s 2 £z 1752 root 20 © 25268 15940 7520 S 13 4
22496 19952 2 1761 client 1168 2. R :00.47 htop
T i 2 1445 client 26 7 ] 3 1L .46 cinnamo
o 9 0 0 1690 client 0 76024 6 .3 0.7 8:54.83 fusr/bi
136342 136342 [ 914
1760
Total rates: 8,45 kbps Broadcast rates: 0,34 kbps 5627 client
@ pps o pps 1
58
Incoming rates: 0,45 kbps
8 pps
IP checksum errors: 665 9 4 5
Outgoing rate 8,00 kbps 5;3 8 @ 6 674 ‘864
@ pps———————— Drops: 7952 701

234M
1 T~ T s

epeer HoBaN YiuNaN|od MIL uesninp yiw e3did YeH ©

eueer uabaN YIuyalod MIL uesninp Lep uizi eduey

2022/12/24 11:35:22 A .00 B/s | Total DISK WRITI
] #zombie ] x1t 0 |Currv=l7f DIS, REAL .00 B/s | Current DISK WRI

wait i 0. I

csw 489 intr  289/s | 2un, 1a<

buff M slab 118 numnode | 7unawallahl

vmcom  3.2G | vmlim 1 2unavailabl,

iosome iofull € cs 0/0/0 | 2unavailabl
s |
|
|

Jaguwins ueyingaAuaw uep ueywnjuesusw eduej 1ul sin} eAiey yninjas neje ueibeges diynbusw buelejq |

0 udpi /s | udpo /s tcpao ?unavailabl
network 0 0 ipfrw 0 deliv /s icmpo m:
wlol 0 0 sp 243 Mbps | si @ Kbps | so @ Kbps

owswn

©~

S CPUNR C] t 0.00 B/ G| ?unavailabl

1 ?unavailabl

?unavailabl,

/ t ?unavailabl

0B/s 0B/s 0 3 : any: refresh quit i: ionice active p: procs a

7
?
?
?
7
?
?
?
?
7
?

0B/s 6B/s E : r: asc left: SWAPIN rlght COMMAND home: TID end: COMMAND
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; 1 running

thr;
0.24 0.31 6.28
Outgoing 2 3

676278 2 556198 120080
543257 2 441785 101472
132087 114379 18608
212760 Z 103734 109026 PID USER PRL NI VIRT RES SHR 5 CPU%uMEM%  TIME+ Command
400968 396810 4158 T

57576 54488 3088 FrE

4940 132 3808 e G

L] L] L] L]
1445 client
Broadcas: 190350 190350 [ 1825 client

Mem(
Swpl

/sbin/il

Total rates: 0,45 kbps Broadcast rates: 9,34 kbps -1 47 qb.| 17168 15884 /1ib/sy|
o pps o pps 0 027200 7644 4632 )

348 12384 8352

Incoming rate: 0,45 kbps @ B 89456 6712 5832
8 pps 9 0 89456 6712 5832

IP checksum errors: @ © 234 7720 6768

uutgumg lates 8,00 kbps 2812 1124 1040

Tim — 8 pps—————————— Drops: : FIFZF’HF"F'

X-exit
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L6 — Sumber daya sistem target (pasca-eksplotasi) pada vektor serangan HoK

IHADIAN
AHINMILIO

VLU

2022/12/24 11:57:28

©.96s | #proc 249 |

19% | irg 6% | idle 37

1| avgls 36 | csw 1663/
| cache 641.9M | buff 51.8M
G | swcac ©.6M |
: | memfull % |
transport | tcpo 10/5 |
network | ipo 5/s |
| pcko 8/s | sp
| pcko 2/s | sp

0 B/s | Total DISK WRITI
#tslpu 61 | #exit  11/s | Current DISK READ: 9.0 B/s | Current DISK WRLTE:
| ipc 0.87 | TID PRIO USER DISK READ DISK WRITE SWAPIN
| numcpu 4 307 be/3 root 0.00 B/s 14.24 K/s ?unavailable?
| numnode 1 root .00 B/s 0 / 2un
| valim  6.8G e/4 root 0.60 B/s ?Punavailable?
iosome 0% | 0/0/0 root .00 B/s ?unavailabl
udpi /s | 0/s 4 root 0.00 B/ ] ?unavailabl
ipfrw /s | o/s root 2unavailabl
1 Mbps | root .00 B/ 0 / ?unavailabl:
0 Mbps | 1 Kbps e/4 root Zunavailabl
root 9.00 0 /s ?unavailabl
4 root 0 6.0 ?unavailable?
6B 0B/s ©6B/s -- 1 root 0
0B ©0B/s ©@B/s root
®B BB/s OB/s refresh uit i o D: procs a
eB/s - r: asc left: SWAPIN right: COMMAND home: TID end: COMMAND

(uNFIE_TAK_nELAV_AC(I not enabled in kernel, cannot determine SWAPIN an|

e3diD yeH

] e,
cinnamon : any
2% htop

iptraf-ng 1.2.1
Statistics for wlol

5847327
5844775
2550
5834109
12384
560

1695 1946584
1684 1945199
1383

pLERLER)

12172

416

3900743
3899576

1
1
1
1
1
1

PID USER
1905 root
1825 client 0 (]

PRI NI VIRT RES

Other IP: 272
Non-IP

5 915 0 0 5 89 555
Broadcas: 9072

1445 client 0 0 4268M VlFJH
2825 client 0 @ 9752 7836 6384
2921 client 0 0 18916 8448 5688
1832 e 5 94080
1937 client o o 4716
2700 client 0 0 94M  116M
1522,96 kbps el b
pLENTH 1
IP checksum errors: 359

Total rates: 4591,80 Kkbps Broadcast rates:

477 pps

Incoming rates:

3068,90 kbps

Outgoing rates:
m 3 317 pps—————— Or

Til
X-exit

epeer HoBaN YiuNaN|od MIL uesninp yiw e3did YeH ©

eueer uabaN YIuyalod MIL uesninp Lep uizi eduey

: Total DISK WRITE:
#zombie | Current DISK REAI 0.00 current DI! LTI 0
wait 3 ipc 0.89 | TID PRIO USER DISK READ DISK WRITE SWAPIN 10>
csw intr 366/s numcpu 4 1 b root 0.00 B/s 0.60 B/s ?unavailable?
cache 676.2M buff M | slab 128.6M numnode root .00 B/s ] B/s ?Zunavailabl
M vmcom 3 vmlim 6. e/4 root .80 B/ 2] B/s ?unavailabl
?unavailabl
?unavailabl,

COMMAND

Jaguwins ueyingaAuaw uep ueywnjuesusw eduej 1ul sin} eAiey yninjas neje ueibeges diynbusw buelejq |

cpusome
network

iosome iofull 0% cs 0/0/@ 4 root 0.08 2]
ipfrw 8/s | deliv /s icmpo 0, 4 root 0.00 B/ 2]

sp 1Mbps | si @ Kbps | so @ Kbps root 9.60 B/ 0 Zunavailabl,

root 0.00 [} / ?unavailabl
RGROW RDDSK WRDSK ST EXC THR 6 be/4 root 0.00 B/ 0.0 ?unavailable?
root 0.0 B/ (2] ?unavailable?

s htop 4 root 9.00 B/ [}

% cinnamon root 0.00 B/ ] ?unavailable?
root 0.00 0.00 B/ 7unavailable?

q
0B  ©B/s H asc left: SWAPIN right: COMMAND home: TID end: COMMAND

(uNFIE_TAK_nELAV_AC(I not enabled in kernel, cannot determine SWAPIN an|

124, 248 thr; 11
e: .86 6.15 6.1
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Byt
2957021 7245
2762741 6935
194214 310 29300
2296563 7084 4972209
522460 515816 6644
143960 139936 57 4024
10488 4640 43 5843

[ ] [
305798 [} [

498872
4959425

7945746
7722166
223514

7268772 PID USER PRI NI VIRT RES SHR S CPU%VMEME: TIME+ C
ommand|

1905 root 0 25284 166016 7588 S 7.2 0.2 19:47.95 /usr/bi
3724 0 ) 16472 16336 9652 S .3 8.2

1937 client 0 11152 4772

915 6M 94772

Other IP:
Non-IP

L] L]
Broadcas’ 305798 1414

1445 client
5 ent
Total rates: 0,34 kbps 1825 clien

0 pps

Broadcast rates: 8,34 kbps

0 pps
Incoming rates: 6,34 kbps

0 pps
IP checksum errors:
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6,00 kbps
— © pps————————— Drops:

outgoing rate
m H

Jurusan Teknik Informatika dan Komputer — Politeknik Negeri Jakarta



