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KATA PENGANTAR

Puji syukur Saya panjatkan kepada Allah SWT, karena atas berkat dan rahmat-Nya,
Saya dapat menyelesaikan laporan Praktik Kerja Lapangan yang dilaksanakan di
Dewan Ketahanan Nasional dan PT Jakarta Internasional Media Nusantara.
Laporan Praktik Kerja Lapangan-ini dilakukan sebagai salah satu rangka memenubhi
syarat untuk mencapai-gelar Sarjana Terapan. Saya menyadari bahwa, tanpa
bantuan dan bimbingan dari berbagai. pihak, penyusunan laperan Praktik Kerja
Lapangan akan sangat sulitsbagi Saya untuk diselesaikan. Oleh karena.itu, Saya

mengucapkan terima kasih kepada:

Dr. Ina Sukaesih, Dipl. Tesol, M. M., M. Hum, selaku kepala Program Studi
Bahasa Inggris Untuk Komunikasi Bisnis dan Profesional.

Dra. Lenny Brida, Dipl. TESOL; M.Psi: M. Hum selaku dosen pembimbing
yang telah meluangkan waktu; tenaga dan pikiran untuk membimbing Saya
dalam menulis laporan Praktik Kerja Lapangan ini.

Bapak Abdul Chodir selaku penyelia di Dewan Ketahanan Nasional yang
telah memberikan-kesempatan dan membimbing Saya untuk melaksanakan
Praktik Kerja Lapangan di Dewan Ketahanan Nasional.

Bapak Ali Mahfudz selaku penyelia di PT Jakarta Internasional Media
Nusantara yang telah” memberikan kesempatan dan membimbing Saya
untuk melaksanakan Praktik Kerja Lapangan di PT Jakarta Internasional
Media Nusantara.

Orang tua,. keluarga serta.teman-teman.yang-telah memberikan Doa dan

dukungannya kepada Saya.

Akhir kata, Saya berharap Allah SWT membalas segala kebaikan semua pihak yang
telah memberikan bantuan serta dukungannya. Semoga laporan Praktik Kerja

Lapangan ini memberikan manfaat bagi Mahasiswa lain.

Depok, Januari 2020
Penulis

(Sinta Agustin Rahmawati)
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BAB |

PENDAHULUAN

1.1 Latar Belakang

Politeknik Negeri Jakarta adalah perguruan tinggi penyelenggara program
vokasi yang didirikan _untuk memenuhi kebutuhan SDM profesional di
industri, baik.industri jasa maupun industri manufaktur. Lulusan Politeknik
Negeri Jakarta diharapkan memiliki kompetensi yang dibutuhkan oleh
industri/usaha. Oleh karena itu, agar pendidikan selaras dengan permintaan
industri/usaha, mahasiswa perlu melaksanakan Praktik Lapangan Kerja.

Praktik Lapangan Kerja (PKL) adalah program kegiatan yang dilaksanakan
secara langsung di dunia kerja untuk mencapai penguasaan keahlian
tertentu. Program pendidikan dalam perkuliahan ini bertujuan untuk
mengasah keahlian mahasiswa di suatu _bidang yang diperoleh melalui
kegiatan kerja secara langsung dalam_dunia kerja/masyarakat. PKL juga
diharapkan dapat. mengasah kemampuan mahasiswa Politeknik Negeri
Jakarta untuk ‘membantu: memenuhi SDM yang dibutuhkan oleh

industri/usaha.

Dengan mengikuti program PKL ini, mahasiswa program studi Bahasa
Inggris untuk Komunikasi Bisnis dan Profesional atau sering disebut
BISPRO .di__Politeknik.Negeri. Jakarta..diharapkan dapat menambah
pengetahuan, wawasan, serta pengalaman baru yang tidak didapatkan
dimanapun mengenai dunia kerja, khususnya di bidang penerjemahan.
Setiap instansi ataupun perusahaan dalam melakukan aktivitasnya, pasti
membutuhkan bidang penerjemahan untuk menjalankan kesuksesan
perusahaannya. Begitu juga dengan instansi Dewan Ketahanan Nasional
dan juga agensi penerjemahan JITS yang juga membutuhkan kegiatan

penerjemahan dalam menjalankan aktivitasnya.
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Penulis melaksanakan kegiatan PKL di Dewan Ketahanan Nasional, Dewan
Ketahanan Nasional (disingkat Wantannas)  merupakan lembaga

pemerintah yang berkedudukan di bawah dan bertanggung jawab kepada
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Presiden. Wantannas mempunyai tugas membantu Presiden dalam
menyelenggarakan pembinaan ketahanan nasional guna menjamin
pencapaian tujuan dan kepentingan nasional Indonesia. Penulis juga
melaksanakan” kegiatan PKL di PT. Jakarta International Translation
Service/(JITS), PT. Jakarta International Translation Service (JITS) adalah
agensi penerjemahan swasta yang menyediakan jasa terjemahan. dalam
berbagai bidang, seperti hukum, bisnis, media, keuangan, kenotariatan, dan
lain sebagainya. Oleh karena-itu, instansi ini dapat dijadikan tempat yang

sesuai untuk menjalankan kegiatan Praktik Kerja Lapangan bagi Penulis.

1.2 Ruang Lingkup Kegiatan

1.2.1 Dewan Ketahanan Nasional
Dalam kegiatan Praktik Kerja Lapangan di Dewan Ketahanan
Nasional, Penulis berfokus dalam: membuat artikel bahasa inggris
dengan tema pendidikan dan menerjemahkan artikel keamanan siber
dari bahasa indonesia ke dalam bahasa inggris.

1.2.2 Jakarta International, Translation Service
Dalam kegiatan Praktik Kerja Lapangan di PT. JITS Penulis
diberikan tugas untuk menerjemahkan dokumen bidang seperti
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dokumen bisnis, =hukum,..dan..akademik.  Dokumen-dokumen
tersebut biasanya diperoleh dari berbagai macam perusahaan

maupun perorangan.

1.3 Waktu dan Tempat Pelaksanaan
1.3.1 Dewan Ketahanan Nasional
Waktu dan tempat pelaksanaan Praktik Kerja Lapangan (PKL) yang
dilaksanakan oleh Penulis adalah sebagai berikut:

Dewan Ketahanan Nasional
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a. Waktu : 1 Agustus 2022 s.d 2 September
2022

b. Instansi : Dewan Ketahanan Nasional

c. Alamat : JI. Medan Merdeka Barat No.15,

Jakarta Pusat
d. Situs : wantannas:go.id
1.3.2 Jakarta International Translation Services(JITS)
Waktu dan tempat pelaksanaan Praktik Kerja Lapangan.(PKL) yang
dilaksanakan oleh Penulis adalah sebagai berikut:

a." Waktu : 7 September 2022 s.d 30 November
2022

b. “Instansi . Jakarta ' Internasional Translation
Services

c. Alamat : Jli Lenteng Agung Baru No.22,

Jakarta Selatan
d. Situs . Jits.co:id

1.4 Tujuan dan Kegunaan
141 Tujuan
Tujuan dari Praktek Kerja Lapangan ini adalah sebagai berikut:
a. Memahami proses menerjemahkan teks jurnalistik dan teks
akademik dari bahasa Indonesia ke dalam bahasa Inggris.
b. Memahamivistilah-istilah.yang tedapat pada.teks jurnalistik
dan teks akademik.
c. Menerapkan ilmu pengetahuan yang telah di pelajari ke
dalam dunia kerja penerjemahan yang sesungguhnya.
d. Sebagai salah satu syarat akademik untuk memenuhi sks.
1.4.2 Kegunaan
Kegunaan dari Praktek Kerja Lapangan ini adalah sebagai berikut:
a. Memberikan pemahaman mengenai istilah-istilah yang
digunakan di dalam teks jurnalistik dan teks akademik.
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b. Mengasah kemampuan dalam menerjemahkan teks
jurnalistik dan teks akademik dari bahasa Indonesia ke dalam
bahasa Inggris.

c. Melatih kedisiplinan dan tanggung jawab.

. Menambah relasi serta N

POLITEKNIK
NEGERI
JAKARTA
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BAB IV
PENUTUP

4.1 Kesimpulan

Setelah melaksanakan Praktik-Kerja Lapangan yang dilaksanakan di Dewan
Ketahanan Nasional“dan PT Jakarta Internasional Translation Services
Penulis dapat” menyimpulkan bahwa, kegiatan ini-memberikan dampak
positif, Penulis mendapatkan kesempatan untuk menambah-wawasan di
bidang penerjemahan, seperti mengetahui ‘bagaimana dunia kerja yang
sesungguhnya, menjadi lebih disiplin dan bertanggung jawab ‘dengan
pekerjaan, _menambah_ relasi- serta mendapatkan ilmu_mengenai teks
jurnalistik dan teks akademik yang nantinya dapat diterapkan saat bekerja

dbidang penerjemahan.

Berdasarkan hasil pengamatan Penulis Teknik Penerjemahan yang paling
banyak digunakan untuk menerjemahkan artikel keamanan siber adalah
teknik penerjemahan -harfiah, padanan'lazim, peminjaman, dan reduksi
sedangkan metode dan ideologi penerjemahan yang paling banyak
digunakan adalah metode penerjemahan setia dan ideologi foreignnisasi.
Sedangkan Teknik Penerjemahan~yang paling banyak digunakan untuk
menerjemahkan teks abstrak adalah teknik penerjemahan harfiah, padanan
lazim, dan peminjaman sedangkan metode dan ideologi penerjemahan yang
paling banyak digunakan-adalah.metode penerjemahan setia dan ideologi

foreignisasi.

4.2 Saran

Saran yang dapat Penulis berikan kepada perusahaan adalah Pihak
perusahaan  dapat memberikan bimbingan mengenai rincian dalam
pengerjaan tugas kepada mahasiswa yang melaksanakan Praktik Kerja
Lapangan (PKL) agar mahasiswa yang melaksanakan Praktik Kerja
Lapangan tersebut dapat lebih mudah menjalankan pekerjaan yang

diberikan oleh pihak perusahaan. Selain itu, perusahaan dapat
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pelatihan menggunakan Computer Assisted Translation Tools seperti SDL
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ABSTRAK
Nama Khairunnisa
Program Studi

Administrasi Publik

Pascasarjana-limu

Judul Efektivitas
Program
Pelayanan. Izin
Mendirikan
Bangunan  Bagi
Rumah___Tinggal
Pada Dinas
Penanaman
Modal dan
Pelayanan
Terpadu Satu
Pintu Provinsi
DKI Jakarta

Tujuan penelitian ini adalah Untuk

mengetahui dan menganalisis

Bagaimana sehingga Program
Relaksasi Izin Mendirikan Bangunan
dapat  meningkatkan efektivitas
IMB di DKI

Metode penelitian ini menggunakan

Pelayanan Jakarta.
paradigma kualitatif melalui observasi,
pengamatan langsung dan wawancara
dengan beberapa narasumber kunci
yang mengetahui secara mendalam
relaksasi izin

program Pelayanan

ABSTRACT
Name Khairunnisa
Study Program Postgraduate  in

Public Administration
Title The Effectiveness
of “the.. Building
Permit . Service
Program for
Residential

Houses at the DKI
Jakarta Provincial
Investment Board

One-Stop Service

The purpose of this research is to find
out and analyze how the Building
Permit Relaxation Program = can
improve ‘the effectiveness ‘of IMB

Services in DKI Jakarta.

This research method uses a qualitative
paradigm-through observation, direct
observation and interviews with
several key speakers who know in
depth the relaxation program of

building permit services.

Discussion and analysis of relaxation

program  variables  with  their
dimensions: communication
dimension, resource dimension,
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mendirikan bangunan. Pembahasan
dilakukan

Variabel Program Relaksasi dengan

dan analisis terhadap

dimensinya: dimensi  komunikasi,
dimensi  sumber daya, dimensi
disposisi  dan  dimensi© . Struktur

Birokrasi menunjukkan bahwa masing-

masing dimensi. tersebut memberikan

pengaruh” ~yang kuat terhadap
Efektivitas Pelayanan dengan dimensi-
dimensinya: Kepuasan Publik,

Kecepatan Pelayanan, Pelayanan yang
murah dan Pelayanan yang.ramah.
ini  memberikan

Hasil penelitian

informasi  ilmiah bahwa dimensi
Komunikasi menyumbangkan 100 %,
Sumber
66 %,
Disposisimenyumbangkan 88 % dan

Struktur

dimensi daya

menyumbangkan dimensi
dimensi Birokrasi
menyumbangkan 100 %. Kesimpulan
dari hasil penelitian ini adalah pertama,
dimensi

Keseluruhan penerapan

program Relaksasi, yaitu dimensi
komunikasi, dimensi sumber daya,
dimensi disposisi dan dimensi struktur
birokrasi secara keseluruhan
memberikan kontribusi yang efektif
IMB.

dimensi

terhadap program relaksasi
Kedua,

Efektivitas yang terdiri dari dimensi

Keseluruhan

Kepuasan, dimensi kecepatan

disposition dimension, and
bureaucratic structure dimension show
that each of these dimensions has a
influence Service

strong on

Effectiveness with its dimensions:
communication,dimension, resource
dimension, disposition dimension, and
bureaucratic  structure. “dimension.
Public Satisfaction, Speed of. Service,

Cheap and Friendly Service.

The results of this research provide

scientific information which the
Communication dimension contributes
100%, the

contributes

Resource dimension
66%, the

dimension contributes 88% and the

Disposition

Bureaucratic = Structure dimension

contributes 1005.

The conclusion of the results of this

research is that first, the overall
dimensions of the implementation of
the .Relaxation program, namely the
communication dimension the resource
dimension, the disposition dimension
and the overall bureaucratic structure
dimension make an  effective
IMB relaxation

the

contribution to the

program.  Second, overall
dimension of Effectiveness which
of the of

Satisfaction, the dimension of service

consists dimension
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pelayanan dan dimensi Pelayanan yang
murah  menerima kontribusi  dari
variable implementasi kebijakan /

penerapan program.

Kata Kunci: Implementasi Pro
Efektivitas dan Pela

Implem

speed and the dimension of cheap
service receives contributions from the
variable implementation of

policies/program implementation.

Program

ffectiveness dan

Service.
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DR A T

i

Strategic Pillars and Recommended Actions

The National CIE Strategy is built on five integrated pillars. Together, these approaches enable the body
of knowledge, the diverse and expanded workforce, and the engineering and manufacturing capacity to
apply CIE to today's enargy infrastructure, and to engineer future energy systems to eliminate or reduce

the ability of a cyber-enabled attack to generate significant impact.

Figure 3. National Cyber-informed Engineering Strategy

Current
Infrastructure

Build the body Apply CIE
of knowledge principles

by which CIE to
s opplied
to specific
implementations criticol
infrostructure

These five pillars represent paraliel efforts that are closely intertwined; the recommendations for each

(3 Cyberinformed
1= 7 Engineering

Conduct R&D
ond develop
on industriol
base to build
CIE into new
Iinfrastructure
systems and
emerging

often heavily support or directly feed into one another. Though this Strategy is focused on building CIE
into energy infrastructure, it creates a blueprint for leveraging CIE to shift the culture of engineering in

all US. critical infrastructure sectors.

The piltars of this National CIE Strategy cefine the pathways to achieving CIE. The next step in moving

CIf forward will be to convene a broad set of stakeholders to develop detailed implementation plans for

each pillar of the strategy.

Natonal Cyber-Informed Engineering Strategy
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WE B rARTEEN e -

ENERGY { prarvmiuitty | regy Securny Lo . Cyber Informed
o) mwrgeie y Hesge ree Sa Engineering

Awdareness

Promulgate a universal and shared understanding of CIE

Approach

Raise awareness of the CIE approach, its application potential, and major benefits among decision
makers in the Energy Sector Industrial Base—including owners and operators, system engineers,
manufacturers, researchers, and government leaders.

CIE requires a culture shift in the energy Industry on par with the culture change for safety In
engineening that has taken place over the last several decades. To Initiate this shift, we must build an
understanding throughout the entire energy infrastructure ecosystem of what CIE is, why it s needed,
and how and where it can be applied

CIE will require training and expertise, a shift in design and operational approaches, and engineering
changes to the Infrastructure that delivers energy functions critical to national and economic security.
To buid long-term support for and accelerate these changes, it is imperative that the nation’s energy
infrastructure decision makers understand CIE and its potential to limit the ability of cyber-based attacks
to generate significant impacts,

National Cyber-Informed Engineering Strategy PacL|YY
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Strategic Recommendations

1. Lead a CIE awareness campalign to support a shift in
the culture of energy Infrastructure engineering and
operations.
An awareness campaign should target the entire
ecosystem of energy Industry practitioners that myst be
engaged to build industry demand and embed CIE into

engineering practices in the energy sector, This may I the end. the bust "‘:“.‘ o
Include Congress, federal and state government dhgta! infrastructure should

partners, energy companies, trade assoclations, vendors | L
and manufacturers, standards bodies, regulators, transparent that infra structure i, and to
researchers, academic institutions, and more. An the consequances we will incur
effective awareness campaign may include the following | 4 0 0 0

SPprenches: ~ Executive Order 14013, Improving the

Develop and implement an outreach strategy Nation's Cybersecurity, May 12, 2021
that builds national recognition and suppont for

CIE. Leverage industry conferences, trade

events, and published papers to build awareness of CIE concepts. Work with feceral
partners In the sclence and engineering community, such as the Department of Defense,
and partners such as the Department of Homeland Security’s Cybersecurity and
Infrastructure Secunty Agency (OHS CISA), to develop and disseminate content on CIE
principles and benefits.

Work directly with energy sector regulatory bodies, standards bodies, and trade associations
to bulld recognition of the risk-reduction benefits of CIE. Consider where applying CIE
practices can support manufacturers, owners, and operators.

Work directly with the Energy Sector Industrial Base to build recognition of the cost-benefit
calculation and return on investment derived from implementing CIE.

Identify and cultivate champions of CIE within government, industry, and academia to
socialize CIE concepts and generate community-wide discussion.

Engage the professional standards community to build support for and identify
opportunities to include CIE in existing and new policies, standards, and guidance.

2. Formulate the technical requirements to implement CIE principles.
Engage stakeholders in the Energy Sector Industrial Base and beyond to develop and mature CIE
principles and translate them into technical requirements that can inform CIE guidance, practices,
and standards development. Socialize the technical requirements to differentiate CIE among
established risk evaluation techniques and existing cybersecurnty practices.

Engage standards bodies (e g, National Institute of Standards and Technology (NIST),
Institute of Electrical and Electronics Engineers (IEEE), International Organization for
Standardization (1SO), International Society of Automation (ISA), American Society of
Heating, Refrigerating and Air-Conditioning Engineers (ASHRAE), American Society of
Mechanical Engineers [ASME), SAE International), National Laboratories, manufacturing
institutes, academic bodies, trade associations, and other stakeholders.

National Cyber-Informed Engineering Strategy PACE|S
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3. Develop policy Initiatives and bulld partnerships 10 incentivize the broad adoption of CIE in the
energy Iindustry.

Conduct an analysis of patential barriers and identify high-priority areas for policy development
and partnership building with infrastructure owners/operatars and manufacturers. Policy
Intiatives may include:
e Grants and cost sharing Lo increase the adoption of CIE principles.
e Educatian policy to encourage the development and integration of QI curricula.
e Support lar guidelines and standards development.

4. Develop and promote case studies that demonstrate the benefits of applying CIE to existing and
emerging infrastructure systems.
Identify, document, and promote case studies and proofs-af-cancept that demonstrate the
application of CIE to critical functions performed in the energy sector in multiple types of
applications.
o Identify opportunities for pilot projects at Federally Funded Research and Development
Centers, Manufacturing Institutes, and similar entities.
e Demonstrate and document lessans learned, and use pilot experiences to support efforts to
quantify benefits and identify the return on investment for owners and operators.
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Fducation

Embed CIE into formal education, traming, and credentialing
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Approach
Develop a pipeline of CIE practitioners through education, training, and certification of CIE knowledge
and shlty

Bullding the worklorce needed 10 apply CIE principles to the entire energy Infrastructure ecosystem will
require a multi pronged approach. Navigating competing cybersecurity priorities in academia 1o build
CIf into education and training will require a sustained effort, with strong support from not only trainers
and educatory, but also Industry employers, who create the demand signal for shills. Bullding these
resources can expand the diveryity, capability, and capacity of the energy sector workforce
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Pilar Strategis dan Tindakan yang Direkomendasikan

Strategl Nasional CIE Inl membangun lima pilar yang terpadu. Bersama-sama, pendekatan Ini
memberikan berbagal pengetahuan, tenaga kerja yang banyak dan beragam, kapasitas rekayasa dan
manufaktur untuk menerapkan CIE ke infrastruktur energi saat Inl, dan untuk merekayasa sistem energ|
masa depan, serta untuk menghilangkan atau mengurangi kemampuan serangan yang dlaktifkan siber

untuk menghasilkan dampak yang signifikan.

Gambar 3, Strategi Teknlk Informasi Siber Nasional

understanding
of CIE i)

Kelima pilar ini merupakan berbagai upaya yang terjalin erat; rekomendasi untuk masing-masing
sering kali sangat mendukung atau secara langsung saling memberi masukan, Meskipun Strategl Ini
difokuskan untuk membangun CIE menjadi Infrastruktur energi, Strategl Inl menciptakan rencana
untuk memanfaatkan CIE guna mengubah budaya rekayasa di semua sektor Infrastruktur penting

Amerika Serikat.

Education

Embed CIE

Into formal

education,
training, and
credentialing

Build the body
of knowledge
by which CIE
is applied
to specific
implementations

infrastructure

Conduct R&D
and develop
on Industrial
base to build
CIE into new
Infrastructure
systems and
emerging
technology

Pllar-plilar Strategi Nasional CIE ini menentukan jalur pencapalan CIE. Langkah selanjutnya dalam
memajukan CIE adalah mengumpulkan berbagai pemangku kepentingan untuk mengembangkan
rencana implementasi terperinci untuk setiap pilar strategi.

Strategi Rekayasa Informasi Siber Nasional
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Awareness

Promulgate a universal and shared understanding of CIE

Pendekatan

Tingkatkan kesadaran akan pendekatan CIE, potensi penerapannya, dan manfaat utama di antara
para pengambll keputusan di Basis Industr| Sektor Energi, termasuk pemilik dan operator,
Insinyur sistem, produsen, peneliti, dan pemimpin pemerintahan.

CIE membutuhkan perubahan budaya dalam Industri energl yang setara dengan perubahan budaya
keselamatan di bidang teknlk yang telah terjadi selama beberapa dekade terakhir. Untuk memulal
perubahan ini, kita harus membangun pemahaman di seluruh ekosistem infrastruktur energi tentang
apa Itu CIE, mengapa dibutuhkan, dan bagaimana dan di mana hal tersebut dapat diterapkan.

CIE akan membutuhkan pelatihan dan keahlian, perubahan dalam desain dan pendekatan operasional,
dan perubahan rekayasa pada infrastruktur yang memberikan fungsi energi yang penting bagi
keamanan nasional dan ekonomi. Untuk membangun dukungan Jangka panjang dan mempercepat
perubahan Inl, para pengambil keputusan infrastruktur energl negara harus memahami CIE dan
potensinya untuk membatasi kemampuan serangan berbasls slber untuk menghasilkan dampak yang

signifikan.

Rekomendasi Strategl
1. Memimpin kampanye kesadaran CIE untuk

Strategi Rekayasa Informasi Siber Nasional
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N

operasi Infrastruktur energl.

Kampanye kesadaran harus menargetkan seluruh

ekosistem praktisi industrl energl yang wajlb terlibat

untuk membangun kebutuhan Industri dan

memperkenalkan CIE ke pelatihan rekayasa di sektor

energl. Ini dapat termasuk Kongres, mitra pemerintah

federal dan negara baglan, perusahaan energi, asoslas|

perdagangan, vendor dan pabrikan, badan standar,

badan pengatur, peneliti, lembaga akademlk, dan lain-

laln, Kampanye kesadaran yang efektIf dapat mencakup

pendekatan berlkut:

e Mengembangkan dan menerapkan strategi d

luar Jangkauan yang membangun pengakuan
dan dukungan nasional untuk CIE. Manfaatkan
konferens| Industri, kegiatan
Perdagangan, dan makalah yang diterbitkan untuk membangun konsep kesadaran CIE.
Bekerja dengan mitra federal dalam komunitas salns dan teknik, seperti Departemen
Pertahanan, dan mitra sepert| Badan Keamanan Siber dan Keamanan Infrastruktur
Departemen Keamanan Dalam Negerl, untuk mengembangkan dan membagikan konten
tentang prinsip dan manfaat CIE.

* Bekerja secara langsung dengan badan pengatur sektor energi, badan standar, dan asosiasi

perdagangan untuk membangun pengakuan atas manfaat pengurangan risiko CIE.
Pertimbangan di mana penerapan praktlk CIE dapat mendukung produsen, pemilik, dan
operator.

o Bekerja secara langsung dengan Basis Industri Sektor Energl untuk membangun pengakuan

perhitungan biaya-manfaat dan laba atas Investasl yang diperoleh dari pelaksanaan CIE.
s  Mengldentifikasi dan mengembangkan penyckong CIE di lingkungan pemerintah,
industri, dan akademisi untuk mensosialisasikan konsep CIE dan menghasilkan diskusi
di seluruh komunitas.
»  Melibatkan komunitas standar profesional untuk membangun dukungan dan
mengidentlfikasi peluang untuk menyertakan CIE dalam kebljakan, standar, dan
panduan yang ada dan baru.

2. Merumuskan persyaratan teknis untuk menjalankan prinsip-prinsip CIE.

Melibatkan pemangku kepentingan dalam Basls Industr| Sektor Energi dan di luarnya untuk
mengembangkan dan mematangkan prinsip-prinsip CIE dan menginterpretaasikannya ke dalam
persyaratan teknls yang dapat menginformasikan panduan, praktik, dan pengembangan standar
CIE. Mensoslalisasikan persyaratan teknls untuk membedakan CIE antara teknik evaluasi risiko
yang sudah ada dan praktlk keamanan siber yang ada.

* Melibatkan badan standar {misalnya, Institut Nasional Standar dan Teknologi (NIST),
Institut Insinyur Listrik dan Elektronik (IEEE), Organisas! Internasional untuk
Standardisasi (ISO), Masyarakat Otomasi Internasional (ISA), Perhimpunan Pemanasan,
Pendinginan, dan Udara Amerlka (ASHRAE), Insinyur Mekanik Amerika (ASME), SAE
Internatlonal), Laboratarium Nasional, lembaga manufaktur, badan akademik, asoslasi
perdagangan, dan pemangku kepentingan lainnya.

Strategi Rekayasa Informasi Siber Nasional
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3. Mengembangkan Inislatif kebljakan dan membangun kemitraan untuk mendorong adopsi CIE
secara luas di Industrl energl.

Melakukan analisis hambatan potenslal dan mengidentifikasl area prioritas tinggl untuk
pengembangan kebijakan dan pembangunan kemitraan dengan pemilik/operator Infrastruktur
dan produsen. Inisiatif kebijakan dapat berupa:
e Hibah dan pembagian blaya untuk meningkatkan penerapan prinsip-prinsip CIE,
e Keblijakan pendidikan untuk mendorong pengembangan dan Integrasi kurikulum CIE.
e Dukungan untuk pengembangan standar dan pedoman.
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4. Mengembangkan dan mendorong studl kasus yang menunjukkan manfaat penerapan CIE pada
sistem Infrastruktur yang ada dan yang sedang berkembang.
Mengidentifikasi, mendokumentaslkan, dan mendorong studi kasus dan bukti konsep yang
menunjukkan penerapan CIE pada fungsl penting yang dilakukan di sektor energl dalam
berbagal jenis penerapan.
e Mengidentifikasi peluang untuk proyek percantohan di Pusat Penelitian dan
Pengembangan yang Didanal Federal, Institut Manufaktur, dan entitas serupa.
e  Membuktikan dan mendokumentasikan pelajaran yang didapat, dan mengunakan
pengalaman percontohan untuk mendukung upaya menghitung manfaat dan
mengidentifikasi laba atas Investasl bagl pemilik dan operator.
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Fducation

Embed CIE into formal education, training, and credentialing

Pendekatan
Mengembangkan Jaringan praktlsli CIE melalul pendidikan, pelatihan, dan sertifikasl pengetahuan dan
keterampllan CIE.

: Jaquins ueyingakuaw uep ueywnjueduaw eduey 1uj sijny eA1ey yninjas neje uejbeqes dgnguow Bueiepig -l

Mencliptakan tenaga kerja yang diperlukan untuk menerapkan prinsip-prinsip CIE ke seluruh ekosistem
Infrastruktur energl akan membutuhkan pendekatan multi-cabang. Mengarahkan prioritas keamanan
siber yang bersaing di dunia akademl|s untuk membangun CIE ke dalam pendidikan dan pelatihan akan
membutuhkan upaya berkelanjutan, dengan dukungan kuat tidak hanya dar| pelatih dan pendidik,
tetapl Juga pengusaha Industrl, yang menciptakan sinyal permintaan akan keterampilan. Membangun
sumber daya Ini dapat memperluas keragaman, kemampuan, dan kapasitas tenaga kerja sektor energl.
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